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co je nejvétsim problémem el. podpist?

* jejich zna¢né mezioborovy charakter !!

— aby el. podpisy fungovaly, dalo se na né spoléhat a mohly se v bézném zivoté
pouzivat, musi vzajemné spolupracovat lidé (nejméné) ze 3 obor(

% §, odstavec, DH RSA,
zékon, ... CTRL+C Windows, SHA, ECDSA
A\ token, ovladac, 2048 bitd, ..
verze, aktuallzace
crypto

pravo

— problém: kazdy obor ma svij ,pohled na svét” (své priority, zajmy, terminologii, ..)
* avzadjemna domluva mezi lidmi z téchto obord je ...... ,slozita”
— je nutné naucit lidi (SirSi uzivatelskou verejnost) el. podpisy pouZivat
* je nutna (srozumitelnd, spravna, siroka ....) osvéta
— dnes zcela chybi
* je zapotiebi pozitivni motivace
— dnes existuje spiSe negativni motivace — vymahani, tresty za nedodrzeni .....
+ stat by nemél prosazovat (problematické) alternativy k el. podepisovani

— jako je fikce podpisu v ISDS (§18 odst. 2 zak. 300/2008 Sb., ¢i pravo na nahrazeni el.
podpisu (§6 navrhovaného zakona o pravu na digitalni sluzby)
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Problematické aspekty elektronického podepisovani 26.11.2019

problém divergence

* rdzné obory reaguji na soucasny trend (masové elektronizace /
digitalizace) razné:

— crypto a IT citi potifebu posilovat spolehlivost a bezpecnost
pouzivanych reseni
* vnimaji (stale vétsi) ohroZeni a vyvoj v Case, snazi se ,,Skalovat
sloZitost” (zneuziti, prolomeni, ...) bezpecngjsi
— maji potfebu pouzivat ,silnéjsi crypto”, vyssi druhy el. podpist
(kvalifikovany, uzndvany), vyssi irovné zaruky (elDAS),

vicefaktorovou autentizaci, bezpecnéjsi SW a HW, ..... /

— pravo (hlavné soukromé) hledd co nejjednodussi reseni

* (tolik) nevnima ohroZeni ani vyvoj v ¢ase . s

e . . , L jednodussi

— tendence k pouZivani prostych el. podpisli, masové nasazovani
dynamickych biometrickych podpis, ....

* nestastny §7 zakona ¢. 297/2016 Sb: .... Ize pouZit jakykoli druh el. podpisu ...

problém terminologie

* jak se maji uzivatelé v celé problematice orientovat, kdyzZ neni ani

vyjasnéna a sjednocena terminologie? jinde té3: digitalni podpis
* napriklad: * nebo kdyZje terminologie matouci:
— ... pisemné nebo elektronicky ... — zaruceny elektronicky podpis (AdES,
* napt.: spravni fad, zakon o ochrané Advanced Electronic Signature)
spotfebitele, ..... * je charakteristicky tim, Ze nezarucuje
— ... pisemné, a to bud'elektronicky identitu podepsané osoby
nebo v listinné podobé .... — mate to uZivatele, legislativce, justici, .....
* napf. 0.s.i t.F, .... — uznavany elektronicky podpis (nase

narodni specialita, EU neznd)
* je charakteristicky tim, Ze v zahranici
(EU) jej neznaji a tedy neuznavaji
dokument ,na  dokument ,z nul a jednicek” * jde ve skute¢nosti o ,legislativn{

* napriklad:

papire” je: je:

zkratku“ pro dva rdzné druhy el.
. | obsaZeny v datové zpravé (z. fep
analogovy (z. €. | « 300/2008 Sb.) podpist
499/2004 Sb.) — — bud" kvalifikovany elektronicky podpis,
digitalni (z. ¢. 499/2004 Sb.)

listinny (jinde) elektronicky (jinde)

— nebo: zaruceny elektronicky podpis,
zaloZeny na kvalifikovaném certifikatu
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problém: ono to neumi .....

’

* pouzivané programy/sluzby ¢asto neumi (nefesi, nepodporuiji,
neindikuji) dalezité véci kvalifikovany ... loalilkovapd petet

v referencnim formétu

3 PAdES T-level kvalifikovany.pdf
s - - 12 pecet_kval_ref razitko.pdf
Padpis je platny RNDr., Ing. Jiri Peterka
(platnost prodlouzena / ael880 / Podpis je platny CRLz MPO - RZP
cas. razitkem) 31.07.2018 - 31.07.2019 23.03.2019 /ae5542 /
05:51:02 13.09.2018 - 13.09.2019
1 PAJES T-level uznavany viditeiny.pdf
Podpls je platny RNDr. Ing. Jifi Peterka 13 pecet_uznav_basic_bezrazitka.pdf
Z / 2dfdeb / L .
g::r;u:l:kz:;muzpl ;u.r;z.pzma - 14.03.2019 Podpis je platny g:il'{-éjz’-zmg E;;;Eg;gn/a obdobné rejst
v/ 09:20:14 22.11.2018 - 22.11.2019
 priklady: i O —
,Ceska” uznavana pecet
— elektronické podatelny na soudech: v ne-referenénim formatu
* do 20.3.2019 nepodporovaly referencni formaty dle eIDAS (PAdES Baseline),
neznaly zahranicni certifikaty, nepodporuji archivni ¢asova razitka (B-LTA), ......

* od 20.3.2019 jiz podporuji referencni formaty a zahranicni certifikaty (z EU)
— stale jesté: nerozlisuji kvalifikované vs. uznavané el. podpisy, nerozlisuji podpisy vs.
peceti, neinformuji o hashovaci funkci ani formatu el. podpisu, neumi eliptické kivky, ..

— kvalifikovana sluzba (ovérovani) SecuSign

* neoveéruje podpisy bez Casového razitka, neinformuje o hashovaci funkci
— CzechPOINTy:

* neresi hashovaci funkce, referencni formaty, neumi eliptické kfivky, ....

5
problém s chovanim uzivatell
~ “« v
* 2009: MV CR ,,zavelelo” k pfechodu z SHA1 na SHA-2
e . ., L. . . Y u
— pro certifikacni autority to bylo povinné, pro ostatni jen ,dtrazné doporuceni
v v . " . vs 2
* 2019: SHA1 se (nékde, ve verejné spravé) stale pouziva
=) Q ® L3 W B Q @
@ Tento soubor je kompatibilnf s normou PDF/A a byl otevien pouze pro ¢tenl, a % Podepsano a viechny podpisy jsou platné.
o Podpisy X o Podpisy X
@ (]~ Ovéiit vie 0 ]~ Oveit vie
> bo Rev.1:Podepsal@): - @fsmfcrcz: « db;, Rev. 1: Podepsal(a): Obchodni a obdobné rejstiky
9
& @
% &
Ly i "22""’;:"(‘2“‘*""“ < Podpis je PLATNY, podepsany uZivatelem Obchodni a obdobné rejstfiky:
: Lb <OR@msoud.pha justice.cz>.,
Cas podepsani: 2019/04/26 09:13:16 +0200° : 3 oy -
Cas podepsani: 2019/11/22 14:33:34 +01'00'
Zdroj divéry ziskén z European Union Trusted Lists (EUTL).
Zdroj divéry ziskan z European Union Trusted Lists (EUTL).
a Toto je kvalifikovany elektronicky podpis podle nafizeni EU 910/201 R e e
&
Dalsi viastnosti podpisu Umisténi: Méstsky soud v Praze
Detaily podpisu j vinstncsti podpisu
Podpis byl vytvofen s pouzitim Neni k dispozici. Detaily podipisu
Algoritmus podpisu: RSA s PKCS#1 v.1.5 ’
| Algoritmus nodoisu: Neni k dispozici
6
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[ D &4

proc je nutné ,,silnéjsi crypto”

— kolizni dokumenty (1. Fadu) rediné existuji down/koliznibalicek.zip

* hashovaci funkce SHA1 jiz dnes neni bez% https://www.earchiv.cz/J

— priklad z roku 2017: dva rizné dokumenty se stejnym otiskem dle SHA1

Testovaci dokument Testovaci dokument

i Je predvedeni
Ucelem pledvedenipraktické exis ?

Tentodokumentobsahuje isio

1 1000

Tento dokument obsahuje Eislo

1.pdf) méph pouti hasovacl ) vpodp Tento dokument (v soubory 1000.pdf) m pii
Jako jeho kolizni dokument (v souboru 1000.pdf). podpis jako jehokoliznidokument (v souboru 1.pdf).
ero
[podpisu, obsazenéhov souboru podpis. pkes. podpisu, obsazenéhov souboru podpis.pkes?.
vt platnost (stejného) podgpisu pro oba dokumenty lze napfikiad pomoci on-line validatoru na Ovatitplatnost (stejného) P 7 L na
wdiais i Jsdt op fvalidati Jsd-dss/ p
, ktery umipracovat s externis podpisy}. Jako ,Signed Kteréhokoll kteryumipracovat s Jako Signed
file" ybrat soubors pkes7), ajako . Original file” postupné oba POF file* je theba vybrat soubor s podpisem | podpis.pkes7), ajako ,Original file* postupné cba POF

soubary (1.pdf a 1000.pdf). soubory (1.pdf 2 1000.p31)

SHA1: 087DD6660A05F1C5729C6F1BF589CEOEF1C35941

SHA-256: SHA-256:
61809BC85C4287185035138EFOE212989BE4F19 2F224F3D79A506E178F7E84C25209C7DD6266F4
8AADAA77ES6DDD399AFC3E3D0O 527A2A557639652DE7F357815

problém: ono to neresi .....

* prakticky problém: vétsina pouzivanych nastrojd/sluzeb neresi, jaka
hashovaci funkce byla pouZita pfi vytvareni el. podpisu/peceti
— Adobe Acrobat (Reader) DC aspon indikuje

* priklad: pouziti MD5

Pfiklad dokumentu s elektronickym podpisem

elektronickjm podpisem. P jeho vytvarent byla pouita

RNDr. Ing. Jii e St
Peterka

Datum: 2019.11.2217:11:53
40100

— CzechPOINT (bez problému) zkonvertuje

m Terto dokument Lzs konwertovat
- 0 hashovaci funkci informuje o hashovaci funkci

,hodné hluboko” neinformuje vibec
(Diagnostic Tree)

© Jifi Peterka (jiri@peterka.cz)
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problém chyb v programu

* pfi urcitém nastaveni Adobe Reader uvadi nespravné jméno
podepsané osoby

— zobrazuje obsah poloZzky Name (z podpisového slovniku), nikoli z certifikatu

» déje se tak, pokud Reader el. podpisy nevyhodnocuje automaticky pti otevirani
dokumentu, ale az na zZadost

] neshoda_autora_SIGNED.pdf - Adobe Reader

Viastnosti podpisu

&

Padepsano a viechny padpisy jsou platné.

L) | roaer
=8 oveiit ||
&

-1
[ =157 Rev. 1: Josef Svejk (j j ﬂ -« > [ Podepsal: ‘RNDr Ing. Jifi Peterka <jiri@peterka.cz> J Zobrazit certifikét..

@ Podpis je PLATNY, podepsany uzivatelem RNDr. Ing, Jiff Peterka <jiri@peterka.cz>.

Piehled | Dokument | Autor podpisu | Datum a ces | Pravni upozomeni|

8

Podpis je platny:

|

Doburtrent ze ot aplikavani tahote podpu nesmenl Divod: [Posiune hlisim, ze toto jsem podepsaljs

Podepsano soucasnjm ufivatelem i Cas podepsini ]—2012;'01_r'27 22:0045 20100 Umnisténi: [Nent k dispozici
Padpis obsahuje viozené casové razitko. |
El Podrobnosti podpisu Piehled platnosti

Diivod: Pasluzné hldsim, Ze toto jsem podepsal jal % Tento Dokument se od aplikovanitohate podpisu nezménil,
Podrobnosti certifikstu..

Naposledy kontrolovano: 2012.01 27 22:11:02 +01'00° ) Dokument je podepsén soutasnjm ufivatelem.

Pole: Signaturel (neviditelny podpis)

Klepnutim zobrazite tuto verzi. o R Sl Galede NebidwpricevT Keendih = Q

- AUTOR ELANKY
* neddvno popisovano i na Root.cz PodvrZené jméno a zména PDF po P
podepsani? Pro vétsinu PDF ctecek e

Dezpetno, ODPR, rogramovind

- 6.5.2019 zadny problém st

vzibend DY [VPN)
=

problém chyb v programu

* nékteré kombinace ndstrojl (pro vytvareni a ovérovani el. podpisu)
stdle nefunguji korektné

— tak, aby se radné zobrazovala identita podepsané osoby

Domovski stranka  Nastroje Metodicky_pokyn c... X [l )

Ly, odepsano a viechny podpisy jsou platné. Panel podpisu
o Podpisy x

D [E]- Owvsiit vie Wlastnosti podpisu
@
24

| Pocipis ¢ PLATN, podepsan ulivatelem PhOx, i Ulovec
Ly riovecgmorces

Cas podepsn 2019/02/11 124307 0100

Zaroj alvéry ziskn z European Union Trusted Lists (EUTLL.

B Toto e bakfikouany lektranicky porips podle nafizent 60 81072014
noto podpisu nezméril

platnd Piehled platnost
Tento dokument se od aplikovani tohoto podpisy nezménil

Autor certifiedtu urdi, 2 v tomto dokumentu je poveleno wpliovdnt polf
formulafi, podepisovani a pidévani poznémek Z3dné dalsl zmeny ejsou
e povalené.

Identita autora podpisu je platnd.

Podpis obsahuje viokené Easove razitin. Cas Zasového razitka
2019/02/11 12:43:39 +0100

Podpis byl ovéfen k zabezpedenému Casu (Easové razitko):
| &5, Podepsino a viechny podpisy jsou platné,

o o » -
Viastnosti podpisu
[E) - Overit vie
@ Podpis je PLATNY, podepsany uZivatelem PostSignum TSA - TSU 1
A&, Rev. 1: Podepsal(a): RNDr. Ing. Jifi Peterka

& > & Cas podepsani: 2019/11/22 17:17:31 +0100°
i £ Rec s Fodepeatal; Not specified Zdvoj dilvéry ziskan z European Union Trusted Lists (EUTL),

10
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problémy s nastavenim programti

* pouzivané programy (napt. Adobe Acrobat/Reader) maji mnoho
moznosti nastaveni

— které zasadné ovliviuji vysledek ovéreni
* priklady (pro Adobe Reader):
— Ize vypnout kontrolu revokace (pfedc¢asného zneplatnéni)

* dusledek: podpis, vytvoreny aZ po revokaci, bude vyhodnocen jako platny !!!

Vyiadovat. aby pfi ovéfovani podpist byla kontrola odvolani certifikatu Uspéina, kdykoliv je to mozné

— Ize volit 3 rzné varianty volby tzv. rozhodného okamziku

* ke kterému se vyhodnocuje splnéni podminek pro platnost podpisu/peceti

Cas owafenl

— ,,0d vyrobce” je nastavena varianta ,¢as vytvoreni podpisu“

Ovéiovat podpisy s pouitim:

* tj. mélo by se dlivérovat deklarovanému ¢asu podepsani B
~, Do podpisu je vioZena zabezpetend

* ktery je prebiran ze systémovych hodin pocitace * tasous natia

O Akruini ¢as

— lze nastavit obsah ulozisté dlvéryhodnych certifikata
* atim urcit, kterym certifikatdm bude program dlivérovat
— problematické u nekvalifikovanych certifikatd

— pro kvalifikované certifikaty (z EU) vyfeSeno vazbou na unijni seznam LOTL (resp. EUTL)

11

odstrasujici priklad
* Adobe Reader (i Acrobat) Ize nastavit tak, aby stejny elektronicky

podpis na stejném dokumentu vyhodnotil jednou jako platny,
podruhé jako neplatny, a potfeti skoncil s vysledkem ,nevim*

nespravny vysledek spravny vysledek nespravny vysledek
(revokace nebyla viibec (podpis vznikl v dobé, kdy (informace o revokaci
B kontrolovéna) B s certifikat jiz byl revokovan) 0 nebyly dostupné) ;
Soubor  Upravy otazeni Okna Napovéda Soubor Upravy Zobraze «na  Népovéda Soubor Uprawy Zobrazeni Ok, _apovéda
Domovska stranka Nastroje Domovska stranka Nastroje pr| Domovska strénka Néstroje priklad.pdf2  x
59 Podepséno a viechny podpisy jsou platné. l‘b Nejméné jeden podpis je neplatny. L. Nejméné jeden podpis ma problémy.
Podpisy Podpisy Podpisy
[ 1} o
=] - Oveérit vie ]~ Ovéiit vie [E] - Overit vie
@ @ @

v é@ Rev. 1: Podepsal(a): RNDr. Ing. Jifi Peterl
25-; Podpis je platny: 5};

Zdroj diivéry ziskén z European Union T

R éb Rev. 1: Podepsal(a): RNDr. Ing. Jifi Peterkal « &, Rev. 1: Podepsal(a): RNDr. Ing. Jifi Peterka

R

Podpis je neplatny: Platnost podpisu je neznama:

Zdroj dilvéry zisksn z European Union Trus Zdroj diviry ziskan z European Union Trusted Lists (EUTL).
Dokument se od aplikovani tohoto po|
Dokument se od aplikovni tohoto pod Dokument se od aplikovénitohoto podpisu nezménil
Podepsine soutzsnym ugivatelem
Identitz autora podpisu je neplatns, prof Podpis je platny, ale odvolanf identity autora podpisu nelze 2
Viestnost pedpizu Vlastnosti podpisu Vlastnosti podpisu

Podpis je PLATNY, podepsany uivatelem R

&6 <jiri@peterka.cz. Podpis je NEPLATNY. % Platnost podpisu je NEZNAMA.
fasnadansén(: 2019/02/28 14:33:45 +01'00" &6 -

Cas podepsani: 2019/02/28 14:33:45 +01'00° Cas podepsani: 2019/02/28 14:33:45 +01'00"

Zdroj dévéry ziskan z European Union Trustef Zdroj divéry ziskan z European Union Trusted| Zdroj divvéry ziskén z European Union Trusted Lists (EUTL).
Dévod: pro Eely vjuky a testovani Divod: pro Géely vyuky a testovani Dirvod: pro tcely vjuky a testovani
Pichled platnosti Prehled platnosti Piehled platnosti
Tento dokument se od aplikovénitoh Tentodokument se od aplikovani tohol Tento dokument se od aplikovani tohoto podpisu nezménil,

12
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Problematické aspekty elektronického podepisovani 26.11.2019

problém rozhodného okamziku

— tj. okamziku, ke kterému se vyhodnocuje splnéni podminek pro platnost

* to je naprosto klicové pro spravny vysledek ovéreni !!!

* drive: postup ovérovani byl popséan ve vyhlasce

— vyhlaska 212/2012 Sb. (zrusena k 19.9.2016)
* ne Uplné spravné, ale nikoli chybné

- ... nejprve okamzZik doruceni, a kdyZ to nevychadzi tak okamZzik z casového razitka ...

spravné by to bylo obracené,
protoZe Casové razitko je starsi

‘

* nyni: postup ovérovani platnosti predepisuje primo narizeni elDAS
— Fika: rozhodny okamzik = okamZik podepsani /| ve smyslu: deklarovaného |

* clanek 32 Nafrizeni: podminky se ovértuji ,,k okamZiku podepsdni“

Platnost podpisu je NEZNAMA

&

Cas podepsine 2004/05/01 113705 +0200

Zdroj diwéry 2 Trusted Lists (EUTL

* ale to nejde aplikovat — nema to smys| !!! T e S
— protoZe okamzik podepsani nezname !!

pean

* presnéji: néjaky Casovy udaj k dispozici mame

ale nevime, zda je spravny — zda se na néj e
maieme Spoléhat 2019/06/06 11:37:19 40200

Pralpis byl cvéfen k 2abezpedendmu Casu (Easows Fazitks),
2019/D6/06 11:3719 +0200

— protozZe systémové hodiny Ize libovolné pretocit !!

13

metodicky navod MV CR

* pfipomenuti:
— nafizeni eIDAS (nespravné) trva na ovérovani k okamziku podepsani — ktery
nezname (dostatecné spolehlivé)

* dodrzeni tohoto pozadavku muze vést k zdsadnim pochybenim

« v CR se snaii Fesit (aZ, pouze) Metodicky ndvod MV CR
— za okamZik vzniku elektronického »m
podpisu MV doporucuje zvolit s

okamzik, kdy spoléhajici se strana

mﬁie pr0h|a'sit, ie Zaru(‘feny' I Metodicky navod pro ovéfovani
. , v . platnosti uzndvanych elektronickych
elektronley pOdeS Jiz existoval: podpisi a elektronickych peceti.

a) datum a c¢as doruceni elektronicky podepsaného dokumentu nebo

b) nejcasnéjsi casovy okamzik, ve kterém jiz prokazatelné existoval zaruc¢eny
elektronicky podpis zaloZeny na kvalifikovaném certifikatu pro elektronicky
podpis, jehoZ platnost je ovéfovana (Cas pfipojeni divéryhodného
elektronického ¢asového razitka, v pfipadé existence vice divéryhodnych
elektronickych ¢asovych razitek cas pfipojeni nejstarsiho z nich).

14
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26.11.2019

Adobe Reader: vliv nastaveni na vysledek

* volba zpUsobu urceni rozhodného okamziku (v Adobe Readeru)
vyznamneé ovliviiuje vysledek ovéreni
— volba ,Aktudlni ¢as” zplsobi ignorovani ¢asovych razitek
* nutno udélat tam, kde razitko neni kvalifikované (coz Reader nepozna)
e e
L Feloyior Suiai O a1 s
O Aduslni as @ Alusini &as
< L+
Viastnosti podpisu X Viastnosti podpisu X

Podpis je PLATNY, podepsany uZivatelem RND. Ing. Jifi Peterka Platnost podpisu je NEZNAMA.

L@ <jii@peterka.cz>. L
Cas podepsani: 2018/09/28 13:16:33 +01°00

Cas podepsant: 2018/09/28 13:16:33 +0100°

Zdroj dilvéry ziskan  Adobe Approved Trust List (AATL) a European Union
2droj divéry ziskan z Adobe Approved Trust List (AATL) a European Union Trusted Lists (EUTL).
Trusted Lists (EUTL),

e Toto je kvalifikovany elektronicky podpis podle nafizeni EU 910/2014

e Toto je kvalifikovany elektronicky podpis podie nafizeni EU 910/2014
Identita autora podpisu je neznama, protoze jejf platnost skontila nebo jesté
Dokument je podepsan soucasnym uzivatelem. nenl platna

Podpis obsahuje viozené Easové razitko. Cas Casového razitka:
2018/09/28 13:16:55 +0100"

Podpis byl ovéfen k aktualnimu Easu:
2019/11/23 11:1202 40100

Podpis obsahuje vioZené Casové razitko. Cas tasového razitka:
2018/09/28 13:16:55 +0100

Podpis byl ovéfen k zabezpecenému Casu (¢asove razitko):
2018/09/28 13:16:55 +01°00'
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Adobe Reader: vliv nastaveni na vysledek

- volba,,Cas vytvoreni podpisu” (defaultni nastaveni)

* pokud je platné casové razitko, je rozhodnym okamzikem cas pridani ¢asového
razitka (tedy stejné jako u ,,Do podpisu je vloZzena zabezpecena ¢asovd znacka“)

* pokud casové razitko neni (nebo neni mozné ho ovéfit jako platné), pak je
rozhodnym okamzikem bud

Cas ovéfeni
Ovéfovat podpisy s pouzitim:
— Cas pridani revokacnich informaci, nebo @ Cas vytvorent podpisu

- deklarovany &as podepsani Olmaimatia s
O Aktusinf Zas

Viastnosti podpisu X Viastnosti podpisu %

Podpis je PLATNY, podepsany uZivatelem RNDr, Ing. Jiff Peterka

Cas podepsani: 2013/01/09 085522 +0100

Podpis je PLATNY, podepsany uzivatelem RNDx. Ing. Jiff Peterka
Ly <jinepeteracs
Cas podepsant: 2019/02/28 11:59:46 +01°00

Zdroj diveéry ziskan z European Union Trusted Lists (EUTL). Zdroj diiméry ziskan z European Union Trusted Lists (EUTL).

Podpis obsahuje viozené asové razitko, ale nebylo mo2né jej oveit

Podpis byl ovéfen k éasu podepsant
2013/01/09 08:55:22 +0100°

Cas podepsani pochszi 2 hodin na pocitaci autora podpisu

Podpis byl ovéfen k &asu sbéru informaci 0 odvoldnt:
2019/02/28 11:59:46 +0100

Cas ovtent
Ovérovat padpisy s pouzitim:
O Cas wytvoreni podpisu

— , Do podpisu je vloZzena zabezpecena ¢asova znacka” (800 poris e viodna zabezpetend

~ tasova znatka

) Aktudini éas

* Reader se pokousi ovérit k ¢asu ¢asového razitka

* pokud se mu to nepovede, zkousi to jesté k aktualnimu casu !l

16
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Problematické aspekty elektronického podepisovani
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Adobe Reader: hledani revokacnich informaci

* pro ovéreni platnosti podpisu Reader potrebuje zjistit, zda certifikat
nebyl revokovan
— pokud mu tato moznost nebyla v nastaveni zakazana (vypnuta)

* Reader hledd revokacni informace (CRL, OCSP) vzdy v tomto poradi:
1. vloZené do dokumentu By yorang cenfict e plamy 2

Podrobnosti

2' u mIStene \Y Jeho CaChe pametl Viybrany certifikat je povaZovén za platny, protoZe nebyl odvolén, jak bylo ~
ovéfeno s poutitim odezvy online protokolu pro stav certifikatu (OCSP), kterd
3. on-line esaten s mi wromaad ponen)

Odezvu OCSP podepsal “L.CA Qualified 2 CA/RSA 02/2016 OCSP responder”
% Vybrany certifikét je platny 1 dne 2019/07/30 23:59:57 +01'00' a je platnd do 2019/07/31 23:5%:58 +01100"

Podrobnosti

Vybrany certifikat je povazovan za platny. protoze nebyl odvolén, jakbylo A
lavéfena s pouzitim odezvy online protokolu pro stav certifikatu (OCS), ktera 4o Vybrany certificat je platny 3

[hyla VioZena v dokumentu. Podrobnosti

(Oddezvu OCSP podepsal “L.CA Qualified 2 CA/RSA 02/2016 OCSP responder”
ldne 2019/07/30 23:53:57 +01°00' a je platna do 2019/07/31 235958 +0100",

\Viybrang certifikat je povazovan za platny, protoze nebyl odvolan, jak bylo  ~

ovéfenc v redlném ¢ase € poufitim online protakolu pro stav certifikaty
(locsP) ziskaného online-

(Odezvu OCSP podepsal “PostSignum QCA 3 - OCSP Responder 1 dne

° praktICké d&sled ky: 2019/11/23 12:00:29 +0100°

— pokud jsou revokacni informace vloZeny v dokumentu, Reader nehleda nové;jsi
(,,Cerstvéjsi”) informace on-line — viz déle

— pokud dojde na volbu ad 2), je vysledek zavisly na obsahu jeho cache paméti

* tedy na dfivéjSim pouzivani daného exemplaie programu Adobe Reader !!!!
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problém volby mezi urovni B-T a B-LT

* OVM dnes maiji povinnost pouzivat uroven B-T
— pouzivat referencni formaty (PAdES Baseline pro PDF) a pripojovat ¢asové razitko

* nemaji povinnost pfipojovat revokacni informace (CRL ¢i OCSP)

* priklad negativnich dlsledka:
— podpisovy certifikdt ma platnost do dne/¢asu X
— dokument je podepsan pred okamzikem X (nékolik tydnd/dni ...) na drovni B-T
* tj. je pripojeno (kval.) Casové razitko, ale nejsou vloZeny revokacni informace

* ocekdavani prijemce dokumentu (obcana, firmy):

— Zze diky casovému razitku bude mozné ovéfrit platnost podpisu i dlouho po
okamziku X (nékolik let — dnes minimalné po dalsich 5 let)

- realita:
* na CzechPOINTU lze konvertovat (pouZziva vlastni revokacni informace)
» kvalifikované sluzby pro ovérovani (SecuSign, I.CA Verify, Obelisk) také ovéri
* Adobe Reader (po okamziku X) nedokaze platnost ovérit !1!!

— nebo: dokaZe, pokud revokacni informace najde ve své cache paméti !!!!

18

© Jifi Peterka (jiri@peterka.cz)



Problematické aspekty elektronického podepisovani 26.11.2019

konkrétni priklad: B-T vs. B-LT

Domowski strinka  Nistroje PAJES T tesnepdl % Domevski stranka  Nistroje PAGES (T tesnepdf *

& Wejméng jeden podgis mé probiémy. Ly podepsino a viechay podplsy scu platné
. m Grovefi B-T - s © o ame Uroved B-LT
@ [E] = Owéiit vie C " . 5 &
PR .,:.;mm;mm.,...m ”rucnlll & VAQ-‘.-W._MM.».MM
( pridani
3 . revokacnich N .
1 informaci — -
uje NEZNAMA. b TR, R s

Cas podepsant: 2019/01/31 000414 +0TT0" Eas podspsint 201307731 300414 +010

Poxipis oy cvifen k zabezpecenérm Gasu [€asavs razithol:

2013/07/31 00425 0100 ﬂ

Vysledek ovéreni dokumentu

Ovetent motnost konverze POS dokumenty

Il rerto doument lze konvertovat

Visledek oviteni: dokument na vstupu je podepsin a platnost umivaneho
elektronickeho podpiu (zmacky) byls outtens

19

jesté jeden problém z eIDAS-u

* jak rozumét ¢l. 24, odst. 3:

— JestliZe se kvalifikovany poskytovatel sluZeb vytvdrejicich duvéru vydadvajici
kvalifikované certifikaty rozhodne urcity certifikat zneplatnit, zaeviduje toto
zneplatnéni ve své databdzi certifikdatu a zneplatnéni certifikdtu véas a v kazdém
pripadé do 24 hodin od obdrzZeni Zddosti zverejni. Zneplatnéni nabyvad ucinku
okamZité po zverejnéni.

otazka: k jakému casovému okamziku?

[ ]
a
' +—— > g 4+ max24 hodin ——> (T)

&)

* nazor 1: * nazor 2:
— ke zneplatnéni doslo k okamZiku — ke zneplatnéni doslo k okamZziku
zaevidovani do databaze zverejnéni
— dusledky: — dbsledky:
+ drzitel za¢ind byt chranén dfive - drzitel zac¢ind byt chrdnén pozdéji
- spoléhajici se strana by (nékdy) — rozdil jsou v realu jednotky sekund
méla cekat az 24 hodin + spoléhajici se strana nemusi cekat

— zda se nedozvi o revokaci k dfivéjsimu
okamziku (zaevidovani do databaze)

20
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dusledky (okamziku revokace)

* jaké jsou dusledky pro podpis bez ¢asového razitka
— nebo s razitkem “mladsSim“ 24 hodin

* jak se maji chovat el. podatelny, CzechPOINTYy, sluzby ovérovani, ... ??

i — @ 4 max24hodin ——p G})
T
|

/ @

* ndzor 1 (plati ¢as zapsani do db) * nazor 2 (plati ¢as

— pfijemce dokumentu by mél éekat 24 hodin, zverejnéni)

nez mlze konstatovat, Ze podpis je platny - pfijemce dokumentu

* resp. tolik hodin, kolik zbyva do 24 hodin od nemusi ¢ekat

pfipojeni (kvalifikované-ho) ¢asového razitka « ziska aktualné dostupné

— CzechPOINTy to dfive Fesily disclaimerem: revokacéni informace a
+ v dobé od uverejnéni seznamu zneplatnénych podle nich vyhodnoti
kvalifikovanych certifikdtd .... do provedeni platnost podpisu

autorizované konverze dokumentt mohlo dojit k
zneplatnéni kvalifikovaného certifikdatu“

21

souvisejici problém (24 hodin)

* CRL seznamy byly ¢asto vydavany s platnosti na 24 hodin
— anékteré odpovédi OCSP serverd dnes také

Ly, vybrany certifikat je platny Ly, Vybrany certifikat je platny

Podrobnosti Podrobnosti

\Vybrany certifikat je povaZovan za platny, protoZe neni v seznamu odvolanjch A \Vybrany certifikat je povaZovan za platny, protoze nebyl odvolan, jak bylo @
certifikat (CRL)| ktery je viozeny v podpisu. ovéfeno s pouZitim odezvy online protokolu pro stav certifikatu (OCSP), kterd
(Joyta viozena v dokumentu

Seznam odvolanych certifikatd CRL podepsal “I.CA - Qualified Certification ]

Odezvu OCSP podepsal “I.CA Qualified 2 CA/RSA 02/2016 OCSP responder”
dne 2018/07/29 10:43:25 +01'00" a je platna do 2018/07/30 10:43:26 +01°00".

\Authority, 09/2009" dne 2016/08/06 12:52:02 +01'00" a je platny do
2016/08/07 12:52:02 +01°00",

———

* problém:

— nékteré programy se fidi CRL seznamy/OCSP odpovédmi, které byly vioZzeny do
dokumentu (k podpisu)

* a nekontroluji, zda nejsou dostupné novéjsi revokacni informace
* dUsledek:
— hodnoti jako platny i takovy podpis, ktery byl vytvofen aZ po revokaci certifikdtu
* tfeba i nékolik hodin (do 24 hodin)
* tykd se to:
— Adobe (Acrobat) Readeru i CzechPOINT-U (do poloviny roku 2018)

22
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konkrétni priklad (7/2018)

n

dokument v souboru = priklad s revokaci certifikatu.pdf |
(kvalifikovany) certifikat od I.CA byl platny do 31.7.2018, 05:59:33 (+1:00)
T1: deklarovany Cas podepsani: 23.7.2018, 10:05:48 (+1:00) (pretocené hodiny)

T3: k revokaci doglo 30.7.2018, 07:17:32 (+1:00) skutecné

* do dokumentu byla vloZzena odpovéd OCSP serveru z 29.7.2018, 10:43:25
(+1:00) (T2), platna do 30.7.2018, 10:43:26 (+1:00) (T5)

Ta: (kvalifikované) &as. razitko pfipojeno 30.7.2018, 10:06:10 (+1:00) Podepsani

Viastnosti podpisu x o - .
5@ Vybrany certifikat je platny
Podpis je PLATNY, podepsagff(izivateiem RNDY. Ing. b Peterka
Ly neperenace Podrobnosti
. \Vybrany certifikat je povaZovan za platny, protoZe nebyl odvolan, jak bylo ~
Zdro) diény ziskan z Adobe Approved Trust List (AATL) a European Union o o N .
Trusted Lists (EUTL. ov&feno s pouZitim odezvy online protokolu pro stav certifikatu (OCSP), ktera
byla vioZena v dokumentu.
B Totoje aificovan eletronicky popis podie natizent U 910/2014
san tho. & a (Odezvu OCSP podepsal XCA Qualified 2 CA/RSA 02/2016 O@5P responder”
(207730 100610 o100 @ and2018/07/29 10:43:25 +0100]a je platna do[2018/07/30 10:43:26 +01'00]
Podipis byl ovelen k zabezpecenemu Lasu (¢asové raziko).

2018/07/30 1006:10 +01'00'

T1

T4

deklarovany
Cas podepsani

) pfipojeni ) ¢asového
razitka

revokace

R N
N
—
w
[ e |
ul

«— platnost OCSP odpovédi —— .

23

) priklad s revokaci certifikatu.pdf

jak to dopadlo?

Ovéreni platnosti dokumentu

30.7.201814:32:53

Dokument

priklad s revokaci certifikatu.pdf Verze PDF: 1.7
Velikost souboru: 5902448

Podet strének dokumentu: 1

Poget podpisd: 1

Hash dokumentu (SHA-256): BF2AB932072204D148F85078D7DA74DBE17192FBAG2E2SFES2ACAI3087FD9278

Vysledek ovéreni dokumentu

@ Nepodafilo se ov&fit elektronické podpisy. Pravdépodobné byla porusena integrita podpisu, vypriela ovéfitelnost
podpisovych certifikatd nebo byly certifikaty revokovény! Vénujte pozornost informacim o podpisech.

Informace o podpisech

1) Podpig RND. Ing. Jifi Peterka
Vysledek ovéieni: Podpisovy certifikét byl odvoldn jesté pred okamiikem pofizeni podpisu.

spravny zaveér: podpis je

Podiobnosti  Certficst has been revoked on Mon Jl 30071732 GEST 2018 neplatny
ovreni:

Typ podpisu § elektronicky podpis § elektronicky podpis pode zékona 297/2016 Sb.)

Divod podpisu:  Tento dokument je uréen vyhradn pro vjuku a testovéni

Caspodpisu:  23.7.201811:05:48 (Cas pochdziz hodin na poéitati autora podpisu)

Podpis byl ovéren v souladu s elDAS - Nafizeni Evropského parlamentu a rady (EU) £.910/2014 a zdkonem b. o sluzbéch vytvérejicich divéru p transakee.

Po pridéni tohoto podpisu v dokumentu nebyly provedeny zmény, kieré by mély viiv na jeho vizudini podobu.

Detally podpisu:

Formét podpisu: PAGES B-LT (Baseline LT)
Platnost whodnocena k: 30. 7. 2018 11:06:10
Ovafeni platnosti mozné do: 31. 7. 2018 6:59:33
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jak to dopadlo?

|£ priklad s revokaci certifikatu.pdf L

* Adobe Acrobat Reader:

[2 priklad s revokaci certifikatu.pdf.2 - Adobe Acrobat Reader DC
Domovska stranka Nastroje

&"e Podepsano a vdechny podpisy jsou platné.

@ Podpisy

@ =]~ Ovéit vie

é’ “ iao Rev. 1: Podepsal(a): RNDF. Ing. Jifi Peterka
s

Podpis je platny;

Podepsano soucasnym uzivatelem
Podpis obsahuje vioZené Easové razitko
U podpisu je povoleno dlouhodobé ovéfovani

s Podrobnosti podpisu

priklad s revokaci ... *

Toto je kvalifikovany elektronicky podpis podle nafize 4

Dokument se od aplikovani tohoto podpisu nezmé

— dudvétuje vloZzené odpovédi OCSP serveru, kterd byla vydana pred revokaci !!

- a X
® e

a

X Priklad dokumentu s elektronickym podpisem

pro potreby viuky a testovani

Dokument je opatren jednim elektronickym podpisem:

Zdroj divéry ziskin z Adobe Approved Trust List (AATI o druh podpisu: kvalifikevany elektronicky podpic 4

«  certifikét vydala . CA

® Fadna doba platnosti certifikétu: do 31. éervence 2018 6:59:33
v dobg vzniku podpisu jit byl certifikat revokovan (k 30.7.2018 07:17:32)

ale systémové hodiny poditae, na kterém byl podpis vytuiten, byly pretogeny o 7 dni zpét
*  kpodpisu je pfipojeno kvalifikované el. Zasové razitko
*  kpodpisu jsou piilozeny revokaéni informace, pochazejici z doby pred revokaci 11!

+  formét podpisu je PAMES LT-level

Viastnosti podpisu x

Naposledy kontrolovano: 2019.11.22 22:33:14 +01°00° o

> Podpis je PLATNY, podepsany uZivatelem RNDr. Ing. Jiff Peterka
827 x11,69" éb <jiri@peterkacz>.,

Cas podepsani 2018/07/23 10:05:48 +01°00
Podpis obsahuje viozené Easowé razitko. Cas Easoveho razitka:
2018/07/30 10:06:10 +0100°

Podpis byl ovéen k zabezpecensmu casu (€asaveé razitko):

2018/07/30 10:06:10 +01'00

25

jak to dopadlo?

ad s revokaci cert

CEF Digital

stamps).

Signature Level :
Indication :

Signature Format :
Certificate chain:

On claimed time :
Best signature time :
Signature position :
Signature scope:

Document Information

Signatures status :
Document name :

Connecting Europe

DSS Demonstration WebApp

signer's certificate and certificates used to validate certificate validity status services - CRLs, OCSP, and time-

Signature id-809398238e43a4538c8d8b33284d9ff1c1e2c1641883c0bac6ch8445663f116e

generovano 30.7.2018 14:41 ]

ether they are Advanced electronic Signatures (AdES), AdES
or a Qualified electronic Signature (QES). All certificates and their
Blidated against the EU Member State Trusted Lists (this includes

QESig
TOTAL_PASSED

The trusted certificate doesn't match the trust service
PAJES-BASELINE-LT

RNDr. Ing. Ji#i Peterka
I.CA Qualified 2 CA/RSA 02/2016
2018-07-23709:05:48

2018-07-30709:06:10

1outof 1

Partial PDF (PdfByteRangeSignatureScope)

The document byte range: [0, 541942, 573302, 1220]

1 valid signatures, out of 1
priklad s revokaci certifikatu.pdf
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|£ priklad s revokaci certifikatu.pdf
T

@ it v cchpcn cAwebB FormSarvea Pk Ogs » =

* 31.7.2018, ve 14:30, CzechPOINT
dokument autorizované zkonvertoval

Pklad dokumentu s elektronickym podpisem

Dokument je opatfen jednim elektroniciym podpisem:

« druh podpisu: kvalifikovany elektronicky podpis

Dolo7ka konverze ma Eadost do dokumentu v listinné podobé

lem 109937_004162 prevedenion 7 dokumenty
obsahem dokment, jeho?. prevednim vznikl

odobi. kter§ vanikl pod potadonym
ve. sklidsjiciho se 7 1 |

Sokiumentu se nepotvrzuje spriviost a pravdivost ddsjd obsasenyeh v dokumentu a jejich

ckaronickém podpisu: &
ovanym poskytovatelem shazeb vytvaljicich dineru LCA Qualifiod
orits, 8.3, pro podepisuiic

ke dat » £as 30072018 11:06010, Sl Mvaikvanei Caové i 2 CB 32
sové rzito bylo vydino kvalifikovamim  poskytovatckam slizch vytvidiicich  dinéry
wm Qualified CA 3, Ceski pasta, s 1€ 47114983)
Vystavit: Coskd posta, sp.
Pracoviset: Praba 93
Cenk pokta, . dne 31072018

provedia:

) i .
JANA TARABOVA
Otisk afednibo razitka:

Promima
Keasla 4hs deitly e prov v connitel ovidem
AT e b = ook

ik phapad pbrodem wmoAajicim ddlleri pitep wa b

°

 dokumentu pred konverzi ”

Ovisoni molnoss hoaverze POF oburments

24 et o dolmrt 4 e e ek confoniod. Tt

2 Obter dekumerts

ovtite motnost e strsiane Komerze,
Ouble motnos meceesiane komerze.
- x |+
c o - P—— » =

Ovidun momosis omvurs P4 dekmente.

2 Tento di Ize konvertovat

1. Podepsata): BNCK, ng. M Petorta, vstavol LCA Quatied 2 CARSA
ot o .

110020190-47155-160731 143001

Dolozka konverze na Zadost do dokumentu v |
listinné podobé

27

jak by to dopadlo dnes?

po upozornéni byla chyba v CzechPOINTu opravena, dnes by stejny

dokument nebyl konvertovan

— podpis je vyhodnocen jako neplatny

2. Oviteni dokumantus

mentu pfed konverzi

Ovéfeni moinosti konverze POF dokumentu

Tento dokument Ize konvertovat

Verze dokumentu (POF): 1.7

Pubint e v e
l'Mnm jo Dhmv 3 je oznaten nlalnvm

Podpisy:

1. Podepsal(a): RNDe. Ing. Wi Peterka, vystavitel L.CA Qualified 2 CA/RSA 02/2016,
Casové raztko: 30.07.2018 11:06:10,
afied CA 3, Ceski poita,

Vysiedok ovéfeni: na vstupu je podepsin o platnost uznévaného

olektronickiho podpisy (n-&v) byla ovéena

Pro ulozeni dokumentu do Uschovny
Uschovna

— dfive ——

pokratujte Hattkem ‘Odestani do uschavny.
dokumentd je Mﬁmmmmmnmhn.d‘

() Uschovna Czech POINT &0

Ovéfeni monosti konverze PDF dokumentu

Tento dokument nelze konvertovat

Verze dokumentu (PDF): 1.7
Podpisy:

Podepsal(a): RNDr. Ing. Jii Peterka, vystavitel |.CA Qualified 2 CA/RSA 02/2016,
Prva centifikaénl autorita, a5

Casowé razitko: 30.07.2018 11:06:10, (sériové_&islo 2D CB_32) vystavitel
PostSignum Qualified CA 3, Ceska posta, sp. [IC 47114983]

Podpis je neplatng a je oznaten platngm Easovym razitkem

Vysledek ovéfeni: dokument na vstupu neni opatien platngm uzndvanym
elektronickjm podpisem (znatkou)

Zaviit formuls?

. dnes >
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jiny problém: jednoznacna identifikace

e otdzka: * odpovéd:
— chceme, aby elektronicky podpis — pro kvalifikované / “Ceské” uznavané
slouzil k (jednoznané) identifikaci podpisy je potencialni identifikace mozna:

podepsané osoby? * jsou zaloZeny na kvalifikovaném

+ slouzi k tomu vlastnoruéni podpis? certifikatu

viz podpis ,Jan Novak* e certifikaCni autorita, ktera vydala
" kvalifikovany certifikat, znd identitu

svého zakaznika (drzitele certifikatu)
zcela presné

— jesté zalezi na tom, zda chceme:

jako u uredné
ovérenych

* vi, o kterého Jana Novéka jde (musel
se prokazat osobnimi doklady)

* aktualni identifikaci

— kdy pfimo z podpisu pozname, o
kterého konkrétniho Jana Novéka jde — jen tuto (detailni, konkrétni) informaci

jakou nedava do certifikatu !!!
+ potencidlni identifikaci viastnorucnich + soud se mlZe autority zeptat !

— aby v pripadé sporu existovala
moznost, jak (dodatecné) zjistit, zda
jde i nejde o podpis jednoho

— pro aktuadlni identifikaci se nabizi:
* atributové certifikaty

konkrétniho Jana Novéka * ,legalizace el. podpisu”
* uvlastnoru¢niho podpisu: pres — koncept navrzeny v zdkoné o pravu na
posudek pismoznalce (sloZité, drahé) digitalni sluzby

29

co je uvedeno v certifikatu?
e kazdy certifikdt ma své (jednoznacné) sériové Cislo
— podle néj se lze ptat u vydavatele (certifikacni autority)

Certifikat

tento vefejny kit je
“do paru" s privatnim
Kligem, ktery patfi
osobé XY

* kvalifikovany certifikat
— musi povinné obsahovat: jméno (ve smyslu: jméno, pfijmeni)

— dalsi idaje obsahovat maze, ale nemusi
* nesmi byt po ném vyZadovano, aby je obsahoval !!!
— napriklad: emailova adresa, adresa bydlisté, zaméstnavatel, funkee, .....
- v CR: daléi (mozné) tdaje urci MV CR vyhlaskou, pajde zfejmé o AIFO
* plvodné (zakon €. 227/2000 Sb. o el. podpisu)

— certifikdt vydany v tuzemsku musi obsahovat , udaje jednoznacné identifikujici podepsanou
osobu“

e v praxi: jde o IK MPSV (upfesiuje vyhldska 212/2012 Sb.)
* dnes: pozadavek nafizeni eIDAS (910/2014/ES), ¢lanek 32
— pfi ovéfovani je spoléhajici se strané ,Ffddné poskytnut jedinecny soubor dat identifikujicich
podepisujici osobu v certifikatu“
e zadny pozadavek na IK MPSV apod.
« vyklad MV CR: nejde o 74dn4 ,data navic”

— ale o ta, ktera jiz v certifikatu jsou (jméno, sériové Cislo certifikatu, vydavatel, ....), a tato musi byt
spoléhajici se strané fadné zobrazena

stale je to jen ,potencialni
identifikace”

30
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Problematické aspekty elektronického podepisovani 26.11.2019

navrhovana reseni

* navrh zdkona o pravu na digitalni sluzby pripravuje 2 rlizna reseni
problému nejednoznacné identifikace

— v §6: Pravo na nahrazeni Gfedné ovéreného podpisu nebo uzndvaného
elektronického podpisu

* na principu legalizace (odst. 1):  * na principu ,verejného prihldseni

— podepisujici osoba (jakkoli) se k drZeni certifikatu” (odst. 2):
elektronicky podepiSe svij dokument  _ grsitel kvalifikovaného certifikatu jej
* muze se jednat i o prosty el. podpis zverejni
— tedy napfiklad jen napsané jméno * necha jej pfidat ke svym Gdajom v
- poté se dostavi za ,,nékym jinym*, kdo zékladnim registru obyvatel
OoVeéfi jeji identitu a pfida sve * tim doplni chyb&jici vazbu na svou
dobrozdani (dolozku) konkrétni osobu
* muzZe to byt opravnéna osoba — tapak ,bude vidét” skrze PVS
(Clovék) nebo IS VS (stroj) — uznavany elektronicky podpis dritele
— vysledek miiZe nahradit pak bude moci nahradit jeho uredné

+ Ufedné ovéfeny podpis ovéfeny podpis

* uzndvany elektronicky podpis

31

autorizované konverze

* plivodné se doloZka opatrovala uzndvanym el. podpisem ¢i znackou
— tj. nebyl nutny kvalifikovany prostredek
* od 20.9.2016 zakon explicitné pozaduje pfipojeni kvalifikovaného
podpisu Ci kvalifikované peceti

§ 25 zakona ¢. 300/2008 Sh. o elektronickych tkonech a autorizované konverzi

Dolozka
(1) Dolozka konverze do dokumentu obsaZeného v datové zpravé se povaZzuje za soucdst

vystupu a obsahuje

h) kvalifikovany elektronicky podpis osoby, ktera konverzi provedla, nebo kvalifikovanou
elektronickou pecet subjektu, ktery konverzi provedl, byla-li konverze provedena
automatizované.

* problém:
— fada CzechPointd ani po 20.9.2016 neméla kvalifikovany prostfedek a nemohla
opatfovat doloZzky kvalifikovanym podpisem !!!

vymluva: i na dolozky se vztahovala 2-letd vyjimka (§ 19 odst. 1 zdkona ¢. 297/2016 Sb.):

32
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26.11.2019

autorizované konverze

" 110202785-10203-180807094302.pdf - Adobe Acrobat Reader DC — [}

A - nejde o kvalifikovany el. podpis | -
Domovska strdnka  Néstroje 110202785-10203... % ) Y [eely @ Jiri -
(obsluha na CzechPointu jesté
&9 Podepsino a véechny podpisy jsou platné. 3 o " .
i nema kvalifikovany prostredek) =
@ Podpisy X
Dol a0 dokumentu obsazeného v datové zprivé
@ [E]- ovéitvie «ment, ktery vznikl pevedenim vstupu v listinné podobé do podoby elektronické pe
adovym Cislem 105549_000858, sklidajici se z 1 listd, se doslovné shoduje s obsahem vstu
2 AN Ly, Rew 1: Podepsalta): [<postal S Zajistovaci prvek: bez zajisfovaciho pryku
Podpis je platnj: Iméno a pifjment osoby, kterd konverri provedia: 1

Zdroj diviry ziskdn z European Union Trusted Lists (EUTL). ]

Dokument se od aplikovani tohoto podpisu nezménil Conkh ot . ne 07.08.2018 srpen 2018 I
Identita autora pedpisu je platna

Podpis obsahuje vioZené fasové razith.

=3 109807818-61-180725100711.pof - Adobe Acrobat Reader DC
Domovska stranka  Nastroje 109807818-61-18.. x

&b Podepsano a viechny podpisy jsou platné.

@ Podpisy X
Dolozka konverze do dokumentu obsaZeného v datové zpréive

@ [E- ovitue Tento dokument, ktery vznikl prevedenim vstupu v listinné podobé do podaby elektronické po
pofadovym Cislem 109807818-61-180725100711, sklidajici se 2 1 listd, se doslovné shoduje

& v&ﬁ Rev.1 psal(a): Ing. Milan Hurajcik i p13.mepnetcz> A Obsahem vstupu.
Zajisfovaci prvek: bez zajiéfovaciho prvku Pl

Podpis e platny:
4 Ime Fijment osoby, kterd konverzi edla: MILAN HURAJCIK
Zdroj dilvéry ziskén z European Union Trusted Lists (EUTLL. MEN0 3 P! 030D, Kiers konverzi proveci 4

Vystavil: Méstska édst Praha 13

Tota je kvalifikovany elektronicky podpis podle nafizens EU 910/2014 ] B, Mostakd Elst Pratin 13

Dokument se od aplikovanitohote podpisu nezmén V Praze dne 25.07.2018
S valifikovant el. podis
< (obsluha uz ma kvalifikovany prostredek)
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dolozky autorizovanych konverzi

* dolozky se eviduji (archivuji) a jsou verejné dostupné

drive byl v dolozce
disclaimer, upozornujici
na moznost revokace
pred provedenim
- ] 4 konverze

dnes uz v doloZce neni

* ale stale:
— nepozna se, k jakému vstupnimu dokumentu se dolozky vztahuji !!!
* nezahrnuji ani otisk (hash) el. dokumentu, ani uréeni jeho obsahu (¢eho se tyka)

— dolozka hovofi o poctu listd — ale (u listinného dokumentu): kolik mél stranek?

34

© Jifi Peterka (jiri@peterka.cz)

17



Problematické aspekty elektronického podepisovani 26.11.2019

autorizované konverze
* zakon (do 19.9.2016) fikal:

— konvertovat se da pouze (platné) podepsany el. dokument
* ,8§ 24 odst. 4 pism. f) zakona ¢. 300/2008 Sb.: Konverze se neprovddi ... v
pfipadé provedeni konverze na Zddost, nebyl-li dokument obsaZeny v datové
zpravé podepsdn uzndvanym elektronickym podpisem nebo oznacen uzndvanou
elektronickou znackou toho, kdo dokument vydal nebo vytvoril ....

- presto se konvertovaly i zcela nepodepsané
el. dokumenty OvéFovaci doloZka konverze na Zadost do

, “ , dokumentu v listinné podobé&
* pokud se ,protahly” datovou schrankou el s s s et

* od 20.9.2016
— zdkon byl upraven tak, aby el. dokument

mohl byt podepsan ,,zplisobem, se kterym
jiny prdvni predpis spojuje pri pravnim
jednadni vici statu v souvislosti s vykonem
jeho pisobnosti ucinky vlastnorucniho
podpisu“
* tedy i pomoci tzv. fikce podpisu

— ale nikdo nekontroluje, zda o fikci podpisu Slo !!
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autorizované konverze

* problém s vizualizovanou podobou el. podpisu a peceti
— mze to byt jakykoli obrazek, i takovy ktery méni jeho vyznam &i vyznéni
— otazka: ma byt vizualizovand podoba podpisu/peceti soudasti listinného

vystupu? =
R
@
@
23 UZNAN( DLUHU
Prohlaiuji, Ze dneiniho od Ireny Peterkové pGj¢il na zékladé ustnl smlouvy &dstku
100.000,- K¢ (slovy: jed: néeskych)
v
(] p ri kI a d : Timto uznévém shora uvedeny dluh co do divodu a vyle.
. . V Praze, dne 1.3.2019
— kolik je na dokumentu
A dops|RNDY.Ing
pOdeSLnJ-" RNDr. Ing. Jifi  §;
. 3 9.03.011503:13
‘ Peterka
— byl dluh vyrovnan,
. . Prohlasufi, e dneiniho dne jsem od Jifiho Peterky prevzala Eistku 100.000,- K& (siovy:
ne bo ni kol | ? Jednostotisickorunéeskych), jako splatku diuhu ze dne 1.3.2019.

Timto je diuh vyrovnan a adny nespl Y 2d

V Praze, dne 9.6.2019

RNDr. Irena
Peterkova

Digitainé podepsal RNDx. rena

eterkovd
Deturn: 2019.06.09 21:12:08
10200
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autorizované konverze

[23

realita: CzechPointy vizualizovanou podobu nekonvertuji !

— nazor: a je to tak asi dobfe (je to méné nebezpecna varianta)

[ S ———

% R
UZNANI DLUHU 3

UZNANT DLUNY

Prohlasuji, fe dneniho dne jsem si od Ireny Peterkové pijéil na zakladé dstni smiouvy Edstku
100.000,- KE (slovy: jednostotisickorunzeskych).

Timto uznavam shora uvedeny dluh co do divodu a vyse.

V Praze, dne 1.3.2019

ee Digitalné podepsal RND. Ing.
RNDr. Ing. Jifi il
Datum: 2019.03.01 15:03:13

Peterka +0100

Prohlasuji, ze dneiniho dne jsem od Jifiho Peterky prevzala Zstku 100.000- K& (slovy
jednostotisickorunéeskych), jako splétku dluhu ze dne 1.3.2019.

Timto je diuh vyrovnin a Zadny nesplaceny zavazek mezi némi neexistuje.

na vystupu autorizované
Di Iné pod I RNDr. |
RNDr. Irena e i konverze zE do L
2 Datu . . .
Peterkova . Rl wzuallzov'ana podoba
podpisu neni

V Praze, dne 9.6.2019

na elektronickém dokumentu je ve skutecnosti
jen jeden el. podpis. Jeho vizualizovana podoba
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dékuji za pozornost

Jifi Peterka

jiri@peterka.cz
http://jiri.peterka.cz
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