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2009: MV CR ,zavelelo” k prechodu na SHA-2

elektronického podpisu

* nafridilo to certifikaénim autoritam  z « & . Kert sou poutiviny pro_ waten

— ostatnim to ,dlrazné doporucilo”

* problém:
— mnozi uZivatelé dodnes pouzivaji SHA-1 e Q @ ra| %

_ pFeStOie SHA_l Jli J-e Sla bé a kOlian’ @ Tento soubor je kompatibilnf s normou PDF/A a byl otevien pouze pro ¢tenl, a

dokumenty realné existuji

Podpisy X

[E]~ Overit vie

R OB

> L..o Rev. 1: @fs.mfer.cz:

&Y

Podpis je PLATNY, podepsany uzivatelem
L, - @fsmicr.cz>.

Cas podepsani: 2019/04/26 09:13:16 +0200"

2Zdroj divéry ziskan z European Union Trusted Lists (EUTL).

Q Toto je kvalifikovany elektronicky podpis podie nafizeni EU 910/2014

Dalsi viastnosti podpisu

SHA-256: SHA-256:
61809BC85C4287185035138E  2F224F3D79A506E178F7E84C Detaiy pooss
FOE212989BE4F198AADAAT7E  25209C7DD6266F4527A2A557

96DDD399AFC3E3D0O 639652DE7F357815
SHA1:

Podpis byl vytvoren s pouzitim Neni k dispozici.

Algoritmus podpisu: RSA s PKCS#1 v.1.5

087DD6660A05F1C5729C6F1BF589CEOEF1C35941
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problémy s nastavenim programti

* pouzivané programy (napt. Adobe Acrobat/Reader) maji mnoho
moznosti nastaveni

— které zasadné ovliviuji vysledek ovéreni
* priklady (pro Adobe Reader):
— Ize vypnout kontrolu revokace (pfedc¢asného zneplatnéni)
* dusledek: podpis, vytvoreny aZ po revokaci, bude vyhodnocen jako platny !!!

Vyiadovat. aby pfi ovéfovani podpisd byla kontrola odvolani certifikitu dspéind, kdykoliv je to mozné |

— Ize volit 3 rzné varianty volby tzv. rozhodného okamziku

* ke kterému se vyhodnocuje splnéni podminek pro platnost podpisu/peceti

’ . . v v , . (s greni
— ,0d vyrobce” je nastavena varianta ,,¢as vytvoreni podpisu® oo

Ovéiovat podpisy s pouitim:

* tj. mélo by se dlivérovat deklarovanému ¢asu podepsani B

-~ Do podpisu je vioZena zabezpetend

* ktery je prebiran ze systémovych hodin pocitace * tasous natia
O Alwaini éas
— lze nastavit obsah ulozisté dlvéryhodnych certifikatQ
* atim urcit, kterym certifikatdm bude program dlivérovat
— problematické u nekvalifikovanych certifikatd

— pro kvalifikované certifikaty (z EU) vyfeSeno vazbou na unijni seznam LOTL (resp. EUTL)

odstrasujici priklad

* Adobe Reader (i Acrobat) Ize nastavit tak, aby stejny elektronicky
podpis na stejném dokumentu vyhodnotil jednou jako platny,
podruhé jako neplatny, a potfeti skoncil s vysledkem ,nevim”

nespravny vysledek spravny vysledek nespravny vysledek
(revokace nebyla vibec (podpis vznikl v dobé, kdy (informace o revokaci
[z,  kontrolovédna) B s certifikat jiz byl revokovan) 0 nebyly dostupné) I
Soubor  Upravy otazeni Okna Napovéda Soubor Upravy Zobraze «na  Népovéda Soubor Uprawy Zobrazeni Ok, _apovéda
Domovska stranka Nastroje Domovska stranka Nastroje pr| Domovska strénka Néstroje priklad.pdf2  x
59 Podepséno a viechny podpisy jsou platné. l‘B Nejméné jeden podpis je neplatny. L. Nejméné jeden podpis ma problémy.
Podpisy Podpisy Podpisy
(B D (B
=] - Oveérit vie ]~ Ovéiit vie [E] - Overit vie
@ @ @

v é@ Rev. 1: Podepsal(a): RNDr. Ing. Jifi Peterl
25-; Podpis je platny: 5};

Zdroj diivéry ziskén z European Union T

R éb Rev. 1: Podepsal(a): RNDr. Ing. Jifi Peterkal « &, Rev. 1: Podepsal(a): RNDr. Ing. Jifi Peterka

R

Podpis je neplatny: Platnost podpisu je neznama:

Zdroj dilvéry zisksn z European Union Trus Zdroj diviry ziskan z European Union Trusted Lists (EUTL).
Dokument se od aplikovani tohoto po|
Dokument se od aplikovni tohoto pod Dokument se od aplikovénitohoto podpisu nezménil
Podepsine soutzsnym ugivatelem
Identitz autora podpisu je neplatns, prof Podpis je platny, ale odvolanf identity autora podpisu nelze zkt
Viestnost pedpizu Vlastnosti podpisu Vlastnosti podpisu

Podpis je PLATNY, podepsany uivatelem R

&6 <jiri@peterka.cz. Podpis je NEPLATNY. % Platnost podpisu je NEZNAMA.
fasnadansén(: 2019/02/28 14:33:45 +01'00" &6 -

Cas podepsani: 2019/02/28 14:33:45 +01'00° Cas podepsani: 2019/02/28 14:33:45 +01'00"

Zdroj dévéry ziskan z European Union Trustef Zdroj divéry ziskan z European Union Trusted| Zdroj divvéry ziskén z European Union Trusted Lists (EUTL).
Dévod: pro Eely vjuky a testovani Divod: pro Géely vyuky a testovani Dirvod: pro tcely vjuky a testovani
Pichled platnosti Prehled platnosti Piehled platnosti
Tento dokument se od aplikovénitoh Tentodokument se od aplikovéni tohot Tento dokument se od aplikovani tohoto podpisu nezménil,

© Jifi Peterka (jiri@peterka.cz)
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jiny problém: neshoda podepsané osoby

* pfi urcitém nastaveni Adobe Reader uvadi nespravné jméno
podepsané osoby

— zobrazuje obsah polozky Name (z podpisového slovniku), nikoli z certifikatu

» déje se tak, pokud Reader el. podpisy nevyhodnocuje automaticky pti otevirani

dokumentu, ale az na zZadost

] neshoda_autora_SIGNED.pdf - Adobe Reader

Padepsano a viechny padpisy jsou platné.

| @ Podpis je PLATNY, podepsany uzivatelem RNDr. Ing, Jiff Peterka <jiri@peterka.cz>.

Podpisy
Piehled | Dokument | Autor podpisu | Datum a ces | Pravni upozomeni|
B- oveiit ||
—
=1 Rev. 1: Josef Svejk (j i ld -« > [ Podepsal: IRNDr Ing. Jifi Peterka <jiri@peterka.cz> J
Podpis e platny:

Zobrazit certifikat...

B

Dokument se od aplikovani tohote podpisu nezménil
Podepséno soutasnym uZivatelem
Podpis obsahuje vlozené casove razitko.
Bl Podrobnosti podpisu

Divod: Poslung hissim, Ze toto jsem podepsal ja!
Podrobnosti certifikdtu..

Naposledy kentrolovéno: 2012.01.27 22:11:02 +01'00"

Pole: Signaturel (neviditelny podpis)

Divod: [Peslutné hiisim, e toto jsem podepsal ja!

Cas podepséni: [2012/01/27 22:09:45 +01'00° Umnisténi; [Nenf k dispozici

Piehled platnosti

B Tento Dokument se od aplikovani tohoto podpisu nezménil.

& Dokument je podepsan socucasnym udivatelem.

Klepnutim zobrazite tuto verzi. o] ROOT.CZ ey moswas sinm Sl Galede  Wobidhyprice vIT  Kelendst
e AUTOR ELANKU
* neddvno popisovano i na Root.cz PodvrZené jméno a zména PDF po P
podepsani? Pro vétSinu PDF &teéek B
— 6.5.2019 Zadny problém st 50 Tamalenim na

vadibens istugy [VPN).
—_—

jak poznat ,,cesky” uznavany el. podpis?

* problém:
— zahrani¢ni programy neznaji tuzemskou legislativu, a tudiz nedokazi poznat
(a uzivateli spravné indikovat) ,Ceské” varianty el. podpist a peceti
* uZivatel si to musi vydedukovat sdm (a musi védét jak) !!!!
* priklad: Adobe Reader
— pozna kvalifikovany elektronicky podpis a kvalifikovanou elektronickou pecet

* u peceti nespravné fikd, Ze jde o , kvalifikované elektronické razitko”

— pfilokalizaci do CZ byl anglicky termin ,seal” pfelozen jako ,razitko” (misto , pecet”)

Vlastnosti podpisu

Podpis je PLATNY, podepsang uZivatelem RNDY. Ing. Jif Peterka
Ly iiepetetacs>
Cas podepsani: 2018/09/28 14:16:33 +02'00

Zdroj divéry ziskan 2 European Union Trusted Lists (EUTL).
e Toto je kvalifikovany elektronicky podpis podie nafizeni EU 910/2014

Divod: Tento dokument je uréen pouze pro potfeby viuky a testovani

Pithiad Fatast

X Viastnosti podpisu N

Ly

Podpis je PLATNY, podepsany uzivatelem MPO - RZP.
Cas podepsani: 2018/09/21 09:47:20 +0200°

Zdroj divery ziskan z European Union Trusted Lists (EUTL).

& l'cto je kvalifikované elektronické razitko podie nafizeni EU 910/2014 J

Divod: Zivnostensky rejstiik, vefejna st

Unmisténi: www.szp.cz

— nepozna ,Cesky” uznavany elektronicky podpis

* tj. ,zaruceny el. podpis, zaloZeny na kvalifikovaném elektronickém certifikatu“

— je nutné ,rucné” ovérit, ze certifikat je kvalifikovany !!!

© Jiti Peterka (jiri@peterka.cz)
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rozhodny okamzik (dle eIDAS)

— aneb: okamzik, ke kterému se vyhodnocuje splnéni podminek pro platnost
* toje naprosto klicové pro spravny vysledek ovéreni !!!

* dfive: postup ovérovani byl popsan ve vyhlasce

— vyhlaska 212/2012 Sb. (zrusena k 19.9.2016)
* ne Uplné spravné, ale nikoli chybné

spravné by to bylo obracené,
protoZe Casové razitko je starsi

- ... nejprve okamzik doruceni, a kdyZ to nevychdzi tak okamzZik z casového razitka ...“
* nyni: postup ovérovani platnosti predepisuje primo nafizeni eIDAS
— fika: rozhodny okamzik = okamzik podepsani
* clanek 32 Nafrizeni: podminky se ovéruji ,,k okamZiku podepsdni“

Viastnosti podpisu

Platnost podpisu je NEZNAMA

&

Cas podepsine 2004/05/01 113705 +0200

‘Zdroj diwéry ziskin z European Union Trusted Lists (EUTL)

* ale to nejde aplikovat — nema to smysl !!!
— protoZe okamzik podepsani nezname !!

Divost: Tento dokumen je Lréen potze pro potfety wiuky a testovinl
Prenled piatnost

Tento dokument se od aplikwant 1ohoto podpisu nezménil

Autor certiiaty e, 2e v
formuiid, podepisoy

* presnéji: néjaky Casovy Udaj k dispozici manfe,
ale nevime, zda je spravny — zda se na néj
maieme Spoléhat 2019/06/06 11:37:19 +02100

Pralpis byl cvéfen k 2abezpedendmu Casu (Easows Fazitks),
2019/D6/06 11:3719 +0200

dentita autor
e platns.

v, protade jejl platnost skonéila nebo jeité

rrrrr o

— ale: systémové hodiny Ize libovolné pretocit

metodicky ndvod MV CR

* pfipomenuti:
— nafizeni eIDAS (nespravné) trva na ovérovani k okamziku podepsani — ktery
nezname (dostatecné spolehlivé)

* dodrzeni tohoto pozadavku muze vést k zdsadnim pochybenim

VsV o ve

+ v CR se snaii Fesit (aZ, pouze) Metodicky ndvod MV CR

— za okamzik vzniku elektronického o
. v . . [
podpisu MV doporucuje zvolit s
okamzik, kdy spoléhajici se strana
mﬁie prohla’sit ie zaruéen\'/ I Metodicky navod pro ovéfovani
. , ! R . platnosti uzndvanych elektronickych
elektronicky podpis jiz existoval:

podpisi a elektronickych peceti.

a) datum a c¢as doruceni elektronicky podepsaného dokumentu nebo

b) nejcasnéjsi casovy okamzik, ve kterém jiz prokazatelné existoval zaruc¢eny
elektronicky podpis zaloZeny na kvalifikovaném certifikatu pro elektronicky
podpis, jehoZ platnost je ovéfovana (Cas pfipojeni divéryhodného
elektronického ¢asového razitka, v pripadé existence vice divéryhodnych
elektronickych ¢asovych razitek ¢as pfipojeni nejstarsiho z nich).

© Jifi Peterka (jiri@peterka.cz)
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jak poznat ,,éesky” uznavany el. podpis/pecet?

* uzivatel si musi vSe spravné vydedukovat:
— o jaky druh certifikatu se jedna

— zda jde o podpis Ci pecet
* kdyz nejde o kvalifikovanou el. pe¢et, Adobe Reader to prezentuje jako podpis
Vlastnosti podpisu

L Podpis je PLATNY, podepsany uZivatelem Obchodni a obdobné rejstiiky
_6 <OR@msoud.pha justice.cz>

Cas podepsanf: 2019/06/06 11:07:37 +02'00"

j divery ziska i €
I Zdroj daveéry ziskan z European Union Trusted Lists (EUTL). I B rvhodnost| Zasady | Prévifupozormént

Divod: Elektronicky podepsany vypis z vefejnych rejstfikii poskytnuty soudem.
ky podapsany vjp 2 g paskytnuty obdobné rejstiiky <OR@msoud.pha.justice.cz>

Umisténi: Méstsky soud v Praze .
OUD ¥ PRAZE [IC 00215660]

Vydal(a): PostSignum Qualified CA 2

priloha | = jde o podpis

Ceska poita, s.p. [IC 47114983]

) . ptiloha Ill = jde o pedet
Platny od:  2018/11/22 15:44:26 +02'00'

Platny do:  2019/11/22 15:44:26 +02'00°

Zamyslené paufiti: |Digitalni podpis, Neodvolatelnost, Zasifrovat klice

[ d kvalifik ) ifika a Tento certifikat spliuje podminky nafizeni EU 910/2014
jde o kvalifikovany certifikat

9

jesté jeden problém z eIDAS-u

* jak rozumét ¢l. 24, odst. 3:

— JestliZe se kvalifikovany poskytovatel sluZeb vytvdrejicich duvéru vydadvajici
kvalifikované certifikdaty rozhodne urcity certifikat zneplatnit, zaeviduje toto
zneplatnéni ve své databdzi certifikdatu a zneplatnéni certifikdtu véas a v kazdém
pfipadé do 24 hodin od obdrzeni Zddosti zverejni. Zneplatnéni nabyvad ucinku
okamZité po zverejnéni.

otazka: k jakému casovému okamziku?

9
a
' +— g s Max 24 hodin pe— (T)

&)

* nazor1: * nazor 2:
— ke zneplatnéni doslo k okamZiku — ke zneplatnéni doslo k okamZziku
zaevidovani do databaze zverejnéni
— dusledky: — dbsledky:
+ drzitel za¢ind byt chranén dfive - drzitel zac¢ind byt chrdnén pozdéji
- spoléhajici se strana by (nékdy) — rozdil jsou v realu jednotky sekund
méla cekat az 24 hodin + spoléhajici se strana nemusi cekat

— zda se nedozvi o revokaci k drivéjsimu
okamziku (zaevidovani do databaze)

10
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jiny problém: jednoznacna identifikace

* otazka:  odpovéd:

— chceme, aby elektronicky podpis — pro kvalifikované / “Ceské” uznavané

slouzil k (jednoznacné) identifikaci

podpisy je potencialni identifikace mozna:

podepsané osoby? * jsou zaloZeny na kvalifikovaném

* slouzi k tomu vlastnorucni podpis?

certifikatu

viz podpis ,Jan Novak* — certifika¢ni autorita, kterd vydala

— jesté zalezi na tom, zda chceme:

jako u uredné
ovérenych
* aktualni identifikaci st

— kdy pfimo z podpisu pozname, o

kvalifikovany certifikat, zna identitu
svého zdkaznika (drzitele certifikdtu)
zcela presné

* vi, o kterého Jana Novéka jde (musel
se prokdazat 2 osobnimi doklady)

kterého konkrétniho Jana Novéka jde — jen tuto (detailni, konkrétni) informaci

jako u
ey e . , vlastnorucnich
* potencidlni identifikaci st

— aby v pripadé sporu existovala
moznost, jak (dodatecné) zjistit, zda
jde i nejde o podpis jednoho

neddva do certifikatu !!!
* soud se muZe autority zeptat !!!

— pro aktudlni identifikaci se nabizi:

atributové certifikaty

konkrétniho Jana Novéka * ,legalizace el. podpisu”

* uvlastnoru¢niho podpisu: pres — koncept navrzeny v zdkoné o pravu na

posudek pismoznalce (slozité, drahé)

11

digitalni sluzby

co je uvedeno v certifikatu?

e kazdy certifikdt ma své (jednoznacné) sériové Cislo
— podle néj se lze ptat u vydavatele (certifikacni autority)

* kvalifikovany certifikat

— musi povinné obsahovat: jméno (ve smyslu: jméno, prijmeni)

— dalsi idaje obsahovat maze, ale nemusi
* nesmi byt po ném vyZadovano, aby je obsahoval !!!

Certifikat

tento vefejny kit je
“do paru" s privatnim
Kligem, ktery patfi
osob& XY

— naptriklad: emailova adresa, adresa bydlisté, zaméstnavatel, funkee, .....

- v CR: daléi (mozné) tdaje uréi MV CR vyhlaskou, pdjde zfejmé o AIFO

* plvodné (zakon €. 227/2000 Sb. o el. podpisu)

— certifikat vydany v tuzemsku musi obsahovat , udaje jednoznacné identifikujici podepsanou

osobu”

e v praxi: jde o IK MPSV (upfesiuje vyhldska 212/2012 Sb.)

dnes: pozadavek natizeni elDAS (910/2014/ES), ¢lanek 32

— pfi ovéfovani je spoléhajici se strané ,Ffddné poskytnut jedinecny soubor dat identifikujicich

podepisujici osobu v certifikatu“ m e
. SAds s stale je to jen ,,potencialni
zadny pozadavek na IK MPSV apod. Z identifikace®

« vyklad MV CR: nejde o 74dn4 ,data navic”

— ale o ta, ktera jiz v certifikatu jsou (jméno, sériové Cislo certifikatu, vydavatel, ....), a tato musi byt

spoléhajici se strané fadné zobrazena

12
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autorizované konverze

* plvodné se dolozka opatrovala uznavanym el. podpisem ci znackou
— tj. nebyl nutny kvalifikovany prostfedek
* od 20.9.2016 zakon explicitné poZaduje pfipojeni kvalifikovaného
podpisu Ci kvalifikované peceti

§ 25 zakona ¢. 300/2008 Sh. o elektronickych tkonech a autorizované konverzi

Dolozka
(1) DoloZka konverze do dokumentu obsazeného v datové zpravé se povaZzuje za soucast

vystupu a obsahuje

h) kvalifikovany elektronicky podpis osoby, ktera konverzi provedla, nebo kvalifikovanou
elektronickou pecet subjektu, ktery konverzi proved|, byla-li konverze provedena
automatizované.

13

* problém:
— fada CzechPointd ani po 20.9.2016 neméla kvalifikovany prostfedek a nemohla
opatrovat dolozky kvalifikovanym podpisem !!!

vymluva: i na dolozky se vztahovala 2-leta vyjimka (§ 19 odst. 1 zakona ¢. 297/2016 Sb.):

autorizované konverze

pdf - Adobe Acrobat Reader DC

nejde o kvalifikovany el. podpis
(obsluha na CzechPointu jesté
nema kvalifikovany prostredek)

dokumentu obsazeného v datové zprivé

Domovska strdnka  Nastroje 110202785-10203... %

‘ LQ Podepsano a viechny podpisy jsou platné.

@ Podpisy X
@ [E)- ovitve

ment, kiery vznikl pevedenim vstupu v listinné podab do podoby elektronické pe
lovym Cislem 105549_000858, sklidajici se z 1 listl, se doslovné shoduje s obsahem vstu

&~ &5 el iz s @cpost.cz> Zaji¥tovaci prvek: bez zajSfovaciho prvku
Podpis je plty | Imén0.a pijment osoby. kerd Konsers prvedla N
[ Zdroj divéry ziskan z European Union Trusted Lists (EUTL). ] Vystavil: Cesks pota, .p.
7 5 Pracoviié: Praha 4
Dokt it d aplike tohotc d| il
okument s¢ od aplikovan tohoto podpisu nezmént B e V7082018 srpen 2018 !!1
Identita autora podpisu je platna
Podpis obsahuje vioiené Easové razitko. .
ML DA
' 103807818-61-1807251007 1 pcf - Adobe Acrobat Reader DC - o x
| Domovské stranka  Néstroje 109807818-61-18... % @ Jiri ~

@ Podpisy x
Dolozka konverze do dokumentu obsaZeného v datové zprave

@ [E- owitve Tento dokument, kter§ vznikl prevedenim vstupu v listinné podobé do podoby clektronické pe
potadovym Eislem 109807818-61-180725100711, sklidajict se 2 1 listd, se doslovné shoduje

& véb Rev. 1: Podepsal(al: Ing. Milan Hurajéik <hurajcikm@p13.mepnet.cz> ~ obsahenn vstupi.

i Zajisiovaci prvek: bez zajiSfovaciho prvku

Podpis je platny:

Zelo] diviny iskin 2 European Union Trusted Lists (EUTL). Iméno a pHijmeni osoby. kterd konverzi provedla: MILAN HURAJCIK

&y podcpsino a vicchny podpsy jiou platné B petvotoss.

. . - . Vystavil: Méstski &st Praha 13
Toto je kvalifikovany elektronicky podpis podle nafizeni EU 9102014 ] Praconiitt: Mostokd st Prafa 13
Dokument se od aplikovani tohote podpisu nezmer V Praze dne 25.07.2018
Identita autora podpisu je platna orm , P
o kvalifikovany el. podpis
Podpis obsahuje viozené casové razitko.
< (obsluha uz ma kvalifikovany prostfedek)

14
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Problematické aspekty elektronického podepisovani 17.6.2019

autorizované konverze

* konverzni dolozky se eviduji (archivuji) a jsou verejné dostupné

110202785-10203-180807094302

¢ do podoby elektronické
slovné shoduje s obsahem

vstupu
Zajistovaci prvek: bez zajistovaciho prvku
meni osoby, kterd konverzi provedla
ki posta, s.p.

i5te: Praha 54
Ceski pota, s.p. dne 07.08.2018

Zaviit

* ale:
— nepozna se, k jakému dokumentu se vztahuji
* nezahrnuji ani otisk (hash) el. dokumentu, ani urceni jeho obsahu (¢eho se tyka)
— dolozka hovofi o poctu listd — ale (u listinného dokumentu): kolik mél stranek?

15

autorizované konverze
* zakon (do 19.9.2016) fikal:

— konvertovat se da pouze (platné) podepsany el. dokument
,§ 24 odst. 4 pism. f) zdkona ¢. 300/2008 Sh.: Konverze se neprovddi ... v
pfipadé provedeni konverze na Zddost, nebyl-li dokument obsaZeny v datové
zpravé podepsdn uzndvanym elektronickym podpisem nebo oznacen uzndvanou
elektronickou znackou toho, kdo dokument vydal nebo vytvofil ....

- presto se konvertovaly i zcela nepodepsané
el. dokumenty Ovéfovaci dolozka konverze na Z4dost do
-

, , dokumentu v li é podobé
* pokud se ,protahly” datovou schrankou A8 od cttoche w3 cxaaiionas, 15

* 0d 20.9.2016
— zakon byl upraven tak, aby el. dokument

mohl byt podepsan ,,zplisobem, se kterym
jiny prdvni predpis spojuje pri prdvnim
jednadni vici statu v souvislosti s vgkonem
jeho pusobnosti ucinky vlastnorucniho
podpisu“
* tedy i pomoci tzv. fikce podpisu

— ale nikdo nekontroluje, zda o fikci podpisu slo !!

16
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Problematické aspekty elektronického podepisovani 17.6.2019

autorizované konverze
* problém s vizualizovanou podobou el. podpist a peceti
— mUze to byt jakykoli obrazek, i takovy ktery méni jeho vyznam ¢i vyznéni
— otazka: ma byt vizualizovand podoba podpisu/peceti soucasti listinného vystupu?

* realita: CzechPointy vizualizovanou podobu nekonvertuiji !
— nazor: a je to tak asi dobfe (je to méné nebezpecna varianta)

T oo e o s P podies
£ UZNANI DLUHU R0

uEnANt oLuHY
Prohlasuji, Ze dnedniho dne jsem si od Ireny Peterkové pijéil na zakladé dstni smiouvy &stku
100.000,- KE (slovy: jednostotisickorunteskych).

Pt i ikt el sy B

&
[23

Timto uznavam shora uvedeny dluh co do divodu a vyse.

V Praze, dne 1.3.2019

ive  Digitalné podepsal RNDr. Ing
RNDr. Ing. Jifi  Soees
Datum: 2019.0301 15:03:13

Peterka ~0100

Prohlasuli, ze dneiniho dne jsem od Jifiho Peterky prevzala Zstku 100.000,- K& (slovy:
jednostotisickorunéeskych), jako splétku diuhuze dne 1320. 0 L ________!

Timto je diuh vyrovnin a Zadny nesplaceny zavazek mezi némi neexistuje.

V Praze, dne 9.6.2019

Digitalné podepsal RNDr. Irena
RNDr. Irena P

na vystupu autorizované
konverze z E do L

Peterkova DY 2013000931100 vizualizovana podoba
podpisu neni
17
L4
celkovy trend
A ° LSvetIT e ,Svét prava“:
— trendem je zvySovani bezpecnosti — snahy o zjednoduseni, i za cenu
« ptihladovani: obétovani dosud vyZadovanych
— prechod na vicefaktorovou vlastnosti
autentizaci — ztrata prokazatelnosti, moZnosti
« podepisovani: spolehat”se, moznosti ,mit co
o ) zkoumat
— pouzivani ,vyssich” druht . L,
elektronickych podpisl * podepisovani
* viz pfechod od uzndvanych el. — snahy prosadit pouzivani tzv.
podpist ke kvalifikovanym prostych elektronickych podpis(
— prechod na ,dokonalejsi“ e které nemusi mit viibec zadné
hashovaci funkce a vétsi klice vlastnosti a schopnosti .... \ 4
""" . Zakon €. 297/2016 Sb.
* obecné: §7
— pouzivani antivird, firewalll, VPN, K podepisovani elektronickym podpisem lze pouZzit
zaruceny elektronicky podpis, uznavany elektronicky
— osvéta uZivateld
18
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Problematické aspekty elektronického podepisovani

17.6.2019

co jsou prosté elektronické podpisy?

* je to,zbytkova kategorie” — pro jiné nez kryptografické podpisy
— podpis, ktery ,je z nul a jednicek”, ale jeSté neni kryptografickym (zarucenym) el.

podpisem
kvalifikovany ... takto to
uznavany .... vnima praxe
zaruceny .... zaruceny ...
takto to definuje e
C o elektronicky
pravni Uprava podpis

* narizeni elDAS se touto kategorii nijak konkrétnéji nezabyva:
— neklade na ni Zadné pozadavky, nepftisuzuje ji Zadné pravni ucinky

neni to pojem
zékona

(zakon ,prosty el.

podpis“ nezna)

prosty el. podpis

il

* nafizeni elDAS fesi jen , kryptografické” elektronické podpisy

* nazor:
— nafizeni nepredpoklada redlné pouzivani jinych nez kryptografickych podpis(
— ale u nas jsme si takovéto pouzivani uzakonili

* viz §7 zakona ¢. 297/2016 Sh.: v soukromopravnich vztazich Ize pouZivat i prosté
el. podpisy (a dlivodova zprava jim dava ucinky vlastnorucénich podpist !!!)

19

analogie z listinného svéta

podpis podpis

podpis, vyvedeny vlastni rukou ]

podpis, ovéfeny nékym
[ Uredné ovéreny ’ ‘ Uredné ovéreny ’ davéryhodnym

podpis J [ vlastnoruéni podpis ]

( § 561 odst. 1 NOZ J [ podpis
\

K platnosti pravniho jednani ucinéného v pisemné formé se vyZzaduje podpis jednajiciho.
Podpis muZe byt nahrazen mechanickymi prostfedky tam, kde je to obvyklé.

»podpis jako takovy” ]

* nazor:
— prosté elektronické podpisy odpovidaji ,, podpisim, které nejsou vyvedeny vlastni
rukou” (resp.: nahrazeni podpisu mechanickymi prostfedky (NOZ)*)
* ale: jejich vyuZziti neni omezeno jen na ,,tam, kde je to obvyklé“ 1!

— pripomenuti: §7 zdkona ¢. 297/2016 Sb.:

* K podepisovani elektronickym podpisem Ize pouZit zaruceny elektronicky podpis, uznavany
elektronicky podpis, pfipadné jiny typ elektronického podpisu, podepisuje-li se elektronicky

dokument, kterym se prdvné jedna jinym zplsobem nei‘zpﬁsobem uvedenym v § 5 nebo § 6 odst. 1'.

Y
,verejnopravni jednani“

20
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Problematické aspekty elektronického podepisovani

17.6.2019

(prosté) elektronické podpisy

* definice elektronického podpisu v nafizeni:
— data v elektronické podobé, ktera jsou pripojena k jinym datlim v elektronické
podobé nebo jsou s nimi logicky spojena a kterd podepisujici osoba pouZziva k
podepsani
* prelozeno do Cestiny:
— mohou to byt ,jakékoli nuly a jednicky”, které jsou ,,né&jak provézény”g
s ,,podepisovanymi nulami a jednickami“, a podepisujici osoba je povaZzuje za svij
podpis

/‘ data se pouziji k podepsani dat ‘
1100101010 E===p 01100110100101
t—v—l

%—J
(prosty) el. podpis podepisovana data

 dusledek:
— je to tak obecnd definice, Ze ji vyhovi Uplné cokoli .....

* jakykoli zpGsob uréeni/ziskani ,,nul a jedni¢ek”, predstavujicich podpis
* jakykoli zplsob , provazani“ podpisu a podepisovanych dat
* prosty elektronicky podpis:
— vylou¢ime asymetrickou kryptografii ....

21

priklad: dynamicky biometricky podpis
* vyhovuje definici prostého elektronického podpisu
— je tovlastné ,vzorek podepisujici osoby”

* podobné, jako otisk prstu, vzorek DNA (krev, sliny, ...), ...
— ziskava se pomoci Ukonu, ktery ma charakter odbéru
* obdobné, jako odbér vzorku krve, vzorku slin, otisku prst(

* vyhody: t & ol I“] g el. podpis

— odbér vzorku vytvafi iluzi podepisovani N

el ==

— je to,elektronické reSeni pro masy“

— vzorek je dostate¢né charakteristicky

* lze znalecky zkoumat, zda patfi pfislusné osobé
— ale nelze z néj poznat, z jakého diivodu (v souvislosti s ¢im) byl vzorek odebran !!
* nevyhody:
— dalsi osud odebraného vzorku neni v rukou ,podepisujici“ osoby

* ona nemad kontrolu nad tim, k ¢emu je jeji vzorek pfipojen — musi se spoléhat
na korektnost druhé strany

— podepisujici se timto zplisobem nemdzZe podepsat sam
* potrebujete na to druhou (smluvni) stranu, neni to pro jednostranné Ukony
22
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Problematické aspekty elektronického podepisovani 17.6.2019

priklad: ,,obrazkovy“ el. podpis

rint2pt | Format | V2

tzv. obrazkovy podpis

Vv praxi se pouziva,
mdame tendenci mu véfit
a akceptovat ho

analogie v listinném svété

véril by tomu nékdo?

B

B nsanitonamics X | - o x Jsem zapfisahly abstinent

C | ® www.prezid w» =
NADACNI FOND -
[ miLoSE zEMANA U/ : = /W/ %/“

g -

BT
N

7

23

obrazkovy podpis: priklad z praxe
* ... posildm ndvrh smlouvy ve Wordu .... prosim podepiste,
naskenujte a poslete zpét mailem .....
— lze udélat rGznymi zpUsoby:

a) skutecné vytisknout, vlastnoru¢né podepsat, naskenovat (do PDF) a poslat mailem
— nebo: nepodepisovat, ale priloZit listek s podpisem, naskenovat a poslat mailem

SMLOUVA
Timto se zavazuji, 2 SMLOUVA
P |:> |:> i o
(, - ,f .
- - e

S~

poznate
rozdil?

el e B SMLOUVA

Timto se zavazuii, ie

SMLOUVA

[ otéazka: proé to viibec posilat? Postup dle b) si mGze udélat druha strana sama (staéi ,vzit“ podpis z jiné smlouvy) }

24
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Problematické aspekty elektronického podepisovani

17.6.2019

priklady prostych el. podpist

* jak by vypadaly v tradi¢nim papirovém (listinném) svéteé .......

Dluzni apis Dluzni Gpis Dluzni Gpis
Timto stvrzuji pfevzeti ¢astky Timto stvrzuji pfevzeti ¢astky Timto stvrzuji pfevzeti &astky
10 000 K¢ jako pajcky od xxxx 10 000 K¢ jako plijcky od xxxx 10 000 K¢ jako pujéky od xxxx

Pepa @ Dluzni Gpis
1 Timto stvrzuji prevzeti

¢&astky 10 000 K¢ jako puijeky

7 V \ od Xxxx

* je zde stale zachovana pisemna forma?

— ktera vyzaduje podpis, nikoli jen néjaké znameni, "razitko", Ustni odsouhlaseni apod.
* lze urcit podepsanou osobu?
- kdo je Pepa? Kdo je © ? Kdo je 1?
* muzZe to byt vice osob — a jak pozname — ¢i dokonce ovérime, v pfipadé sporu — o kterou konkrétni
osobu jde?
e extrém: vsichni jsme jednicky, a proto se podepisujeme stejné, jako L i

* co se bude zkoumat v ptipadé sporu? Jak se bude dokazovat pravost?

25
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