Seznameni s elektronickymi podpisy 17.6.2019

Seznameni
s elektronickymi podpisy

(v kontextu nafizeni eIDAS a zédkona ¢. 297/2016 Sb.)
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kvalifikovany statut

* privlastkem , kvalifikované“ se oznacuje to, cemu mlizeme
(musime) divérovat .... jiZ ze zdkona (z nafizeni)

* svou duvéru odvozujeme ze zakona (z nafizeni)

- mame:
» kvalifikované sluzby (vytvarejici davéru)
— napt. kvalifikované sluzby uchovavani elektronickych podpist a peceti
— kvalifikované sluzby ovéfovani platnosti .... podpist, peceti

to, co je kvalifikované,
ma pravo byt oznaceno

kvalifikované poskytovatele (sluzeb vytvarejicich divéru)
— dnes v CR: I.CA, PostSignum, eldentity, Software602, SZR

kvalifikované elektronické podpisy, kvalifikované elektronické peceti, el. casova razitka
* kvalifikované certifikaty

kvalifikované prostredky (pro vytvareni el. podpisti a peceti — QSCD a QSealCD)

* to, co neni kvalifikované, nemusi byt nedlvéryhodné

— ale: pokud tomu chceme dlvérovat, musime svou didvéru odvozovat z néceho
jiného, nezZ ze zakona/nafizeni

obvykle: z toho, kdo je poskytovatelem sluzby / vydavatelem certifikatu
— napriklad: davéfujeme bance, u které médme penize

3
kvalifikované, uznavané a zarucené ..
* v ¢em se shoduiji tyto druhy elektronickych podpist?
— jsou ,kryptografické”
* tj. jsou zaloZené na poznatcich a metodach matematiky (kryptografie)
— hlavné: na asymetrické kryptografii
* kvuli tomu se u nich pracuje s dvojici kli¢t — soukromym a verejnym
% mohu ho dat
soukromy kli¢ vefejny kli¢ komukoli
- jsou ,pocitané” %
PR Y & @
* vznikaji vypoctem .
— zjednodusena predstava: vznikaji semletim /
* soukromého klice (ktery ma jez«;gdepisujici osoba) Q
* podepisovaného dokumentu
* samotné podpisy jsou (jednim velkym) cislem —— *
4
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kvalifikované, uznavané a zarucené ..
* v ¢em se shoduji tyto druhy elektronickych podpis(?
— jsou exaktni (jednoznacné) “
* platnost se ovéruje (exaktnim) vypoctem _— ) (?
* vysledky ovéreni platnosti jsou exaktni N J P
— jen: ANO/NE/nelze ovérit g
e zadné klikyhaky
— jméno podepsané osoby je vidy dokonale Citelné ﬂ
ANO/NE/nelze ovéfit
— dokazi chranit proti zméné
* pokud by doslo ke zméné jiZz podepsaného dokumentu, spolehlivé by se to
poznalo (plvodni podpis na pozménéném dokumentu by byl neplatny)
dpl:J(vodnl' p;zlr(nénény i " R @
okument okument =7
! :I = o PUB
= 8 .. &
R NE
5
kvalifikované, uznavané a zarucené ..
* v ¢em se shoduji tyto druhy elektronickych podpist?
* to, komu patti (koho mdme povaZovat za podepsanou osobu) se odvozuje od
drZzeni soukromého klice
— plati zde princip nepopiratelnosti/neodmitnutelnosti (non-repuditation):
* kvytvoreni el. podpisu musel byt pouZit prislusny soukromy kli¢
* resp. el. podpis neni mozné vytvorit bez prislusného soukromého klice
» diky tomu muzZe nastoupit pravni fikce:
— podepsanou osobou je ten, kdo prohlasuje prislusny soukromy klic za svij
* k deklaraci toho, Ze ,,tento soukromy kli¢
je muj“, slouzi certifikdty Certifikat
— certifikdt je osvédéeni o drZeni soukromého
klice tento vefejny klié je “do paru”
» ale sam obsahuje jen vefejny kli¢ viontoa
— vydava ho tzv. certifikacni autorita
» dnes: poskytovatel sluzeb vytvarejicich
divéru
6
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kvalifikované, uznavané a zarucené ..

v ¢em se lisi tyto druhy elektronickych podpist?
— v pozadavcich na:

e kvalitu” certifikatu: * zpusob ulozeni soukr. klice:
— kvalifikovany a uznavany el. podpis - kvalifikovany el. podpis

 certifikdt musi byt kvalifikovany * je vyzadovan tzv. kvalifikovany

— tim je dano i to, Ze vydavatel prostiedek ¥
certifikatu musi byt kvalifikovany — jak pro uchovaviéni klice
(poskytovatel sluzeb vytvarejicich
davéru)

— zaruceny el. podpis , ey
; L * neni kladen zadny poZadavek
* neni kladem zadny pozadavek

' o [Rp—. soukromy kli¢ si drzitel mlze
— ani na druh certifikdtu nemusi byt uchovavat kde chce
— ani na vydavatele certifikatu pravdivy !! * je to hlavné otdzka bezpe&nosti

— taki pro vytvareni el. podpisti

— zaruceny a uznavany el. podpis

druh el. podpisu kvalita certifikatu uloZeni soukromého klice

kvalifikovany el. podpis kvalifikovany certifikat kvalifikovany prostredek

uznavany el. podpis kvalifikovany certifikat Zadny pozadavek

zaruceny el. podpis zadny poZadavek Zadny pozadavek

kvalifikované, uznavané a zarucené ..

* dlsledky odliSnosti:
— tykaji se hlavné moznosti spoléhat se na to, komu podpis patfi

* naidentitu podepsané osoby
v )
* proc? R

v

— protozZe ,to, komu podpis patfi

Certifikat jeho obsah nemusi
;‘W byt pravdivy !!

kvalifikovany certifikat R kvalifikevany certifikat

se odvozuje z obsahu certifikatu

* konkrétné:

— kvalifikovany el. podpis: zarucuje identitu podepsané osoby

* s vySsi mirou spolehlivosti, nez uznavany el. podpis
— uzndvany el. podpis: zarucuje identitu podepsané osoby

 ale s nizsi mirou spolehlivosti, neZ kvalifikovany el. podpis

— kvdli vétsimu riziku kompromitace soukromého klice

— zaruceny el. podpis: nezarucuje identitu podepsané osoby

e ,héco tam sice je napsané, ale to vibec nemusi byt pravda ...
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v l. . o
Odboceni: pravost vs. platnost el. podpisu
» ,lidé od prava“ resi (ovéruiji) » lidé od pocitaci” resi platnost
pravost podpisu: elektronickych podpis(
— podpis je pravy = skutecné jej — podpis je platny = jsou splnény
vytvofila pfislusna osoba vSechny podminky pro jeho platnost
* ta osoba, ktera je prezentovana * obecné:
jako podepsana osoba — neporusenad integrita
— ,pravost podpisu” je pravni pojem — certifikat je v dobé platnosti
— certifikdt nebyl revokovan
* pravost el. podpisu se odvozuje ¢ jejichlsplnvem je,posuzovarjo k
z jeho platnosti urcitému ¢asovému okamziku
« u kvalifikovaného a uznavaného el. - rozhosj.nemu okamZiku, posuzovanému
podpisu Ize presumovat jeho pravost okamziku
« ikdyZ to v (sou€asné) pravni tpravé  — ,platnost podpisu” je technicky pojem
neni explicitné osetieno e aneménise v &ase
* pro kvalifikovany el. podpis to bylo . ., , M
osetfeno v puvodni pravni Upravé - protoze. spinéni podlmlnek se (Ebecne)
—  §3 odst. 2 zikona &. 227/2000 Sb. o posuzuje k rozhodnému okamziku
elektronickém podpisu * ma smysl jen pro , kryptografické”
* uzaruceného el. podpisu nikoli !!! podpisy
9
44 v ’ .
priklad zaruceného el. podpisu
* ktery je platny, ale neni pravy
— nevytvoril ho ten, kdo je prezentovan jako podepsana osoba
™. prohlaseni signed.pdf - Adobe Acrobat Reader DC - O X
Domovska stranka  Nastroje prohlaseni signed.p.. X @ Jiri ~
e — rmavotn
Podpis; X sy . :
(L} it Prohlaseni
@ [E]r Ovéituie
[54 El%;mhwhms«*m<w—m" Prohlasuji, Ze kdyby dnes néeo vypuklo, pajdu dobrovolné
Podpis je platny: ) a budu slouit eicaFi pdnu a2 do voztrhdni téla.
Zdro] divery ziskan z loZisté dévéryhodnych certifikstd Window, H
Dokument se ad aplikovani tohota padpisu nezménil
Podepséno soucasnym ufivatelem .
Podpis obsahuje Zasové razitke vioZené v dokumentu, . , JOSQF Svejk
U padpisu je povoleno dlouhadabé ovéfovani zaruceny el.
E‘Pﬂﬂ;é::;ssuifudzzléuh\a‘srm,z‘emujsem napsal 2 podepsal j3! pOdpiS nezaruEuje ordonane,
Umistén: Jednoho krdsného dne v hospadé U Kalicha identitu.... 11. marikumpanie,
Pndrnhr\nsticsrtiﬁrka'tu } . a1. regfwtzvxt
Naposledy kontrolovano: 2017.04.22 15:54:29 +02'00" v v
3 24 827x11,69" < >
 dlivod: tento podpis se opird pouze o testovaci certifikat
— vyrobeny ,na kolené“
* muze v ném byt napsano cokoli — i néco, co neni pravdou
10
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proc ,,zaruceny” el. podpis?

* je to Spatny (jazykovy) preklad

— chyba se stala jiz v roce 2000, dosud nebyla opravena

"L elDAS anglicky.pdf - Adobe Acrobat Reader DC - <>
, LA
Domovska stranka  Nastroje elDAS anglicky.pdf % [{
3
ik ¢ (11) ‘advanced electronic signature’ means an electronic signature which meets the requirements set out in Article 26; 4
D v
827x1189" ¢ >
= eIDAS slovensky.pdf - Adobe Acrobat Reader DC - O_ X%
Domovska stranka  Nastroje elDAS slovensky.pdf X Qw
¢ 11. ,zdokonaleny elektronicky podpis* je elektronicky podpis, ktory sp[fm poziadavky stanovené v &linku 26; o P
u v
2 827x1169" < >
= eIDAS cesky.pdf - Adobe Acrobat Reader DC - 0 X

Domovska stranka  Nastroje elDAS cesky.pdf % ~

L 11 .zamuéenym elektronickym podpisem” elektronicky podpis, ktery spliuje pozadavky stanovené v élinku 26;

N s

) 827x11.69" < >
Ay

 ,zdokonaleny” (Ci: ,, pokrocily“, ,vylepseny”) el. podpis neni od
toho, aby zarucoval identitu podepsané osoby (pravost podpisu)
— od toho jsou ,vy33i“ varianty el. podpisu — uznavany a kvalifikovany el. podpis

11

zaruceny el. podpis dlouhodobé mate

* mnoho lidi si stale mysli, Ze zaruceny el. podpis zarucuje identitu
podepsané osoby (pravost)

— a pozaduji tento druh podpisu tam, kde by méli pozadovat ,vyssi“ variantu el.
podpisu
teprve od 1.7.2012:
uznavanym

* priklady z legislativy:
— zdkon ¢. 99/1963 Sh., Obcéansky soudni rad

* § 174a: Elektronicky platebni rozkaz
— (1) Je-li ndgvrh poddn na elektronickém formuldri podepsaném Mlektmnickym
podpisem Zalobce a neprevysuje-li penézité plnéni poZadované Zalobcem ¢dstku 1 000 000 K¢,
soud miZe vydat na ndvrh Zalobce elektronicky platebni rozkaz

— zékon €. 269/1994 Sb., Zakon o Rejstfiku trest( od 1.7.2012:
. §16a podepsané uznavanym

— (1) Zddost o vyddni vypisu a o nahlédnuti do/opisu miZe osoba, jiZ se udaje tykaji, zaslat
v elektronické podobé Me/ekm)nicwm podpisem.
— vyhlaska ¢. 62/2015 Sh., o provedeni nékterych ustanoveni zakona o
zdravotnickych prostfedcich

— (3) Vysledek setieni neZddouci pfihody oznamuje vyrobce nebo zplnomocnény zdstupce
Ustavu elektronicky vypinénym a zaruéenym elektronickym podpisem podepsanym

‘'ormuldrem pro hldseni neZadouci prihod! = T
f b P y poZadavek na ,zaruc¢eny“: celkem 6x

12
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odboceni: dalsi terminologicky problém

* uznavany elektronicky podpis neni jeden !!!
* alejsou to dva rizné druhy elektronickych podpist
kvalifikovany el. podpis

uznavany el. podpis|== |zaruéeny el. podpis,
zalozZeny na kvalifikovaném

certifikatu
fikejme této varianté
,cesky” uzndvany el. podpis

dle § 6 odst. 2 zakona ¢. 297/2016

Sb. o sluzbach vytvarejicich davéru

* znacné to komplikuje vyjadfovani o uzndvanych el. podpisech
e spravné by vzdy mélo byt indikovano, o kterou variantu jde
* Umluva (pro potreby této prezentace):

e variantu ,zaruceny el. podpis, zaloZeny na kvalifikovaném certifikatu*
budeme oznacovat jako €¢esky uznavany el. podpis

13

kvalifikovany vs. uznavany el. podpis

* kvalifikovany el. podpis » ,Cesky” uzndvany el. podpis
— pouzivd se auznavd v celé EU €—=> — naSe nadrodni specialita
— vyzaduje kvalifikovany certifikdt %= — vyzZaduje kvalifikovany certifikat
— vyZaduje poutziti certifikované  €— — nevyZzaduje pouziti certifikované
Cipové karty nebo USB tokenu Cipové karty nebo USB tokenu

* tzv. kvalifikovaného prostiedku — realné: jde o penize —,,preci nebudeme
pro vytvareji el. podpisti nutit lidi pofizovat si ¢ipovou kartu/token”

— reélné: jde o bezpe¢né ulozeni » dnes za cca 700 K¢

soukromého klice

* analogie s platebnimi kartami:
— kvalifikovany el. podpis je jako platba u obchodnika / vybér z bankomatu:
* je nutné mit kartu (fyzicky) - pokud vam ji neukradnou, je riziko zneuziti malé ......
— ,Cesky“ uznavany el. podpis je jako on-line platba po Internetu
* neni nutné mit kartu (fyzicky), staci znat idaje o karté. Riziko zneuZiti je vétsi ......

14
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nejsou jen el. podpisy (ale i peceti)

* zasada: fyzické osoby se podepisuji, pravnické osoby peceti

* elektronicky podpis:
— je projevem vdile vici obsahu
podepisovaného dokumentu

* elektronicka pecet: %@
— je vyjadrenim plvodu ™
* a zajisténim integrity )
— mohu podepsat i cizi dokument - opatfit svou peceti mohu pouze sv(ij
* nemusim byt jeho plvodcem dokument !!!

— na jednom dokumentu mohou byt
podpisy vice osob

* musim byt jeho plvodcem
— pecetici osobou je pravnicka osoba

— podepsanou osobou je fyzicka osoba . vietn& organizadni slozky statu

druh el. podpisu

kvalifikovany el.
podpis

druh el. peceti

kvalifikovana el.
pedet

vyzaduje

kvalifikovany prostredek
kvalifikovany certifikat

zarucuje

identitu
integritu

(,,Cesky”) uznavany
el. podpis

(,¢eska“) uznavana
el. pedet

kvalifikovany certifikat

identitu
integritu

zaruceny el. podpis

zaruéend el. peéet

... vznikd vypoctem ....

integritu

prosty el. podpis

prosta el. pecet

... nevyZaduje se nic ....

... hic ...
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(elektronicka) ¢asova razitka

* nejsou projevem vile (ani vyjadienim puvodu)
— jen ,fixuji“ konkrétni obsah (dokument, podpis, pecet) v ¢ase

* ve smyslu: to, co je opatfeno el. ¢asovym razitkem, jiz existovalo v ¢ase
pfipojeni ¢asového razitka ....

— poutZivaji se predevsim kvalifikovana el. ¢asova razitka
* u kterych se Ize spoléhat na udaj o ¢ase (pfipojeni ¢asového razitka)
— existuji i ne-kvalifikovana (napr. testovaci) razitka, u kterych se nelze spoléhat ...
— pomahaji zajistit digitaIni kontinuitu
* moznost ovéreni podpisu/peceti i po delSim Case ..........
* kdo ma povinnost pfipojovat (kvalifikovana) el. ¢asova razitka —
k el. podpisiim a el. pecetim?
— verejnopravni podepisujici (a osoby vykonavajici plisobnost)
— uklada jim to § 11 zdkona ¢. 297/2016 Sh. o sluzbach vytvarejicich diivéru
* ostatni subjekty nemaji povinnost razitka pouzivat
+ ale Ize jim to viele doporucit, kviili zajisténi digitalni kontinuity .....

16
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problém digitalni kontinuity (zjednodusené)

* jizdnes:

* feSenim je ,Skalovani slozitosti“
— zvySovani slozitosti toho, co je potreba
prekonat (,,prolomit“, napodobit,

* musi se délat proaktivné (dopredu),
nikoli reaktivné (az kdyz uz dojde k ..)

— pocitace dokazi syntetizovat hlas
konkrétni osoby

* aniz by to mluvila ona, a aniz by se
dal poznat rozdil
* je pouze otazkou Casu, kdy:
— pocitace dokazi napodobit pismo
konkrétni fyzické osoby, véetné
jejiho vlastnoruc¢niho podpisu

* tak, aby to nedokazal poznat (ani

sebelepsi) pismoznalec

— pocitace dokazi ,prolomit” (dnesni)
elektronicky podpis

vyhoda , kryptografickych” el. podpist:
* a vytvofit tzv. kolizni dokument sloZitost (vypoctu / proloment) Iz
(jiny dokument, ale se stejnym auEeElpe e iy
podpisem)

— pak nepljde poznat, ktery dokument
byl plivodné podepsan

17

vyhoda , kryptografickych” el. podpist
* maji v sobé zabudovanu ,,éasovou pojistku”

— proti svému ,,prolomeni”

Vlastnosti podpisu

o kde? jak je realizova’na? = Cas podepsani: 2016/08/06 16:41:24 +07'00'

- jde o Casové omezeni certifikdtd « jak (&im) se projevuje?
* kazdy certifikdt ma jen omezenou Ly s o L
dobu F4dné platnosti — tim, Ze po urcité dobé jiz neni mozné
obu fadne platnost ovérit platnost konkrétniho el.

— urcuje vydavatel certifikatu, podle svého podpisu

odhadu vyvoje ,vypocetni sily” pocitacl . . . .
* podpis bez ¢asového razitka

Vystaveno pro: RNDr. Ing. Jifi Peterka

— lze ovéfit jen to té doby, neZ skonci
e A Queiied 2CARSA DA »podpisovy” certifikat fadna doba platnosti ,podpisového”
Vystavitel CA Qualife ;
profcncereld certifikatu
uzivatele: 1 rok
Platnost od 31.07.2018 do 3LDI2I]19J

* tj.,kolik zbyvd do 1 roku ....“
Mate privatni Kic, jenz odpovida tomuto certifikatu.
* podpis s (1) casovym razitkem
-———— — —_——— — lze ovéfit jen to té doby, neZ skonci
Vystaveno pro: PostSignum TSA -TSU 2

fadna doba platnosti certifikdtu
i i i certifikat autority autority ¢asového razitka
Vystavitek PostSignum Qualified CA 3 Carmidie rmrilar 6 & y
.

PO — ] tj. ,kolik zbyvd do 6 let ...."

18
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princip zajisténi digitalni kontinuity
* zjednodusend E E j\) ‘.
: : N
predstava: \ . d .
= /|
el el

L

* neboli:

— jesté nez skonc¢i moZnost ovéreni (neZ protistrana stihne ,,prolomit“), je nutné

v

provést napravné opatieni (analogie: vlozit do jesté , bytelnéjsi“ schranky)
 stacilo by: znovu podepsat , kryptografickym“ elektronickym podpisem
— protoze se pouzije ,,aktudlné dostatecné silny/slozity” elektronicky podpis
* ale: podpis ma urcité pravni ucinky (je projevem viile)
* lepsi feseni: pfipoji se dalsi casové razitko (+ tzv. validaéni informace)
— technicky je to stejné, jako podepsani (opatreni , kryptografickym” podpisem)
* ale: pravni Ucinky jsou vhodnéjsi — nejde o projev vlle, ale o ,,zafixovani v ¢ase”

19
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