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Tuto prezentaci si muZete jiZ nyni prohliZet (i stahnout) na
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neni (el.) podpis jako (el.) podpis

* lidé dnes chtéji/mohou/musi projevovat svou vuli riznymi zptisoby
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sypotet ' kvalifikovany ...
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/predani
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priklad zaruceneho el. podpisu

"L prohlaseni signed.pdf - Adobe Acrobat Reader DC

Domovska stranka  Nastroje prohlaseni signed.p.. %

% Podepsano a viechny podpisy jsou platne,

@ Podpisy X
@ [(=]+ Ovéfitvie

Podpis je platny:

Zdroj diwvéry ziskan z GloZité ddvéryhodnych certifikatd Windows,
Dokument se od aplikovani tohoto podpisu nezménil
Podepsano soudasnym uZivatelem
Podpis obsahuje éasoveé razitko vioZené v dokumentu.

U podpisu je povoleno dlouhodobé ovérovani

g Podrobnosti podpisu
Diivod: Posluing hlasim, Ze toto jsem napsal a podepsal ja!
Urnisténi Jednoho krasného dne v hospodé U Kalicha

Podrobnosti certifikatu...

€

>

Maposledy kontrolovano: 2017.04.22 15:54:29 +02'00 A4

Prohlaseni

ex a&bgm1=w¢mwm<m*ﬂm“ Prohladuji, 7e kdyby dnes néco vypuklo, pijdu dobrovolné

a budu slouzit cicari pdnu az do voztrhdni téla.

827x11,69"

£

Josef Svejk

ordonanc,
11. marskumpanie,

91. regiment

 pozor: zaruceny el. podpis nezarucuje identitu podepsané osoby !!!

— formou zaruceného elektronického podpisu se 1ze (velmi snadno) podepsat za

kohokolijiného

— zaruceny podpis muZe ,patrit i néekomu, kdo viibec neexistuje (jako fyzicka osoba)

« zarucuje pouze nemeénnost (integritu) toho, co je podepsano ....




je to spatny preklad

"L elDAS anglicky.pdf - Adobe Acrobat Reader DC — O >
Domovska stranka  Nastroje elDAS anglicky.pdf x @ Jiri -
L]
[ « (11) ‘advanced electronic signature means an electronic signature which meets the requirements set out in Article 26; <
u W
827x11,69" < > ||
*™X elDAS slovensky.pdf - Adobe Acrobat Reader DC — O x
Domovska stranka  Nastroje elDAS slovensky.pdf % @ Jiri ~
"~
« 11. ,zdokenaleny elektronicky podpis” je elektronicky podpis, ktory spfﬁa poziadavky stanovené v clanku 26; p
u W
)2 827x1169" <« >
"L elDAS cesky.pdf - Adobe Acrobat Reader DC — d it
Domovska stranka  Nastroje elDAS cesky.pdf X @ Jiri -
™~
@ ; 11) .zarucéenym elektronickym podpisem” elektronicky podpis, ktery spliuje pozadavky stanovené v élanku 26; ;
N v
) 827x1169" < >

»~Zdokonaleny“ (Ci: ,pokrocily“, ,vylepseny“) el. podpis neni od toho,
aby zarucoval identitu podepsané osoby
— od toho jsou ,vyssi“ varianty el. podpisu - uznavany a kvalifikovany el. podpis

je od toho, aby zajiStoval neménnost (integritu) toho, co bylo podepsano



zaruceny el. podpis dlouhodobée mate

 mnoho lidi si stale mysli, Ze zarucCeny el. podpis zarucuje identitu
podepsané osoby
— a pozaduji tento druh podpisu tam, kde by méli pozadovat , vyssi“ variantu el. podpisu

« priklady z legislativy:
— zakon ¢.99/1963 Sb., Obcansky soudni rad

» § 174a: Elektronicky platebni rozkaz
(1) Je-li navrh podan na elektronickém formulari podepsanémm elektronickym
podpisem zZalobce a neprevySuje-li penéZité plnéni poZadované Zalobcem castku 1 000 000
K¢, soud miize vydat na navrh zalobce elektronicky platebni rozkaz
— zakon¢. 269/1994 Sb., Zakon o Rejstriku tresti
« §16a
(1) Zadost o vydani vypisu a o nahlédnuti do opisu miiZe osoba, jiZ se tdaje tykaji, zaslat

v elektronické podobé opatiené cenym elektronickym podpisem.
od 1.7.2012: podepsané uznavanym ]

— vyhlaska ¢. 62/2015 Sb., o provedeni nékterych ustanoveni zakona o zdravotnickych
prostredcich
(3) Vysledek Setreni nezadouci prihody oznamuje vyrobce nebo zplnomocnény zastupce

Ustavu elektronicky vyplnénym a zaru¢enym elektronickym podpisem podepsanym

formularem pro hlaseni neZzadouci prihody [ pozadavek na ,zaruteny*: celkem 6x ]

teprveod 1.7.2012: uznavanym J




proc zaruceny podpis nezarucuje?

« predstava:

— zaruceny el. podpis vznika ,semletim“ dvou ingredienci
1. podepisovaného dokumentu
— tim se podpis stava zavislym na tom, co je podepsano
* diky tomu dokaZe chranit protizmeéné
— diky tomu je zarucCeny el. podpis pokazdé jiny
* a nelze ho pripravitdopredu !!!

2. soukromého klice (Rof—

— soukromy KIic je tim, co nema nikdo jiny, co je specifické pro konkrétni podepisujici osobu

— soukromy KIi€ je ,tim, co ¢ini muj podpis mym podpisem“
* realita:
— nevime, kdo (tfeba nékde v soukromi) skutecné pouzil soukromy klic (kliknul mysi ...

21N
| —

* nastupuje pravni fikce:
— podpis patri tomu (za podepsanou osobou povazujeme toho), kdo
prohlasuje soukromy klice za svijj

 certifikat = osvédcCeni o tom, komu soukromy Kli¢ patri

— kdo ho prohlasuje za sviij

[ u zaruceného el. podpisu neni kladen Zadny poZadavek na diivéryhodnost certifikatu !!! J




proc zaruceny podpis nezarucuje?

 shrnutti:

— u zaruceného el. podpisu nam nezaleZina

tom, od koho pochazi osvédceni o vlastnictvi =
soukromého klice - v podobé certifikatu tento vefejny kiié je "do paru”
. . , . e, ; se soukromym kli¢em, ktery
* akceptujeme jakykoli certifikat, ktery mohl mé v drieni osoba XY
vydat kdokoli
— inékdo, kdo ndm lZe a tvrdi néco, co neni
pravdou

* miuZe se jednat tfeba i o testovaci certifikat

— jaky si miize kdokoli vyrobit,na kolené“ a
napsat si do néj, cokoli jen chce
« viz priklad s literarni postavou Josefa Svejka

* pokud chceme mit jistotu (ohledné toho, komu podpis patri):

— musime poZadovat, dostate¢né kvalitni“ (divéryhodny) certifikat

* takovy, u kterého se miiZeme spoléhat na spravnost jeho obsahu

pak uZ se jedna o kvalifikovany (¢i uznavany) }
— konkrétné tzv. kvalifikovany certifika 4[ glektronicknodpls

» ktery miize vydavatjen kvalifikovana certifikacni autorita, spliujici pozadavky zakona

Id A4 A =/ 4 [¢) 4

— dnes:

— dnes v CR: I.CA, PostSignum, eldentity



kvalifikovany statut

 privlastkem ,kvalifikovany“ se oznacuje to, Cemu miuZeme (musime)

divérovat / na co se miiZeme spoléhat

— svou dlivéru odvozujeme ze zakona

— mame:

kvalifikované sluzby (vytvarejici diivéru)
— napt. kvalifikované sluzby elektronického doporuceného dorucovani
— kvalifikované sluZzby ovérovani platnosti .... podpis, peceti
kvalifikované poskytovatele (sluZeb vytvarejicich diivéru)

— dnes v CR: I.CA, PostSignum., eldentity, Software602
kvalifikované elektronické podpisy, kvalifikované elektronické peceti
kvalifikované certifikaty

kvalifikovana casova razitka

kvalifikované prostiredky (pro vytvareni el. podpisii)

o

. ze zakona (narizeni)

to, coje
kvalifikované,
ma pravo byt

znackou

oznaceno touto

v

* to, co neni kvalifikované, nemusi byt neduvéryhodné

— ale: pokud tomu chceme divérovat, musime svou duvéru odvozovatz néceho jiného

obvykle: ztoho, kdo je poskytovatelem sluzby / vydavatelem certifikatu
— napriklad: diivéfujeme bance, u které mame penize



kvalifikovany vs. uznavany el. podpis

 kvalifikovany el. podpis * uznavany el. podpis
— pouziva se auznava v celée EU €=====% — je nasi narodni specialitou,jinde neznaji

— vyzaduje kvalifikovany certifikat €====p — vyZaduje kvalifikovany certifikat
— vyzaduje pouziti certifikované g — nevyzaduje pouziti certifikované ¢ipové

Cipove karty nebo USB tokenu karty nebo USB tokenu

« tzv. kvalifikovaného prostredku pro — redlné: jde o penize - ,preci nebudeme
vytvareji el. podpist nutit lidi porizovat si cipovou
— redalné: jde o bezpecné uloZeni kartu/token”

soukromého klice ~ * dneszacca 700 K¢

Prvni cortifikaéni autorita a.s.  Jan Novak ‘

« analogie s platebnimi kartami:
— kvalifikovany el. podpis je jako platba u obchodnika / vybér z bankomatu:
* je nutné mit kartu (fyzicky) - pokud vam ji neukradnou, je riziko zneuziti malé ......
— uznavany el. podpis je jako on-line platba po Internetu

* neni nutné mit kartu (fyzicky), staci znat udaje o karté. Riziko zneuziti je vétsi ......



kvalifikovany vs. uznavany el. podpis

Vlastnosti podpisu >

Podpis je PLATNY, pod lern RMDr. Ing. Jifi Peterka kvalifikovany
odpis je , podepsany uZivatelemn r. Ing. Jifi Peter cpe1 2
by <jiri@peteria.czr. certifikat

Cas podepsani: 2016/08/06 17:02:48 +01'00'

[

Zdroj diivéry ziskén z European Union Trusted Lists (EUTL). kvalifikovany elektronicky podpis

E Toto je kvalifikovany elektronicky podpis podle nafizeni EU 910/2014

Vlastnosti podpizu X
Podpis je PLATMY, podepsany ugivatelem RNDr. Ing. Jifi Peterka kvallfllkf)v,any
é& «<jiri@peterka.cz=. certifikat
Cas podepséni: 2016/07/01 09:09:39 +01'00"
Zdroj divéry ziskan z European Union Trusted Lists (EUTL). LlZl’léVEll’l}” elektroniCk},’ pOdplS ]

Divod: Jsemn autorem tohoto dokurnentu

I1ze se spoléhat na identitu ..

nelze se spoléehat na identitu ...

Vlastnosti podpisu >

ne-kvalifikovany
certifikat

Podpis je PLATNY, podepsany uZivatelern RNDr. Ing. Jifi Peterka

A& <jiri@peterka.cz>,

Cas podepsani: 2018/01/04 20:28:25 +01'00"

zaruceny elektronicky podpis




(prosty) elektronicky podpis

« puvodni definice v A] (smérnice): -« pivodni definice (CZ zakon):

— data in electronic form which are — udaje v elektronické podobé, které jsou
attached to or logically associated with pripojené k datové zpravé nebo jsou
other electronic data and which serve s ni logicky spojené a které slouzi jako
as a method of authentication metoda k jednoznacnému ovéreni

identity podepsané osoby ve vztahu
k datové zpravé

* nova definice (narizeni, 2016):
— data v elektronické podobé, ktera jsou pripojena k jinym datiim v elektronické podobé

V4

nebo jsou s nimi logicky spojena a ktera podepisujici osoba pouziva k podepsani

/ data se pouZiji k podepsanidat
1100101010 :> \0110011010010)1

T Y
el. podpis data

* rezignuje na jakékoli poZadavky
— podpisem miuZe to byt cokoli elektronického (data) \
— nemluvi se 0 Zzadném ovérovani (Ci jen moznosti ovéreni) cehokoli !!!
— vazba mezi podpisem a podepsanymi daty neni specifikovana (mtize byt libovolna)



priklad prosteho el. podpisu

% Nadaénifond Milos: X

-+

C  @® www.prezid:

NADACNI FOND  ©

MILOSE ZEMANA /N Q/m

tzv. obrazkovy podpis\
Vv praxi se pouziva,
mame tendenci mu
verita akceptovatho )

analogie v listinném svéteé

véril by tomu nékdo?

\—

Jsem zaprisahly abstinent

7




obrazkovy podpis: priklad z praxe

* ...posilam navrh smlouvy ve Wordu .... prosim podepiste,
naskenujte a poslete zpét mailem .....
— lze udélat riznymi zpusoby:
a) skutecné vytisknout, vlastnorucné podepsat, naskenovat (obvykle do PDF) a poslat mailem
— nebo: nepodepisovat, ale prilozit listek s podpisem, naskenovat a poslat mailem

SMLOUVA

Timto se zavazuji, ze
XK OO0 X0 XX X
XX XXX XXX X XXX X XX

XX XXXXX XXX XXX

SMLOUVA

Timto se zavazuji, Ze
OO OO XXXX XX X

XX XXX XXX X XXX X XX

KX KXXXX XXX XXX

fyst o

SMLOUVA
Timto se zavazuji, 7e

KXXXK KXRHH KKK XX X
XX XXX XXX X XXX X XX

KX KXKKX XXX XXX

ik

SMLOUVA
Timto se zavazuji, ze

HOXOCKK XUKKX XKHK XX X
XX OO0 XXX X XXX X XX

XHXOOKKX XXX XXX

frit ke

/S
W a B

-

poznate
rozdil?

otazka: procto viibec posilat? Postup dle b) si miZe udélatdruha strana sama (staci , vzit“ podpis z jiné smlouvy)



priklady prostych el. podpisu

jak by vypadaly v tradi¢nim papirovém (listinném) svétée .......

Dluzni Upis

Timto stvrzuji pievzeticastky
10 000 K¢ jako ptijc¢ky od xxxx

Pepa

-

7

Dluzni upis

Timto stvrzuji prevzeti ¢astky
10 000 K¢ jako plijcky od xxxx

©

Dluzni upis

Timto stvrzuji prevzeti castky
10 000 K¢ jako plijcky od xxxx

—

1

-

je zde stale zachovana pisemna forma?

Dluzni upis

Timto stvrzuji prevzeti
¢astky 10 000 K¢ jako
pijcky od xxxx 7

— kteravyZzaduje podpis, nikolijen néjaké znameni, "razitko", istni odsouhlaseni apod.
I1ze urcit podepsanou osobu?
— kdo je Pepa? Kdo je © ? Kdo je 17

* miZe to bytvice osob - a jak pozname - ¢i dokonce ovérime, v piipadé sporu - o kterou
konkrétni osobu jde

e extrém: vSichnijsme jednicky, a proto se podepisujeme stejné, jako -

1

co se bude zkoumat v pripadé sporu? Jak se bude dokazovat pravost?



srovnani: vlastnorucni vs. prosty

 vlastnorucni podpis

— neni v zakonech definovan

— ale poCitdme s tim, Ze:

kazdy se podepisuje +/- stejné

— Zerlzné podpisy téZe osoby jsou
(viceméné) stejné
* aby se daly porovnavatna shodu

rizné osoby se podepisuji rtizné

— vlastnorucni podpis je (néjak)
charakteristicky a individualni

« aby se daly rozliSovatriizné
podepsané osoby

podpis je pevneé spojen se substratem
(papirem) a neda se od néj oddélit
,vpiti inkoustu do papiru“je nevratné
— nejde ,extrahovat” podpis z jednoho
listu papiru a prenést jej na jiny list
papiru
nejde se podepsat dopredu (do zasoby)
a pak podpis ,aplikovat” (nanést na papir)
— ale da se podepsat bianco Sek

« prosty elektronicky podpis

— je definovan v zakoné (narizeni eI DAS)

stejnd osoba se miiZe podepisovat riizné
— neni pozadovano, abych | @ @
pouzival vzdy stejny podpis | ™
* mohu ménit podpis napriklad podle nalady
prosté podpisy rtiznych osob mohou byt
stejné
— neni poZadovana Zadna rliznorodost
— extrém: vSichni pouZzivaji stejny podpis

- (achi

e viz,vSichnijsme 1“

vazba mezi podpisem a ,tim, co je \@ l]
podepsano” nemusi byt pevna lﬁ 47
L)

— mize bytijen ,logickd“ Ll e
* (stejny) prosty podpis k podepsanivice
dokumentti/zprav

* podpis coby ,jakakoli elektronicka data“
1ze replikovat (v libovolném poctu)

* logicka vazbamiize,vést“ od jednoho
prostého podpisu k vice dokumentiim

1ze se podepsat do zasoby (a pak aplikovat)



co rika narizeni a co nas zakon?

narizeni elDAS

(narizeni 910/2014 EU)

ucinky rovnocenné vlastnoru¢nimu

podpisu ma kvalifikovany elektronicky

podpis

— a,cizi" kvalifikovany podpis z EU se bere
stejné jako ,domaci”

Cldnek 25

Pravni ucinky elektronickych

podpist

2. Kvalifikovany elektronicky podpis
ma pravni ucinek rovnocenny
vlastnorucnimu podpisu.

3. Kvalifikovany elektronicky podpis
zaloZeny na kvalifikovaném
certifikatu vydaném v jednom
Clenském staté se uznava jako
kvalifikovany elektronicky podpis ve
vSech ostatnich ¢lenskych statech.

adaptacni zakon
(zakon ¢. 297/2016 Sb.)

* ucCinky rovnocenné vlastnorucnimu

podpisu maji (v soukromopravnich

vztazich) vSechny druhy elektronickych

podpist

— tj. vCetné prostého el. podpisu i zaruceného
el. podpisu

Podepisovani dokumentu

§7

K podepisovani elektronickym podpisem
1ze pouZit zaruceny elektronicky podpis,
uznavany elektronicky podpis, piipadné
. lel { Kké] {pisu,
podepisuje-li se elektronicky dokument,
kterym se pravné jedna jinym zptisobem
neZ zplusobem uvedenymv § 5 nebo § 6

odst. 1. Zakon & 297/2016 Sb.




dalsi priklad — emailove paticky

« emailova paticka je ,kus textu‘, ktery vklada sam postovni program
— podle nastaveni od uzivatele

— jde o informaci na pravdivost idajli o odesilateli se nelze viibec spoléhat

« ktera miize/nemusi byt pravdiva (zfalSovani - odeslani z libovolné adresy - je trivialni)

| = Dluni dpisZ...
Zprava

Od: Josef Svejk <josef@svejk.ck> Cdeslano:  so 06.01.2018 13:48
Komu: jiri. peterka @agmail. com
Kopies

oo Predmet: Dluzni upis

Dluzni tpis

S pozdravem

I'imto sturzuyi prevzeti piijéky 1200 korun pro
pana feldicurdata Katze

Jifi Peterka
Elen Rady Ceského telekomunikaéniho Gfadu

mame povazovat

ﬂﬂ se ‘ 'Svyg 7% paticku za podpis?
ordonanc

11. marskumpanie takovy podpis, ktery
91. regiment zachovava pisemnou

Email: josef@svejk.clk formu?

Sokolovska 219, Praha 9
Postovni adresa:

P.0.Box 02, 22502, Praha 025
Tel.: 224 004 336

>

Cesky telekomunikaéni slod




dynamickeé biometricke podpisy

odebrany ,vzorek“jedné
smluvni strany - zakaznika

konkrétne tzv.
dynamicky

/

(0]

o

debrany vzorek (dynamicky biometricky
podpis) druha smluvni strana prilozi k
dokumentu a sama podepiSe svym
kvalifikovanym ¢i uznavanym el.

Smlouva

Timto se zavazuji k
odbéru vasich sluzeb na
24 mésicu

s

uznavany el.
podpis (znacka,
pecet’) druhé
smluvni strany -
poskytovatele

podpisem (znackou, peceti)

)

Y ab10

1ka6-1a64-46dc-aSle-31cf0eab0027-0.pdf - Adcke Reader

@ B e

Podpisy

[« [b]

=

Owérit vie

(& Rev. 1: Podepsal(a): SignoSoft
(& Rev. 2: Podepsal(a): SignoSoft
% Rev. 3: Podepsal(a): ED channel BS

%Rﬂu.k?ﬂlqlﬂ[a]:ﬂnktrmﬂfm zcertificates@o2.cz>

ucastnicka smlouva spol. Telefonica




praxe dynamickych biometrickych podpisu

* jsou vyuZivany pro sjednavani dvoustrannych smluvnich vztahu
— typicky: pro uzavirani zakaznickych smluv (zakaznik - poskytovatel)
* kde nevadi, Ze zakaznik nemiZe jednat sam (potfebuje na to druhou stranu)
« zakaznik nepodepisuje smlouvu, ale poskytuje vzorek ,sebe sama“ M
— konkrétné vzorek svého podpisu L_ |

* vcetné ,dynamické biometriky“ - rychlosti vedeni pera, tlaku, ......

— obdobné by mohl poskytovat jiné ygorky ,Sebe sama’“, které reprezentuji jeho
individualitu % & ‘:

* napriklad (staticka biometrika): otisk prstu, vzorek DNA (z krve, slin, ....), vzorek sitnice, ...

* nebo (dynamicka biometrika): vzorek své reci, vzorek své chiize, ....... 'III'|||'

— odbér vzorku v podobé dynamického biometrického podpisu ma velkou prednost:

vytvari zakaznikovi iluzi, Ze podepisuje konkrétni dokument
X .

« veskuteCnosti jen poskytuje vzorek sebe sama Smlouva

Timto se zavazuji k
odbéru vasich sluZeb na
vécné casy 7

* nevyhoda / slabé misto / nebezpeci:

— manipulace s odebranym vzorkem neni v moci jeho drzitele (zakaznika)

7

» zdaleZi na korektnosti druhé strany, zda vzorek pouzije jen dohodnutym zpiisobem
— Ze prilozi odebrany vzorekjen k jednomu dokumentu

— jen k tomu dokumentu, ktery byl zdkaznikovi predloZen a se kterym zakaznik souhlasi



problém skalovani slozitosti

realita svéta IT:
— schopnosti vypocetni technicky (velmi) rychle rostou, uZitek z toho maji obé strany

,hodna strana“: ti, kteri se chtéji chovat korektné¢, radné podepisovat ....
« ,zlastrana“: ti, kteri chtéji podvadét, falSovat, prolamovat, chovat se nekorektné ......
— je pouze otazkou Casu, kdy ,zla strana“ dokaze prolomit/zneuzit/desSifrovat/napodobit
reSeni, aktualné pouzivané ,hodnou stranou”
* vcetné takového napodobeni, aby bylo nerozhodnutelné, zda jde o original ¢i padélek
— tyka se mj. i vlastnorucnich podpist

* je pouze otdzkou Casu, kdy uméla inteligence dokaZe napodobit vlastnorucni podpis tak, Ze to
nepozna ani sebelepsi pismoznalec (a nebude to jeho vinou)

— tykaseilidské reci (viz pokroky v pocitacové syntéze reci)

dusledek: x@"‘" »
— ,hodna strana“ musi predbihat ,zlou stranu” .... v€as ,pritvrzovat”

: >
e pouzivat ¢im dal tim ,silnéjsi“ reSeni, které je obtiZné;jsi {/I\\—-—q g %

(vypocCetné slozitéjsi) prolomit/zneuzit/deSifrovat ...... ——
— reSeni, zaloZzena na vypoctu, lze — reSeni, ktera nejsou zaloZena na
~pritvrzovat” tak, jak je treba vypoctu, nelze ,pritvrzovat“
* kryptografie (zarucené el. podpisy) miize » vlastnoruc¢ni podpisy ani lidskou fec¢ nejde
pouZzivat stale vétsi klice a stale ,délat slozitéjSimi“

sofistikovanéjsi kryptografické algoritmy - obecnéjde o viechny prosté el. podpisy



problém vzajemne komunikace

Motto:

— elektronické podpisy maji mnoho uzasnych vlastnosti, ale také
jeden velky handicap: jsou znacné mezioborovou zalezitosti

vyZaduji spolupraci lidi z riznych oborti

— prinejmensim (v abecednim poradi):
* informatiky
* kryptografie

* prava

realita je takova, Ze dialog mezi lidmi z raznych oborti ,neni idealni“

— rada aspektli kolem elektronickych podpist neni kvuli
tomu stale doreSena

problém je i s osvétou

vvvvv



dekuji za pozornost

Jir1 Peterka

jiri@peterka.cz
www.earchiv.cz

Tuto prezentaci najdete na

www.earchiv.cz/papers/p81
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