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jak funguje (uznavany) el. podpis?

e pro vystaveni kvalifikovaného certifikatu se musite dostavit
osobné

» a predlozit certifikacni autorité (CA) své osobni doklady
Certifikacni autori
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e dusledek:

» vydavatel certifikatu (CA) zna vasi identitu

e otazka:
e kolik” ze svych znalosti vasi identity ma CA prenést do certifikatu?

e
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co je v silach el. podpisu?

* upresnéni:
* bavime se o uznavaném el. podpisu (a komunikaci s ver. spravou)
e 0d 1.7.2016: pujde o kvalifikovany el. podpis (nafizeni 910/2014: elDAS)

* princip fungovani:
 identita (fyzické) osoby je zjisténa dostatecné spolehlivé a presnée

* jednorazove, pfi zadosti o vydani kvalifikovaneho certifikatu (provadi CA)

* muze byt prenesena (vlozena) do certifikatu &f =

» certifikat je verejny a je pripojen ke kazdému el. podpisu

« dusledek: jednoznacnd informace o identité drzitele certifikatu mUze byt
k dispozici spoléhajici se strané (prijemci podepsaného dokumentu)

e azaspravnost identifikace ruci certifikaCni autorita e
o — 5: — &
- disledek: &=

* uznavany el. podpis muze mit ,stejnou silu” jako uredné ovéreny
(vlastnorucni) podpis
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srovnani ,sily" rtiznych podpist

Vlastnorucni  Ovéreny (vlastnorucni) Uznavany (kvalifikovany) el. podpis

Existence podpisu ANO ANO ANO

Identifikace podepsané NE ANO ANO

osoby (znovu pfi kazdém (jednorazové, pfi vydani certifikatu)
podpisu)

Pravost / NE ANO ANO

neodmitnutelnost (ruci za to ovérujici) (dano technicky/asymetr. kryptogr.)

* vlastnorucni podpis

* nezajistuje (vzdy) identifikaci
podepsané osoby
e z,klikyhdku“ nic nepozname

\

S

* neni predepsana podoba podpisu

* ovéreni (pravosti) musi provadeét

(pismo)znalec ‘ Klikvhak® \

* je todrahé, déla se az pri sporu




zasadni otazky

* ma byt (uznavany) elektronicky podpis postaven na roven
a. overenému (vlastnoru¢nimu) podpisu?

b. vlastnoru¢nimu podpisu?

Uznavany el. podpis odpovida:

dnes v CR neni definovano (v praxi: vlastnoru¢nimu, ale jsou vyjimky)
dnes na Slovensku oveérenému podpisu (je-li pfipojeno ¢asové razitko)

od 1.7.2016 vlastnoru¢nimu podpisu

(nafizeni 910/2014, elDAS)

* jina otazka:
* ma el. podpis vlibec slouzit k identifikaci podepsané osoby?
e (ast,lidi kolem el. podpist“ se domniva, Zze NE

* je to konzistentni s tim, Ze vlastnorucni podpis také nezajistuje identifikaci
podepsané osoby (viz ,,z klikyhdku nepozndme nic“)



jak to resi na Slovensku?

 vkladaji do certifikatu rodné Cislo drzitele

e pritom: certifikat je (musi byt) verejny !!!
e pokud ma byt verejny i podepsany dokument

§ 5 zdkona €. 215/2002 Sb. (o elektronickom podpise):
Ak sa v styku s organmi verejnej moci pouziva zaruceny elektronicky podpis,
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soucasny stav v CR

* tuzemsky” kvalifikovany certifikat (pro uznavany podpis):

* musi obsahovat udaje, které umoznuiji jednoznacnou identifikaci

/§11 odst. 3 zakona €. 227/2000 Sb.: Uznavanym elektronickym podpisem se rozuml'\
a) zaruceny elektronicky podpis zalozeny na kvalifikovaném certifikatu vydaném
akreditovanym poskytovatelem certifikacnich sluzeb a obsahujicim udaje, které

\umoiﬁujijednoznaénou identifikaci podepisujici osoby )

* 0 jaké udaje se jedna?
e to rikd vyhlaska ¢. 212/2012 — ale Spatné !!!!

udaj, ktery umoznuje jednoznacnou identifikaci podepisujici

v

* nerika, co ma toto Cislo znamenat — jaky identifikator to ma byt
* kdyz si do certifikatu napiSu 1111 111 111, bude to OK (ale k nicemu) !!



soucasna praxe v CR

e do certifikatu se vklada IK MPSV

 primo v CN (eldentity)

e v ASCIl kédu v jiné
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IK MPSV v ASCII




znovu zakladni otazka:

* CA zna (zcela presne) identitu drzitele certifikatu

 ale: ,jak moc” ma tuto identitu znat spoléhajici se strana?

* tj. prijemce podepsaného dokumentu
* coz mUze byt i soukromd osoba (nebo privatni subjekt) !!!

* moznosti:

a. nemusiji zndt viibec (a musi si poradit néjak jinak)
* jako u vlastnorucniho podpisu
e ale proc se pak v certifikatu vubec uvadi jméno a prijmeni?
b. znaji,jen ramcove” a jednoznacné pouze ,potencialne”
* zna jen jméno a prijmeni (coz nepostacuje pro jednoznacnou identifikaci)
e dalsi udaje o identité (nutné k jednoznacné identifikaci) maze ziskat:
« OVM: muze se kdykoli ,zeptat” na drzitele IK MPSV
e soukroma osoba, privatni subjekt: musi vyvolat soudni spor

e soud se pak muze ,zeptat” CA, komu certifikat vydala

Cc. znajijednoznacné (,aktualne” nikolijen , potencialne”) 9



narizeni 910/2014 (eIDAS)

e ,chci, aby kvalifikovany el. podpis mél stejnou vahu jako
vlastnorucni podpis“
* nazor: je to krok zpét — zpUsobeny tim, ze nékteré ¢lenské zemé neznaji
ovéreny (vlastnorucni) podpis
v kvalifikovaném certifikatu ma byt jméno (a prijmeni) drzitele
 dalsi polozky tam mohou byt, ale jen dobrovolné

* nesmi byt povinné, a celkovy ,efekt” musi byt stejny, jako kdyz tam nejsou
e pozaduje:
* aby spoléhajici se strana mohla ovérit (kvalifikovany) el. podpis

jako platny, musi ji byt (fadné) poskytnuta unikatni data,
identifikujici drzitele certifikatu (a tim i podepsanou osobu)

provided that ...... the unique set of data representing the signatory in
the certificate is correctly provided to the relying party

10



jak rozumet narizeni eIDAS?

e pozaduje pro spoléhajici se stranu ,jednoznacnou
identifikaci®, nebo jen ,,unikatni identifikator®?

e spiSe jde o unikatni identifikator (viz ,a unique set of data ...)

e pozaduje ,, aktualni” moznost jednoznacné identifikace,
nebo jen , potenciadlni“ moznost (pro pripad sporu)?

* vypada to spise na , potencialni“ moznost
* tedy v zasadeé stejné, jako je to dnes
* jaké udaje ma mit k dispozici spoléhajici se strana?
* jak konkrétné ma vypadat onen ,,unique set of data“?
* maji to byt jina data nez ta, ktera jsou jiz obsazena v certifikatu?
* moZna interpretace: certifikdt muZe obsahovat néco jako IK MPSV (¢i AIFO

nebo VIFO), ale nepovinné. Pokud jej neobsahuje, musi jej podepsand
osoba dodat spoléhajici strané néjak jinak.

e protiargument: pro potencialni identifikaci (pfi sporu, ktery fesi soud)
postacuje sériové Cislo certifikatu a identita vydavatele !!!! .



dekuji za pozornost

Jiri Peterka
http://jiri.peterka.cz
http://www.earchiv.cz
http://www.bajecnysvet.cz
http://www.muzeuminternetu.cz



