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Potitatové sité Il prOpOJOVa,nll Na I_l, I_2 d I_3

verze 4.0, lekce 2, slide 2

* na fyzicke vrstve (L1) * na linkové vrstve (L2)
— propojuji se jednotlivé uzly — propojuji se jednotlivé segmenty (g
* nebo celé segmenty (skupiny uzli) — propojuje se pomoci mosti —
. ) s E/ . v u o ue .
— propojuje se pomoci opakovacli [=— (bridge) ¢i prepinaci (switch) dempP
(repeater), ev. odbockami na ,draté"“ — vysledkem propojeni je sit 6

— vysledkem propojeni jsou segmenty (g

* na sitové vrstveé (L3)
— propojuji se jednotlive sité e
— propojuje se pomoci smérovacu (router)
— vysledkem propojeni je soustava propojenych siti ( Ef& internetwork, internet) [:
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Potitatové sité Il prOpOJOVénll Na Ll, I_2 d I_3

verze 4.0, lekce 2, slide 3

 na fyzické vrstvé (L1) * na linkové vrstveé (L2)
— opakovace nejsou ,viditelné“ — mosty ani prepinace nejsou ,viditelné!
» koncové uzly nevi o existenci opakovacti * koncove uzly nevi o jejich existenci
— nemohou jim nic adresovat — nemohou jim nic adresovat
— opakovace propousti vSesmeérové vysilani — mysli si, Ze v ramci sité maji

(vr o . ropojeni ,kazdy s kazdym“
* nedokazi vibec poznat, Ze jde o broadcast Propo) y y

— mosty a prepinace propousti

— opakovace propousti kolize (v Ethernetu) broadcast

* musi, protoze nebufferuji data

— neukladaji data do vyrovnavacich paméti nepropousti kolize (v Ethernetu)

. : e protoze jiz bufferuji data
— opakovacCe mohou propojovat pouze

segmenty se stejnou prenosovou rychlosti — Mohou propojovat segmenty s ruznou

. stejnou ¥ wire speed prenosovou rychlosti
* protoZe jiz bufferuji data
* na sitové vrstvé (L3)

— smeérovace jiz jsou ,viditelné”

* koncové uzly jim adresuji své pakety
— koncové uzly si musi uvédomovat rozdeéleni do siti a existenci ,jinych siti“ (neZ té jejich)

* musi dokazat rozliSit mezi uzlem ,ve vlastni siti“ a uzlem ,v jiné siti“

— koncové uzly se musi urcitym zpisobem podilet na smérovani

— smeérovace nepropousti ani kolize (v Ethernetu) ani vSesmérové vysilani (broadcast)
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Pogitatové sité Il pOh |€d konCOVVCh UZ| LOJ

verze 4.0, lekce 2, slide 4

* na linkové vrstveé (L2)

od A pro B

/4

— koncovy uzel si mysli, Ze ma prime
spojeni se vSemi ostatnimi uzly

* proto jim své ramce (na L2) posila pfimo
— ve skuteCnosti je zachyti most ¢i =
prepinac a postara se o jejich predani

* na sitoveé vrstvé (L3)

— koncovy uzel (A) musi byt schopen
poznat, zda se cilovy uzel (B) nachazi
ve stejné siti jako on

* pak mu odesila primo (fakticky na L2)
— nebo zda se nachazi v jiné siti

sitovy paket | pak sva data posle (na L2) smérovaci
— aocekava jejich doruceni

\ od X.A Bro Y.B I < ] \ od X.A Bro Y.B I ’
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Potitatové sité I rOZdﬂy meZi p\r,epinaél a SmérOvaéi

verze 4.0, lekce 2, slide 5

« prepinac (nebo most) * smeérovac
— manipuluje s linkovymiramci dapeBl ] — manipuluje s linkovymi ramci [pdaeed |
* s témi, které mu nejsou urceny « které jsou mu explicitné adresovany

— které ,zachytava“ diky specialnimu

, , o, , od X.AproY.B
nastaveni svého sitového rozhrani od XAproYB m_

* tzv. promiskuitni rezim <L <t
oderoBi odABrog
IodA pro BI
A oaxApovB |

Y.B
G

— , ’ e
— zkouma ,naklad” linkovych ramct
— jiz nezkouma ,naklad“ linkovych ramct o vybaluje“ z rAmci sitové — proY_B’
» napiiklad IP pakety pakety a zkouma jejich obsah
— rozhoduje se jen podle linkovych adres — zajimaji ho sitove adresy, podle

kterych se rozhoduje o dalSim sméru
prenosu paketu (provadi smérovani)
* zde: X.A (odesilatel), Y.B (prijemce)
— pri odesilani sitovych pakett je opét
vklada do linkovych ramct

* napt. ethernetovych adres

— v odchozim sméru odesila ,,ptivodni“
(nezménéné) linkové ramce
* s “ptvodnimi“ linkovymi adresami

— zde: A, B « aodesila na linkovou adresu pfijemce (B)
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S e T rozdﬂy meZi p\r,epinaél a SmérOvaéi

verze 4.0, lekce 2, slide 6

- piepinac¢ (nebo most) lodApro?] lodApro?]

— funguje na principu forward if not local lodApro?] g’ €

* pokud nema (pozitivni) informaci o tom, lod A pro?2|
Ze linkovy ramec miZe zastavit (filtrovat)

v . 7 70 4 7’ It dXA
— Zeje Jokalni“ (v ,ptichozim @@ °_pr°?kJ

segmentu)
« pakjej preda dal (forwarduje) * simerovac
— pokud nema k dispozici informace — funguje na principu forward if proven
o tom, kde se nachazi prijemce, nemiize distant

jit o cilené predavani

» sitovy paket predava dal (forwarduje)
* jen do prislusného cilového segmentu

pouze tehdy, pokud ma (pozitivni)

— ale musi jej predat do vSech informaci o tom, Ze je urCen
,0dchozich” segmentl ,vzdalenému" uzlu
* jde vlastné o zaplavu/broadcast, kdy se — asoucasné ,vi, kam jej poslat*

prepinac chova jako opakovac . ro s w1z o

) * jinak se sitovym paketem nedéla nic

— nevyhoda: . :

— musi jej zahodit

* pokud cilovy uzel neexistuje (nebo jen
neodpovida), prepinac se chova jako

opakovac

* nedokaze jej zpracovat
— vyhoda:
* pokud cilovy uzel/cilova sit neexistuje,

— rozesila ramec na vSechny strany 5 e Attt
smeérovac nic nepredava dal

« plytva prenosovou kapacitou
— neplytva prenosovou kapacitou
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Potitaové sité Il brOadcaSt doména’ I_2 brOadcaSt
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e pripomenuti:

. s T  existuje vice druhu broadcastu
— unicast: prenos k 1 prijemci

) o (vSesmérového vysilani)

* prijemcem je pravée 1 uzel

-— a) L2 broadcast

 vysilani linkovych ramct, které maji
jako cilovou adresu broadcastovou
(linkovou) adresu

— multicast: prenos k N prijemctim
* prijemcem je skupina uzld, tzv.

multicast(ova) skupina )
— v Ethernetu: samé 1

* FF.FF.FF.FF:FF.FF E
» efekt: broadcast doménou je dana sit

— broadcast (vSesmérové vysilani): — sit, ve které se nachdzi odesilatel
prenos ke vSem uzlim — jinymi slovy:
e prijemce jsou vSechny uzly v ramci * mosty a pfepinace propousti L2
urcité oblasti - tzv. broadcast domény broadcast

* smeérovace zastavuji L2 broadcast

 broadcast doména

— definice: oblast, v ramci které se s
vsesmérové vysilani / broadcast
— v praxi: konkrétni sit
* celek na urovni sitové vrstvy (L3)
,t0, co je propojeno pomoci mostii/prepinacil® <—— broadcast doména pro L2 broadcast —>
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Potitagové sité I ( m |,St N |,) |_3 b for: d Cd St

verze 4.0, lekce 2, slide 8

 dalsi druh broadcastu (vSesmérového vysilani): - _
prakticky efekt je

b) (obycejny, mistni) L3 broadcast stejny jako u L2
+  tyka4 se §ifeni sitovych (L3) pakett |l Bigadcasy
— zatimco L2 broadcast se tyka Sireni linkovych (L2) ramct :
* paket, odeslany jako ,L3 broadcast, by mél byt dorucen vSem uzltim v dané siti

— tedy ve stejné siti, ve které se nachazi jeho zdroj (odesilatel)

e prakticka realizace

— priklad (TCP/IP a Ethernet)

* [Pv4 paketje odesilan na
,broadcastovou” IP adresu

— 255:255:255:255 (32x samé 1)

« odesilatel vlozi paket do
ethernetového (linkového) ramce

— aodesle jej na ethernetovou
,broadcastovou“ adresu
* FF.FF:.FF:FF:FF:FF (48x samé 1)

— tento ramec prijmou vSechny uzly
v dané siti
* avybalisiznéj vloZzeny IPv4 paket

<—— broadcast doména pro L3 broadcast ——
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Potitaové sité Il Cilenv |_3 brOadca St

verze 4.0, lekce 2, slide 9

— pripomenuti: (obycejny, mistni) L3 broadcast

e ¢ifisevdanésiik 000000 @ A2l

odesilatel L3
broadcastu

— v siti, kde se nachazi jeho zdroj (odesilatel)

* viz predchozi slide

 dalsi druh broadcastu (vSesmérového vysilani):

c) cileny L3 broadcast (2= 1.3 directed broadcast) broadcast doména pro

* Siri se v zadané cilové siti

— jiné, neZ je sit, ve které se nachazi zdroj (odesilatel)

» prakticka realizace:

— sitovy paket je odeslan ze sité svého odesilatele
* je prenaSen jako unicastovy paket (v 1 exemplari)

rr s . v v , v s ey paket je Sifen jako
— sitovy paket je postupné smérovan (prenesen) do cilové sité TY SRy

« stale jako unicastovy paket (v 1 exemplari)

* smérovace jej propousti (nezastavuji, sméruji) !!!!

— v cilové siti se z n&j stava (L3) broadcastovy paket paket je SiFen jako unlcaSt]]
* ajedorucen vsem uzlim v cilové siti \

* jevloZen do linkového ramce, ktery je rozeslan pomoci L2 broadcastu
— priklad (TCP/IP): [ smérovac propousti !! g
* [Pv4 paket je odesilan na ,cilenou broadcastovou IP adresu”

— ve formatu <N>:111...111 odesilatel cileného
L3 broadcastu

* Kkde N je sitova ¢ast adresy cilové sité
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wsosien (3K Clenit sité a jejich soustavy?
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 dulezita otazka:
* kdyz mame vétsi pocty uzli
— pracovnich stanic, serverd, periferii atd.

— na jaké (mensi celky/skupiny) je rozdélit?

* na jaké sité, do jakych segmenti?

=

» pomoci jakych aktivnich prvka?

 faktory, na kterych zalezi
e prorozhodovani o odpovédich
— co a jak délaji uzivatelé?
* jaké sluzby vyuZivaji ?
— email, web, ......
* jaké pouZivaji aplikace?
— jak tyto aplikace funguji?
* s kym/c¢im komunikuji
— sjakymi servery, kde se nachazi
— jaké jsou pozadavky na pristup,
ochranu a bezpecCnost
* kdo kam smi a kam nesmi .......
* jaky provoz je pripustny a jaky nikoli
* jakajsou nebezpeci a hrozby
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wsesien (3K Clenit sité a jejich soustavy?
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* neexistuje zadny jednoznacny navod na to, jak postupovat

— pouze urcita doporuceni
» ktera se ale s postupem Casu vyviji

— kvili tomu, jak se méni chovani uZivateld, i charakter jimi vyuzivanych sluZeb a zptisob
jejich fungovani

» priklady doporuceni (kdyz jde o ...... ):

— rychlost, propustnost, kapacitu — pristupova prava, ochranu, bezpecnost
* vhodné reSeni: na L2 * vhodné reSeni: na L3
— pomaha segmentace — vhodné je ¢lenéni do riiznych siti
g? * rozdélovani na co nejmensi segmenty e podle prav, zabezpeceni atd. @
I * podle generovanych datovych tokl * tak, aby sité byly homogenni
— propojovani segmentl pomoci pfepinaci * co do prav/zabezpeceni svych uzla
* nevyhody a nebezpeci: — ajejich propojovani pomoci smérovact
— vznikaji ,pili§ velké“ ploché sits " plusaplikace firewallt
« jde o velké broadcast domény * nevyhody a nebezpeci:
 kazdy jednotlivy broadcast ,spotiebuje” — vySSi naroky na propustnost smérovaci
hodné kapacity * nedosahuji propustnosti prepinact
* mohou byt problémy s pridélovanim adres * jsou optimalizovany spise na ,logiku*
— obtiZné zaji$téni ochrany a prav/opravnéni (v ramci smérovani)
« kam kdo smi pFistupovat ..... — vySSi celkova slozitost

vvvvvv

« jaky provoz je pripustny a jaky nikoli « slozitéjsi soustava vzajemné propojenych
— e siti
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Potitaové sité Il praVIdIO 80:20

verze 4.0, lekce 2, slide 12

« ,zvykové pravidlo“ z dob pred nastupem Internetu a cloud computing-u
— kdy uzivatelé pracovali predevsim s ,,mistnimi“ zdroji
* zejména: servery, umisténymi ve vlastni siti/soustavé siti (internetu)
— typicky: se servery v ramci Skolni ¢i firemni sité (soustavy siti / internetu)

* nikoli se servery umisténymi,vné“ (v Internetu / externim cloudu)

— podle tohoto pravidla se rozdélovaly uzly do riznych siti

* podstata pravidla: }
4 héziien skrze A=l » L=
— 80% provozu by mélo byt mistni Prochiazljen SKIZC  inmmmp ° ==

* ve smyslu: zlistavat v dané siti, coby , mistni“ broadcast doméné (a nesirit se dal)

— 20% provozu muZe byt ,vné;jsi” § prochazi i skrze @

« smérovat do jinych siti, at jiZ v ramci vlastni soustavy siti (internetu), nebo do Internetu

firemni

soustava sy

—_ 20% verejny Internet
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woesen predpoklady pravidla 80:20
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dnes jiz neplati !!!!

podle pravidla 80:20 se seskupovaly uzly do siti
— pracovni stanice uzivatelu, kteri pouzivali stejné sluzby, se zapojovaly do stejné sité
— spolu se servery, které tyto sluzby poskytovaly

« predpoklad: uZivatelé budou pracovat hlavné s témito servery

— 80% procent provozu sméruje k témto serveriim

 ma to smysl / jde to délat takto:

— pokud jsou vSechny uzly fyzicky

umistény ,vhodné blizko sebe* pOleJ.fj u.z’lvatele \’/“ma>i1malm mire
.. . pouzivaji ,vlastni” sluzby
* v dosahu opakovacu nebo prepinacu oL o .
_ o » prislusné servery se nachazi ve stejné siti
— anaopak zde nejsou ,jiné" uzly

«  které by pouzivaly jiné sluzby, a mélyby pokud uzivatelé v minimalni mire
v .. , , . v 7 ./ . 7(( v
pattit do jinych siti pouzivaji ,cizi” sluzby

* servery, které tyto sluzby poskytuji, se
nachazi v jinych sitich

cca 80% v cca 20%

— pokud tento predpoklad neni splnén
* da se toresit pomoci siti VLAN * pokud tyto predpoklady nejsou splnény,

— kde rozdéleni do siti neni zavislé na roste zatez smerovacu
fyzickém umisténi — objem provozu skrze smérovace
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* s nastupem Internetu a cloud computingu se poméry obratily
— z pravidla 80:20 se stalo pravidlo 20:80

» vétSina provozu sméruje ,ven ze sité“ (80%), a jen mala Cast zlistava ,uvnitr sité“ (20%)

cca 80%

cca 80% cca 20%

Wi

&
L
mEl

—/

[ (relativné) mala zatéz ] [ mnohem vétsi zatéz

 dusledek

— vyznamneé rostou poZadavky na celkovou propustnost smérovaci

* aby zvladaly vyrazné vétsi datové toky, které skrze né prochazi

* mozna reseni:

— pouziti L3 prepinaci (L3 switch) — nasazeni siti VLAN
» které maji vétsi propustnost a nejsou * cil: udrZet propojeni na linkové vrstvé (L2)
uzkym hrdlem « ale: zmensSit broadcast domény
* zjednodusSené: — lze realizovat ,,na mensi vzdalenosti“
— maji stejnou propustnost jako (L2) « pro ,mistni“ provoz
prepinace « tam, kde vSe (je) muze byt propojeno

— (logicky) funguji jako smérovace pomoci pfepinaci
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je optimalizovan na logické funkce

« smérovani, aplikace pristupovych prav, .....
je vybaven , dalSimi“ schopnostmi

* monitorovani dat. provozu, management ....
jeho logické funkce jsou realizovany v SW
* obvykle ma vlastni operacni systém

— CISCO: 1I0S

neni (tolik) optimalizovan na rychlost

a propustnost

* plivodné po ném nebyla (tolik) poZadovana
— viz pravidlo 80:20

ma vétsi smerovaci tabulky

* dokaZe pracovat s vétsSimi objemy
smérovacich informaci, podporuje BGP, .....

ma (obvykle) vétsi buffery pro data

» dokaze bufferovat vice sitovych paketi

muZe mit sitova rozhrani riznych typu

* Ethernet, SDH, SONET, E1/T1, .....

smerovace vs. L3 prepinace

* smeérovac (router):

L3 prepinac (L3 switch)

L3 = funguje na sitové vrstve

* tj. manipuluje se sitovymi pakety

* rozhoduje se (smeéruje) podle sitovych
adres (napr. IP adres)

prepinac (switch) = je optimalizovan

na rychlost a propustnost

* atypicky realizovan v HW
— aby mohl fungovat ,rychlosti dratu”“

»,at wire speed”

ma mensi smérovaci tabulky a buffery

* nezvlada vétsi objemy smérovacich
informaci, ....

ma obvykle jen ethernetova rozhrani

jeho ,dalsi funkce® jsou omezeny nebo

nejsou viilbec dostupné

* napriklad naplnovani pristupovych
prav, monitorovani, sprava, ......

[ zjednodusena predstava: je to béZny (L2) }

prepinac, doplnény o schopnost prace na L3
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ritwiosien SN Erovace vs. L3 prepinace

* L3 switch je urcen pro ,propojeni“ + smérovac je urcen pro ,prechod”

— vramci homogenniho prostredi — pro pirechod mezi riznymi prostredimi
* hlavné: pro vzajemné propojeni * hlavné: pro napojeni siti ,mensich” siti
jednotlivych (L3) siti v rdmci LAN ¢i MAN (siti LAN, ev. MAN) na ,velké“ sité (WAN)
— kde “panuji stejné pomeéry” — kde je kladen diiraz na prizpisobeni,
* kde jsou pouzivany stejné prenosové logické oddéleni, spravné rozhodovani,
technologie

* nal2: jen Ethernet _ o _ )
* kde se pracuje s vétSimi objemy informaci,

— kde se pracuje s malymi objemy o . C .
y , , ruznymi protokoly (i smérovacimi), ....
smérovacich informaci

v v . . ’ = /’ 7 V(L
. Kkteré se tak &asto nemént — umoZnuje ,napojeni na jiné sité

prineslo nasazeni klasickych smérovact

— umoznuje zmenSit broadcast domény L ]
. : L3 prepinac smérovac
* bez ztraty propustnosti, kterou by L2 prepmac prep

firemni

soustava sy
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Podtators i | sité VLAN (Virtual LAN)

* VLAN (Virtual LAN) je reSeni pro situaci:
— kdy je potreba Clenit uzly do siti nezavisle na jejich fyzickém umisténi

» ale podle logickych kritérii (prisluSnost ke skupiné /kategorii uzivatelti, pristupova prava,
pouZivané sluzby a servery, ....)

— je treba ,ridit“ velikost broadcast domén (aby se priliS nerozriistaly)
* situace bez siti LAN

— uzly musi byt zarazovany do siti podle toho, kde jsou fyzicky umistény

* ,kam od nich vede kabelaz" - ke kterému prepinaci a smérovaci g
— fyzické umisténi nemusi korespondovat s logickymi kritérii !!! J; é;
N

 princip virtualni sité (VLAN)

— jiz neplatli, Ze: to, co je propojeno na linkové vrstveé (L2), je jednou siti

— misto toho:
» prepinac (podporujici VLAN) miiZe propojovat uzly, ,patiici“ do riznych siti
— atimido riznych broadcast domén

@ (virtualni) sit' 2
(virtualni) sit' 1

— B850

ooogo

\
T

U D
L A D R
W L D L A

il O D

sit' 1 sit 2 sit' 3



s |Okalni @ end-to-end VLAN

verze 4.0, lekce 2, slide 18

 existuje vice variant siti VLAN

— které se lisi hlavné svym ucelem a cilem

« ale hranice mezi nimi nejsou priliS ostré (jednoznacné)

* lokalni VLAN
— spojuje (radi do jedné site) ,geograficky
blizke" uzly

* hlavnim cilem j,e minimalizovat velikost e end-to-end VLAN
broadcast domény

* typicky v dosahu jediného (L2) prepinace,
nebo (malé) skupiny piepinacii)
— uzly v lokalni VLAN siti nemusi mit
,Spolecné zajmy*

— spojuje (radi do jedné site)
,2geograficky rozptylene uzly“
* sdruzuje uZivatele se stejnymi
pravy/zajmy/chovanim/zarazenim
— mohou byt i ,daleko od sebe”

* napf.: ,vSichni studenti na univ.
kampusu“

* anemusi generovat vice ,lokalniho”
provozu nez ,vnéjsiho”

~ spise zde plati pravidlo 20:80 _ d&l4 se hlavné kvili snadné spravé

* jen 20% je lokalni Vs o Y ;

Jem £E70 PTOvOZHE foKAr uzivatelu a nastaveni pristupovych
e prav
ﬁ&.g * rozloZeni provozu pro tyto sité VLAN

é N miuZe byt jakékoli

— 80:20, stejné jako 20:80

Ll

I
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 sité VLAN se mohou ,rozkladat” i pres vice prepinacu

VLAN trunking, smeérovani mezi VLAN

I

— pak je ale mezi nimi nutny tzv. VLAN trunking
» TteSeni, kdy 1 spoj mezi vice prepinaci prenasi provoz, ktery spada do vice rtiznych VLAN
— anedochazi k ,promichani“ provozu od riiznych VLAN
virtualni sit (VLAN) 1
VLAN 2 =

Ll

il

==
]
VLAN trunk
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 sité VLAN mohou ,prochazet” i skrze smérovace (€i L3 prepinace, ....)

— smeérovace ale musi takovéto resenti (sité VLAN) podporovat
VLAN 1 4N VLAN1
VLAN 2 & VLAN 2
=/ >3 =
; ! %

* pro smeérovani mezi riznymi sitémi VLAN je nutny smérovac (L3 prepinac)
VLAN 1
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n
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— ktery muZe vystaciti s jednim rozhranim
skrze které dokaze predavat %\/LAN trunk == —
| \

sitové pakety mezi riznymi
sitémi VLAN
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e pripomenuti: L3 prepinac
— manipuluje se sitovymi pakety —jiBglRajport;

— ridi se sitovymi (L3) adresami

L4 a L7 prepinace

v

™

portzl data — ?\

<L3—> <—L4—> <L7—>

« vedle toho existuji take:

— L4 prepinace (Ef=E 1.4 switch)

funguji na sitové (L3) vrstvé

— manipuluji se sitovymi pakety
rozhoduji se podle sitovych (L3) adres

i podle transportnich (L4) adres

— v TCP/IP: dle IP adres i dle ¢isel portli

— vyhoda

I

dokaZi rozliSovat rtizné druhy provozu
(podle cisla portu) a ,nakladat s nimi“ rizné

— napi. smérovat poZadavky na WWW
servery jinak nez DNS dotazy ....

<L3—>

?
IP, port, portzl data —> \

L4 <L7 @é

— L7 prepinace (Sf& 1.7 switch)

i

téz:
content
switch

funguji na sitové (L3) vrstvé

— manipuluji se sitovymi pakety
rozhoduji se podle sitovych (L3) adres,
podle transportnich (L4) adres a také
podle aplikacnich (L7) dat
— v TCP/IP: (napt.) dokazi vzit v ivahu, Ze
e jde o pozadavek na WWW server
* dle portu ¢. 80 (L4 adresy)
* jakeé konkrétni URL je poZadovano
* dle obsahu poZadavku GET a dalSich
udajt na aplikac¢ni (L7) vrstvé

n !ma
— 1P, |IP, port, portzl data — \

<L3—> <—L4—> <L7—>

&
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Pocitacové sité Il Vyuzitll L4/L7 p‘r’,epllna vloJ

* L4 a L7 prepinace se hodi pro 2 ruzné skupiny ucelt:

— tizeni datového provozu (traffic — rozdilné smérovani
management) * miZe byt jesté spojeno s (rozdilnym)
* ridzné ,zachazeni” s riznymi druhy prekladem adres (NAT-em)
provozu * napriklad:
— typicky: podle cilového portu — rozdélovani poZadavkil na rizné sluzby
* napriklad: mezi servery, poskytujici riizné sluzby

— multimedidlni data maji prednost poZadavky na IP,
pred ostatnimi P

1

e prioritizace dle druhu provozu g IP
— blokovani urcitého provozu [L4 /L7 switch . :

* napf. P2P prenosti, VOIP komunikace L i 5 o
— rozdélovani pozadavku na sluzby stejného

typu mezi rizné instance servert stejného
typu (napf. serverové farmy)

— objemové limity/kvoty na riizné
druhy provozu

* napt. vramci FUP (Fair Use Policy) bdoba anvecast [Pv6
* 0 ycast-uu IPv

[ iy provas "pm@] — rozklad zatéZe (load balancing)

vyuZiti vice prenosovych cest

g —% i <: — transparentni cache

L4/L7 SWitCh] * pomoci piesmérovani pozadavki na port 80

provoz na port 80 je

0V0Z Na po ‘%transparentni Cache] — presmérovani DNS dotazi
presmerovan sem
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« vyznamnym ukolem internetworkingu je (dnes) také rizeni pristupu
— nikoli ve smyslu ,Fizeni pristupu ke sdilenému médiu“ (feSenému na L2)
— ale ve smyslu toho:
* aby se uzivatelé (resp. datovy provoz) dostali jen tam, kam maji pravo se dostat

* neboli:
— blokovani neopravnéného pristupu, povoleni (umoZnéni) opravnéného pristupu

{ vnitrni sit ]7
* obecné reseni: firewall (které m4 byt chranéna)

— tak se (obecné) oznacuje resenti, které implementuje poZadovana pravidla pristupu

— firewall mize realizovan jako:
* kombinace SWa HW
* jenvSW Q
* jenjako sada (organizacnich) opatreni
— firewall miize byt:
« ,spolecny” (firemni, Skolni, domaci, ....) - chrani celé sité (a vice uzivatelii)
* ,individualni (osobni) - chrani jen jednoho uzivatele
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 firewally mohou vyuzivat dva ruzné pristupy ke svému fungovani

« ,vseje blokovano, ale néco je
povoleno“
— nejprve: vSe se zablokuje
— nasledné: povoli se konkrétni
,2pozitivni“ vyjimky
* charakteru povoleni
« otazky:
— jak dosahnout ,zablokovani vseho”

* tak, aby nasledné bylo mozné specifikovat vyjimky?

— jak dosahnout ,zablokovani néceho”
 tak, aby vSe ostatni mohlo radné fungovat?

— na jaké urovni / jakou formou specifikovat vyjimky?

J-@

« ,vseje povoleno, ale néco je
blokovano*

nejprve: vse se necha povolené

nasledneé: zakazi se konkrétni
,negativni” vyjimky
e charakteru zakazu
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« obvyklé reseni pro firewally, fungujici na principu ,vSe je zakazano, néco
je povoleno“
— mezi vnéjsi siti a vnitini siti se vytvori tzv. demilitarizovana zona (DMZ)

* tato demilitarizovana zéna neni priichozi (neni povolen Zadny provoz ,skrz“ DMZ)

— povolen je pouze takovy provoz, ktery zacina ¢i konci uvnitr DMZ

* tim je implementovano pravidlo ,vSe je zakazano“ ....

— do demilitarizované zony se umisti ,brany*, které predavaji povoleny provoz

* brana kontroluje provoz: pokud je povoleny, ,pusti jej“ dal o . p
v : v o B stejny m-"uq y
— ve skutecnosti (aby byl mozny priichod ,skrz“ DMZ) princip Ay T
* prichozi provoz ,kon¢i“ na brané uvnitt DMZ . Jontrol
* odchozi provoz ,zacina“ na brané uvnitr DMZ %0 ;
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« priklad praktického nasazeni:
— v DMZ je brana, fungujici na trovni aplika¢ni vrstvy (L7): HTTP proxy brana
« kvili L7 je takova brana vzdy ,aplikac¢né zavisla“ (specificka pro konkrétni aplikaci/sluzbu)
— zde pro WWW, resp. protokol HTTP
— princip fungovani:
1. WWW Kklient (browser) ve vnitini siti posle sviij pozadavek (HTTP request) proxy brané

— jelikoZ ta nefunguje transparentné€, musi byt browser nastaven tak, aby ,znal“ proxy branu
* aposilal prislusny pozadavek proxy brané, misto pfimo cilovému serveru (to by neproslo pres DMZ)

2. proxy brana sama vygeneruje vlastni poZadavek na cilovy server obdobné se Fesi
3. proxy brana pfijme odpovéd cilového serveru i dalsi sluzby
(FTP, mail, DNS, ....)

4. proxy brana odpovi (preda odpovéd’) browseru ve vnitini siti

Cllovy mﬁie fun Ovat i Mastaveni lproxy servert pro pfistup na Internet
WWW ) g () Bez proxy serveru
]akO HTTP CaChe (71 Automaticky detekovat nastaveni
Server HTTP proxy () Poufit nastaveni proxy serverd v systému
(1 9 2 . 1 68 . 1 -2 3 . 8 0 80 ) @ Ruéni konfigurace proxy serverd

[ HTTP proxy:  192.1681.23

browser
Vv internti siti
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rcacoesien g p|jkacni firewally (s proxy branami)

* reSeni se 2 smérovaci je typicke * firewall na principu DMZ lze
spiSe pro vétsi firemni sité realizovat i bez smérovace
— lze vystacitis 1 smeérovacem — DMZ se vytvori v SW, v ramci uzlu
 ktery ma sitova 3 rozhrani ktery propojuje vnéjsi a vnitini sit

funguje na L3

* spolecna vlastnost reSeni s DMZ
— blokovani funguje na sitové vrstve (L3)
— povolovani je reSeno na aplikacni

* smeérovac je nastaven tak, aby zakazoval . ,
: y vrstve (L7), pomoci proxy bran

,primy priichod” z vnéjsi do vnitini sité
* pro kazdou sluzbu/aplikaci musi byt jina

— povolen je pouze takovy provoz, ktery (specificka) proxy brana !!!

zacind ¢i konc¢i na tom rozhrani, které
plni roli DMZ

* kde mohou byt umistény proxy brany

[ proto se také hovofii o aplikacnich firewallech J




NSWI021

Pocitacové sité Il pa ketOVé fi |t ry

verze 4.0, lekce 2, slide 27

* dalsi moZné resSeni firewallu
— blokovani i povolovani se odehrava na urovni sitové vrstvy (L3)

* tedy na Urovni manipulace se sitovymi pakety (napft. IP pakety)
— proto se takovéto reSeni obecné oznacuje jako paketovy filtr

* mozné varianty paketovych filtru:
— mohou fungovat na obou moznych principech

« ,VSe je zakazdno, néco je povoleno® i ,vse je povoleno, néco je zakazdno“
— rozdil je prakticky jen ve zptisobu formulace pravidel pro blokovani/povoleni
— mohou vyuzivat (také) informace, dostupné na vyssich vrstvach
« vychazi predevsim z informaci, dostupnych na L3 (adresa odesilatele, adresa prijemce, ....)
— ale mohou se rozhodovat naptiklad i podle ¢isel portti (L4), pripadné i URL (L7) apod.

— mohou fungovat na bezestavovém nebo stavovém principu

* Dbezestavovy paketovy filtr posuzuje kazdy paket samostatnée, bez ohledu na jiné pakety

— bez ohledu na ,historii‘, reprezentovanou jinymi (drive prenesenymi) pakety
* nedokaZe odhalit napt. DOS a DDOS utoky, protoZe nevnima ,zvySeny soubéh“ pozadavki

« stavovy paketovy filtr bere ohled na historii (jiZ prenesené pakety) S Spr.
) vl .

— dokaze odhalit vice nezadoucich situaci (zejména rizné soubéhy Statefull Packet

— muZe jit o béZny smérovac Inspection

* s,posilenym” operaCnim systémem, ktery zajistuje funkce paketového filtru
* nebo o speciadlni jednoucelové zarizeni, ¢i o béZny pocita¢ s vhodnym SW
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* obecné oznaceni pro ,seznamy pravidel®, které specifikuji konkrétni
pravidla blokovani ¢i povolovani
— jsou urcené hlavné pro firewally charakteru paketovych filtr
— podle obsahu ACL se konkretni paket bud'to povoli (propusti), nebo zakaze (zastavi)

+ ,standardni“ seznamy ACL « ,rozsSirené“ seznamy ACL
— jejich pravidla se ptaji pouze na to, — jejich pravidla se ptaji i na dalsi véci

odkud paket prichazi * napt. na cilovou adresu, na Cislo portu /

« zabyvaji se pouze L3 adresou jeho druh sluzby, transportni protokol atd.
odesilatele (zdrojovou IP adresou) — mohou byt dale podminéné napft. denni
— neptaji je, kam sitovy paket sméfuje dobou

« paketové filtry, které pouZivaji tyto * paketove filtry, které pouZzivaji tyto
(standardni) seznamy ACL, by mély byt (rozsirene) seznamy ACL, se obvykle
umistény co nejbliZe cilovym uzlim umistuji co nejblize ke zdroji provozu

standard
ACL

~—
7z
~
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