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e L7 ap]ikaéni vrstva /4( ve smyslu: fungujici dle standardt ]
— bézivni jen ,standardizované cCasti“ aplikaci (nikoli jejich uzivatelské rozhrani)
* obecné: béZi zde jen ty casti aplikaci, které implementuji prislusné aplikacni protokoly

* L6: prezentacni vrstva
— zajistuje to, aby obé (vSechny) strany interpretovaly prenasena data stejné
* v praxi: zajiStuje konverze a prevod dat z/do formati, vhodnych pro prenos

° L5’: rela(‘:’nl’ vrstva vrstvy orientované na aplikace

— zajisStuje ,podporu relaci” aplika¢ni vrstva | L7
b ——

* vedeni/udrZovani spojeni

prezentacni vrstva
 pribéh komunikace jen v 1S0/0SI, 'W‘ L5
© e nikoli v TCP/IP I

e L4: transportni vrstva

- Za]lgt’U]e ,,pf‘lZpﬁSObeni“ -

* mezi moZnostmi niZsich vrstev a poZadavky vysSich vrstev

ol . . . . {tovi L3
— zajistuje multiplexing/demultiplexing sitova vrstva

"V ) . . . 1 A L2
— zajistuje end-to-end komunikaci linkova vrstva

O Vv R4 v/ 7 . 7 Ll
— muze zajiStovat ,dalsi“ ukoly fyzicka vrstva

* podporu QoS, rizeni toku, predchazeni zahlceni, ..... . .
vrstvy orientovane na prenos
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« prizpusobovat poZadavky vyssich vrstev moznostem nizZsich vrstev

— sitova vrstva (L3) mtize fungovat jednim — pozadavky vysSich vrstev se mohou

zpusobem, nebo nékolika (malo) riznymi tykat:
zpusoby * spojovaného/nespojovaného zptlisobu
« TCP/IP: L3 funguje jen 1 zptisobem: pienosu

1. nespojované, nespolehlivé, best effort, * spolehlivosti/nespolehlivosti pfenosu

po blocich (paketech) * podpory QoS (misto best effort)
*  zajistuje protokol IP « proudového pienosu (misto po blocich)

* OSI/OSI: L3 muZe fungovat 2 rliznymi —

zpusoby

— transportni vrstva (L4) miiZe fungovat

1. spojované, spolehlivé, s podporou QoS, , R .
po blocich (41la X.25) vice riznymi zpusoby:

* zajiStuje protocol CONP (Connection * TCP/IP: L4 funguje 2 riznymi zptsoby

Oriented Network Protocol), a « ISO/0SI: L4 funguje 5 riiznymi zpisoby
* CMNS (Connection Mode Network Service)
- sluzba pro vyssi vrstvy TCP/IP ISO/OS!

;

|

2. nespojované, nespolehlive, best effort, |
po blocich (é la IP) L4 TCP UDP i TPO||TP1|TP2||TP3|TP4

|

(-

o

|

|

|

|

|

* zajiStuje protokol CLNP (Connectionless
Network Protocol), a

* CLNS (Connectionless Network Service) L3

CONP| |CLNP,
CMNS| [CLNS
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« vySSim vrstvam nabizi 2 varianty , prizpiisobeni“ UDP TCP
— 2 varianty transportnich sluzeb: transportni protokoly TCP a UDP
a) minimalni zména b) ,maximalni“zména P
— transportni protokol UDP — transportni protokol TCP
* nespojovany a nespolehlivy * spojovany a spolehlivy
— stejné jako protokol IP — na rozdil od protokolu [P
e velmi jednoduchy protokol * velmi slozity a komplexni protokol
— stejné jako protokol IP — na rozdil od protokolu [P
* funguje stylem best effort, bez QoS * funguje stylem best effort, bez QoS
— stejné jako protokol IP — stejné jako protokol IP
* nezajistuje rizeni toku ani nepredchazi * zajiStuje rizeni toku a predchazi
zahlceni zahlceni
— stejné jako protokol IP — na rozdil od protokolu [P

* prenasi data po blocich (datagramech) pirenasi data jako proud byt (stream)
— stejné jako protokol IP — na rozdil od protokolu [P
e postupné vznikla poptavka po dalSich transportnich protokolech
— SCTP (Stream Control Transmission Protocol): spolehlivy, spojovany (ale jinak nez TCP)

— DCCP (Datagram Congestion Control Protocol): nespolehlivy (jako UDP), spojovany
UDP DCCP SCTP TCP zatim se ale moc nepouZivaji
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« vySSim vrstvam nabizi 5 variant , prizptisobeni“
— 5 ruznych transportnich protokoli
- TPO, TP1, TP2, TP3, TP4
— lisi se v tom, zda: TPO TP1 TP2 TP3 TP4
« dokazi fungovat nad spojovanou L3 (CONP/CMNS)
* dokazi fungovat nad nespojovanou L3 (CLNP/CLNéj .........
. tipolehlvostnale

* zajiStuji obnovu spojeni po preruseni

— transportni protokol TP4 je ,podobny” TCP p0 |l 71 |l 7p2 || P2 || P4
 ale ne zcela identicky

« srovnanis TCP/IP e - m - -

— TCP/IP: malo variant, postupné pridavani dalSich
— ISO/O0SI: jiz od pocatku hodné variant
 relativné komplikovanych

dnes se protokoly ISO/0SI jiZ nepouzivaji

CONP. CLNP, L3
CMNS CLNS
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e pripomenuti:

— na sitové vrstvé (i na vrstvé sitového rozhrani) se adresuji jednotlivé uzly jako celky

* prijemcem Ci odesilatelem je uzel jako celek OOO

— ale: v ramci kazdého uzlu existuje vice riznych entit, ¢
které mohou vystupovat v roli odesilatelti ¢i prijemct dat N ﬂ OO

« napriklad: instance (okna) browseru, emailovy klient, web server, ... Q_
— ajetreba je rozlisit T N$ f
]

* rozliSeni se provadi na urovni transportni vrstvy, skrze

—
— ,Slouceni” nékolika samostatnych prenosti do jedné spoleCné prenosové cesty
* multiplex
— ,zpétneé rozlozeni“ na odpovidajici samostatné prenosy
* demultiplex

rozliSeni jednotlivych prijemcii/odesilateli

/ prijemce ¢i odesilatelem

Q <> / je uzel jako celek

BAJSJIA
Juyiodsueudy

Oe o e

multiplex / demultiplex
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* co je nutné pro korektni rozliseni jednotlivych entit v ramci uzli?

— existence mechanismu, ktery umozni  — moZnost vhodného adresovani
predavat/prebirat data selektivné od « otdzka: maji byt adresovany piimo prislusné
jednotlivych entit entity, nebo pouze prechodové body?

e TeSenti: — adresovani entit: bylo by problematické
— vice pfechodovych bodt mezi * protoZe entity vznikaji i zanikaji dynamicky
transportni vrstvou a bezprostiredné *  protoZe na ruznych platformach mohou mit

vy$${ vrstvou entity riznou podobu (procesy, ulohy, ....)

* idea: pro kaZzdou jednotlivou entitu bude
urcen jiny takovyto prechodovy bod — navic:

* ataké rizné identifikatory

* v praxinejde o to, o kterou konkrétni entitu
jde — ale co déla

* je potieba adresovat ,toho, kdo poskytuje
Q 6 takovou a takovou sluzbu*

* odpoved:

adresuji se prechodové body
* které mohou byt (a jsou) statické

* adresa prechodového bodu reprezentuje
urcitou sluzbu, ktera je poskytovana

— v ISO/OSI
* jde o body SAP (Service Access Point)

konkrétni entity se dynamicky asociuji
s konkrétnimi prechodovymi body
-V TCP/IP * asociuje se ta entita, ktera skutecné

e jde tzv. porty poskytuje ptislu$nou sluzbu
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* rekapitulace:
— adresuji se prechodové body (ISO/0SI: body SAP, TCP/IP: porty)

* nikoli konkrétni entity, které vznikaji a zanikaji dynamicky, mohou byt na riiznych platformach
rizné atd.
— adresy prechodovych bodu odpovidaji poskytovanym sluzbam

* k prechodovému bodu se dynamicky ,asociuje” ta entita, ktera v ramci daného uzlu poskytuje
prislusnou sluzbu

— priklad (TCP/IP): na portu €. 80 je poskytovana sluzba HTTP serveru

* tj. s timto portem je dynamicky asociovana ta entita, ktera skute¢né poskytuje sluzbu HTTP serveru

vyhody zvoleného reseni: o

— prechodové body mohou byt staticke (existovat apriorne, vSude) WIfSS7m
* Ize dopredu pocitat s jejich existenci NGINX RN 2 cache
— prechodove body a jejich adresy mohou byt abstraktni (vSude {::3
stejné) i)

« zatimco konkrétni entity, které se s nimi asociuji, mohou byt vSude -f====x 830 f}
jiné | )-\<,

o ) TCP/IP: Cisla port(
— viditelnost™: f A !

e zvné (od jinych uzll) jsou ,vidét“ pouze adresy prechodovych bodl

— nikoli identifikdtory samotnych entit
« které mohou byt na riiznych platformach ritizné HTTP Request
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* porty jsou Cislovany (adresovany pomoci Cisel)
— jde o ¢isla v rozsahu 16 bitli: s hodnotami od 0 do 65 535

 Cislo portu predstavuje transportni adresu (adresu na transportni vrstveé)
— tato adresa je relativni - je vztaZena (relativné) jen k danému uzlu
— absolutni adresu predstavuje aZ dvojice <sitova adresa>:<transportni adresa>
 princip identifikace (aplikacniho) spojeni
— odesilatel odesila sva data ,z konkrétniho portu na konkrétnim uzlu®
* zuzlu se sitovou adresou IP;, z portu P,

— odesilatel posila sva data ,na konkrétni port na konkrét. uzlu®“ WIIS7
. adresu]e je dvojici IP,:P, (napriklad: 195.113.20.128 : 80)

o ? Apache
prljemcem je ,ta \

entita, kterd je
prdvé asociovdna

g U

[ pozadavek (aplika¢ni spojenti) TCP

jednoznacné urcuje pétice:

p, [ (IP,, P, IP,, P,, TCP) > 1P,
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* jedna entita (proces, ... ) miize komunikovat s vice ruznymi entitami
na stejném uzlu, i na raznych uzlech
« napriklad (TCP/IP):
— jeden HTTP server (na portu 80) dokaze ,obslouzit” (korektné rozlisit)
pozadavky od libovolného poctu a instanci browsert
e ikdyzZjsou,schovany“ za prekladem adres (NAT-PAT)
— krozliSeni stac¢i kombinace IP adres, portt (a protokolu TCP)

- stejna IP adresa,

\

\\ IP, port 80
rdzné IP adresy rdzné porty —

\ I@ I preklad IP adres

y u WWW server
NAT/PAT

‘ ! ! ! / stejna IP adresa, rlizné porty
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« otazka:
— jak webovy klient (browser) vi, Ze ma posilat své poZadavky na port ¢. 80?7
« jakvi, Ze s timto portem bude asociovana entita, poskytujici sluzby HTTP serveru?
— proc nepotrebuje védeét, kterda konkrétni entita je pravé asociovana s danym portem?
e potrebuje pouze, aby to byla ,takovd, kterd poskytuje sluzby, odpovidajici portu”
* odpoved:
— muze vychazet z konvence o tzv. dobre znamych portech (well-known ports)
» predstava: jde o tabulku, kterou vede a udrzuje nékdo dtvéryhodny
— organizace IANA, dnes soucast ICANN
* Kkonkrétné jde o porty 0 az 1023
— drive byla konvence o dobre znamych portech zverejinovana formou RFC dokumentu
— dnes je (pribézné) publikovana on-line

(icoaeel = T TR W el
Service Name and Transport Protocol Port Number Registry

Last Updated

http 80 tcp World Wide Web HTTP http://www.iana.org/assignments/s
ervice-names-port-numbers/



http://www.iana.org/assignments/service-names-port-numbers/
http://www.iana.org/assignments/service-names-port-numbers/
http://www.iana.org/assignments/service-names-port-numbers/
http://www.iana.org/assignments/service-names-port-numbers/
http://www.iana.org/assignments/service-names-port-numbers/
http://www.iana.org/assignments/service-names-port-numbers/
http://www.iana.org/assignments/service-names-port-numbers/
http://www.iana.org/assignments/service-names-port-numbers/
http://www.iana.org/assignments/service-names-port-numbers/
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dobre zname a registrované porty

* dobre znamé porty (0 az 1023)

— konvence zajiStuje unikatnost ucelu

stejny port slouZi jen jednomu ucelu
— je pro dany ucel vyhrazen
e typicky: ,pro systémové véci“

nemél by se pouzivat pro jiné ucely

* registrované porty (1024 az 49151)

— konvence zajiStuje unikatnost ucelu

kazdy port je (za)registrovan jen pro jeden ucel
ale miiZe se pouzivat i pro jiné ucely
— 1ipro ,uzivatelské véci“

* proto téz tzv. uzivatelské porty

* dynamické porty (49152 az 65535)

— zadna konvence o jejich vyuziti

— mohou byt vyuzity pro jakékoli ucely

bez potreby/moZnosti registrace
alokuji se podle potreby
— dynamicky, napt. pro odchozi spojeni

UDP TCP
21 FTP 21 FTP
23 Telnet 23 Telnet
25 SMTP 25 SMTP
69 TFTP 69 TFTP
70 Gopher 70 Gopher
80 HTTP 80 HTTP
88 | Kerberos 88 | Kerberos
110 POP3 110 POP3
119 NNTP 119 NNTP
143 IMAP 143 IMAP
161 SNMP 161 SNMP
443 | HTTPS 443 | HTTPS
993 IMAPS 993 IMAPS
995 POP3S 995 POP3S

je-li to moZné, je konvence
stejna pro UDP i TCP !!!
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asossisl pOrty vs. sockety (v TCP/IP)

* porty jsou logickou zaleZitosti » socket vznikl jako abstrakce
— na vSech platformach jsou stejné souboru v BSD Unixu
* identifikované svymi ¢isly — pro potreby prace se soubory
— jejich konkrétni implementace je zavisla  ataké pro vstupy a vystupy
na platforme — pracuje se s nim stylem ,(create)-
* nejcastéji je port implementovan jako socket open-read-write-close"
* socket je datovou strukturou * sockety byly upraveny i pro
charakteru (obousmérné) fronty potreby sitovani
— zjedné strany se do néj zapisuje (vklada), — byly rozsireny o dal$i moznosti
z druhé strany se z néj Cte (vyjima) * napf. o asociaci s porty (BIND)
@ @ * "socketové API"
’ 3 v 1 — ‘.cakc?vvé API, kt.e,ré procestim vytvari
(o)~ = -{socket}- = iluzi, Ze pracuji se sockety

e napr. rozhrani WINSOCK
¢ X

)
* socket si lze predstavit jako
L4 UDP/TCP UDP/TCP p )

analogii brany

— aplikace si vytvari sockety, které pak — vedouci k sitovym sluzbam

asociuje s konkrétnim portem
: 2 .. socket] — 12
proces.newsock = SOCKET(...); BIND(newsock, Cislo portu);
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 zajiStovat end-to-end komunikaci
— vzajemnou (a primou) komunikaci mezi entitami koncovych (end) uzli
\___

o pf'ipomenuti: jsou rozliSeny/adresovany pomoci portl

— transportni vrstva je pritomna jen v koncovych uzlech sité
* neni pritomna ve vnitrnich uzlech - ve smérovacich, prepinacich, opakovacich

* vyhody
— (pro end-to-end komunikaci) neni nutna Zadna podpora ve vnitinich uzlech sité

— poZzadované funkce/sluzby Ize implementovat snadno a efektivné (typicky v SW)
* na ,béZnych“ pocitacich v roli koncovych uzli
— zatimco smeérovace jsou typicky specializovana zarizeni s vlastnim specifickym HW i SW

transportni vrstva <Z end-to-end komunikace = transportni vrstva | 4
-
sitova vrstva < > sitova vrstva <> sitova vrstva L3
linkova vrstva <> linkova vrstva <> linkova vrstva D linkova vrstva L2
fyzicka vrstva <> fyzicka vrstva <> fyzicka vrstva <> fyzicka vrstva L1
s — e — | -

= —

— I
koncovy (end) uzel prepinac (switch) smérovac (router) koncovy (end) uzel
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» otazka:
— ktere Cinnosti je vhodné resSit na end-to-end bazi (na transportni Ci vysSsi vrstve)?
* akteré radéji na ,hop-to-hop“ bazi (na fyzické, linkové ci sitové vrstve)?
* vuvahu pripada:
— spolehlivost prenosovych sluzeb
* ISO/OSI: zajistuje spolehlivost na vSech vrstvach (na sitové i transportni)

TCP /1P: aZ na transportni vrstvé (a jen volitelné - v ramci transportniho protokolu TCP)
end-to-en
— sitova vrstva (protokol IP) funguje nespolehlivée

— vyhoda end-to-end reseni: jednotlivé entity (protokoly, sluzby) si mohou vybrat, zda
chtéji spolehlivé i nespolehlivé sluzby

— spojovany charakter prenosovych sluzeb
« [1SO/0SI: spojované na vSech vrstvach HTTP!| ISMTP I DNS DHCP

» _TCP/IP: jako se spolehlivosti ......
— sitova vrstva (protokol IP) funguje nespojované \ X f \ I /
— spojované az na transportni vrstvé (TCP) 22N 2"
— fragmentaci a defragmentaci [ spojovany, ?m -

— Tizeni toku, predchazeni zahlceni spolehlivy

— podporu kvality sluZeb (QoS) ‘S\ /

- nespojovany, -
nespolehlivy
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* nutnost fragmentace

bloky dat (pakety, rdmce), prenasené na urcité vrstvé, maji vzdy urcitou max. velikost

muZe se stat, Ze blok na vyssi vrstvé je priliS velky na to, aby se veSel do bloku na
bezprostredné nizsi vrstve
» priklad: Ethernet ma max. velikost (nakladové ¢asti ramce) 1500 nebo 1492 byti, zatimco cely
IP paket miiZe mit az 2% (tj. 65 536) byti
_ i o . blok dat
pak je nutné blok vyssi vrstvy rozdélit (fragmentovat) NI
na nékolik dil¢ich ¢asti (fragmentii)
f . ) ) )
» tak velkych, aby se jiz veSly do bloki niZsi vrstvy Eﬁ‘@ @E@ @g‘nj @E‘@

— a,nakonci“ (u prijemce) zase jednotlivé fragmenty poskladat zpét do ptivodniho bloku
(tzv. defragmentovat)

tento smérovac musi rozdélit (fragmentovat) IP
datagram na vice Casti, protoZe piivodni by se

nevesel do mensiho linkového ramce

provadi az
koncovy
prijemce

P
datagram / defragmentaci

IP IP
datagram datagram
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« fragmentace vyZaduje podporu v prenosovych protokolech
— aby bylo moZné oznacit ty fragmenty, které patri k sobé, urcit jejich poradi i pocCet
— priklad (sitova vrstva TCP/IP):
» protokol IP podporuje fragmentaci (déleni IP pakett na fragmenty)

— v IPv4 miiZe fragmentovat koncovy uzel (odesilatel) i kterykoli smérovac ,po cesté”

— v IPv6 miiZe fragmentovat jen koncovy uzel (odesilatel) _ [IPva+IPv6
* nevyhody a problémy fragmentace [ ] —— L
= jen IPv =
— je s tim spojena urcita (nenulova) reZie /

* atoikdyzk fragmentaci nedochazi
— v hlavi¢kach IPv4 datagrami jsou pro potieby fragmentace vZdy vyhrazeny urcité polozky
— zvySuje to (dopady) chybovosti
» pokud se ztrati ¢i poskodi byt jen jediny fragment, je nepouZitelny cely ptivodni blok
— zavadi to stavovy zpusob fungovani do jinak bezestavového
* protokol IP standardné funguje bezestavoveé
— neprechazi mezi riznymi stavy, neresi prechody mezi stavy, nema zadné time-outy
— ale kviili fragmentaci musi ¢ekat na vSechny fragmenty, musi mit néjaky time-out na
doruceni chybéjicich fragmentt
* musi ,ukladat” do buffert dosud prijaté fragmenty

* musi Cekat na vyprSeni time-outu
* apokud nedostal vSechny fragmenty, musi zahodit vSechny ty, které dosud pfijal
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* obecné: snazit se, aby Kk potrebé fragmentace dochazelo co nejméné
— generovat jen tak velké bloky dat, aby k fragmentaci nedochazelo
* je mozné (nezavisle na sobé):
1. podporovat fragmentaci v prenosovych protokolech rtiznych vrstev
e v uvahu pripadaji hlavné: sitova a transportni
2. tém entitam, které ,porcuji data na bloky*, poskytnout informaci o maximalni
velikosti bloku, ktery nebude nutné fragmentovat

« typicky: velikost (ndkladové casti) linkového ramce
3. tém entitam, které generuji a odesilaji data, vytvaret iluzi datového proudu
* tedy predstavu toho, Ze nemusi/nemohou data porcovat na bloky, ale mohou je prenaset po

jednotlivych bytech, jako souvisly proud e — \ 6 é
R f'6§eni v TCP/IP max. velikosti (}
— —
— ad 1: podpora fragmentace je zabudovana -_I:| ________________________

v protokolu IP

dostava data jiz | —
— ad 2: informaci o max. velikosti bloku ,naporcovang”

(MTU) dostavaji ty aplikac¢ni entity, které 13 blaky
vyuZivaji protokol UDP

___________________________________________

* ty by mély vytvaret vhodné malé/velké bloky

— ad 3: protokol TCP vytvari aplika¢nim Lr |:|
entitam iluzi bytového proudu o
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« protokol TCP dostévé data (od aplikaénich entit) po jednotliV}’rch bytech

e sam ale vyuziva sluzeb protokolu IP, ktery prenasi celé bloky dat (IP datagramy) a nikoli
jednotlivé byty
e proto:
— TCP ve skutecCnosti uklada jednotlivé byty do svého bufferu

* ajeho obsah odesila (jako blok, tzv. TCP segment) aZ tehdy, kdyz se cely naplni
— pripadné kdyi si aplikace explicitné vyzada predcasné odeslani (prikaz PUSH)

—]p velikost bufferu musi odpovidat
buffer —e e
max. velikosti linkového ramce
aktualni pozice v bytovem proudu

(ocekavany ,,dalsi“ byte) @

data, odesiland postupné po blocich >

— TCP necisluje odesilané bloky
« ale udava pozici prave prenasenych dat v bytovém proudu (jako 32bitové ¢islo)
— vyuziva se pri zpétném sestavovani bytového proudu, pri potvrzovani atd.
« kviili bezpecnosti se pozice nepocita od 0, ale od nahodné zvolené pocate¢ni hodnoty
— tyto pocatecni hodnoty musi byt zvoleny a predany druhé strané pri navazovani spojeni

* pro oba sméry prenosu
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riioesicl SOOJjOVANY charakter komunikace
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e pripomenuti:

— v sitich, fungujicich na principu prepojovani paketili, ma spojovany charakter
komunikace vzdy virtualni charakter
* jde o virtualni okruhy, nikoli o okruhy skutecné vyhrazené (ve smyslu prepojovani okruhti)

— na nizSich vrstvach (do vrstvy sitové vCetné) jde nejcasteji o permanentni virtualni
okruhy
* tj. okruhy zrizované ru¢né/spravcem .... a existujici trvale (permanentng)

— na vysSich vrstvach (transportni a vyse) jde typicky o okruhy zrizované ,na Zadost”

* tzv. komutované, vytvarené aZz v okamziku potreby, a nasledné také rusené

« navazovani (i rusSeni) spojeni ,na zadost“ je slozité a ma radu nastrah
— musi byt oSetreny vSechny potencialni problémy, které mohou vzniknout

» Ze se ztrati zadost o navazani spojeni, nebo odpovéd na takovouto Zadost, .....

— Ze nedojde k situacim charakteru zahlceni (druha strana nereaguje, tak poslu znovu ...)
nebo ,vyhladovéni” (druha strana nereaguje, tak cekam dal, az zareaguje ...)

* Ze neékdo zneuZije/narusi/“unese” navazované spojeni
— Ze nékdo nebude utocit premirou Zadosti o navazani spojeni (DOS/DDOS utok)
— Ze nebude dochazet k ttokiim formou podvrZeného spojeni

— vSe musi fungovat rychle a s minimalni spotrebou zdroju
« priklad (WWW): kazdé kliknuti zptisobi navazani nejméné jednoho spojeni, nékdy i mnoha ...
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« protokol TCP: navazovani spojeni ma 3 faze (tzv. 3-way handshake)

— aby se obé strany mohly korektné dohodnout na navazani spojeni
* aaby se (Iépe) predeSlo nezadoucim situacim - zahlceni, vyhladovéni

— aby si obé strany stihly predat (a potvrdit) pocatecni pozice v bytovych proudech

uzel A

Q uzel B
! navrhuji navazat spojeni | dopFedny bytovy proud

navrhuji zacit od pozice X \ 5 _ ‘
o

souhlasim s navazanim spojeni=

navrhuji zacit od pozice Y pozice X

| souhlasim s pozici X

O : zpétny bytovy proud
C— | | =
| potvrzuji navazani spojeni | *

souhlasim s pozici Y \

e presto:

— hrozi nebezpeci zneuziti (tzv. SYN flooding)

C:D pozice Y

* jedna strana neustale zahajuje 1. fazi navazani spojenti, ale uz nepokracuje v dalsich fazich

— coz protistrané vaze prostredky, alokované na navazovani spojeni
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messt 73jiSteni spolehlivosti (v TCP)

e pripomenuti: TCP funguje spolehlivé (zajistuje spolehlivy prenos)
— pouziva kontinualniho potvrzovani
« diky tomu dokaZe dobre fungovat i v sitich s velkou dobou obratky
— ale: necisluje jednotlivé TCP segmenty
* misto toho identifikuje data podle jejich pozice v bytovém proudu
* priodesilani:
— rika: ,posilam data z proudu pocinaje pozici X" (Sequence Number)
* Ppripotvrzovani:
— rika: ,prijal jsem v poradku data aZ do pozice Z" (Acknowledgement Number)

* presnéji: ,jako dalsi ocekdvdm data od pozice Z+1“
pozice Z pozice X

[ ] |
je3té neodesland data pravé Pd| siland data | | jiz odeslana data_ :>

U

segment i> Sequence Number = X

prenos (odeslani): TCI

(kladné) potvrzeni: D <l: Acknowledgement Number = Z+1

— obdobné pro opaCny smeér prenosu (pouziva vlastni pozice X a Z)
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poltatoré e spolehlivost a rizeni toku

« pripomenuti (viz lekce 6): protokol TCP pouziva metodu okénka

— jak pro (kontinualni) potvrzovani pri zajisStovani spolehlivosti, tak i pro rizeni toku

jeSté neodeslané

jiz odeslané, ale jesté nepotvrzené jiz odeslané a potvrzené

:
segmenty ! segmenty segmenty
| < >
segment segment E segment segment segment segment segment segment segment
! okénko > Smer prenosu >

e predstava:

— okénko udava, kolik dat jesté miiZe odesilatel odeslat
* v ramci kontinualniho potvrzovani: jesté nez dostane potvrzeni o jejich doruceni
e v ramci rizeni toku: aby nezahltil prijemce
— velikost okénka (spolu)urcuje:
* odesilatel, podle toho, jak rychle (za jakou dobu) dostava zpét potvrzeni
— ztoho odvozuje, jaka je doba obratky (RTT), a podle ni stanovuje velikost okénka
« prijemce, ktery odesilateli rika (inzeruje), kolik (dalSich) dat je jeSté schopen prijmout
— tento udaj prijemce poskytuje v ramci potvrzeni o prijeti dat, ve smyslu:
« prijal jsem data do pozice X vcetné, a jsem schopen prijmout dalsich Y dat"
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rizeni toku a p
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rizeni toku:
— aby odesilatel nezahltil prijemce

a prijemce je dostatec¢né priichodna (neni
»uzkym hrdlem®)

e , je uzkym hrdlem
— princip rizeni toku: ] -

prijemce diktuje odesilateli tempo odesilani
dat

predpoklad: prenosova sit mezi odesilatelem

« predchazeni zahlceni
— aby prenosova sit ,stihala“ prenaset
data a nemusela je zahazovat

« predpoklad: prijemce dokaze prijimat
data dostatecné rychle (neni,uzkym

hrdlem®)

— mozZnosti predchazeni zahlcent:

da se resit:

— na nizsich vrstvach viz lekce & 6

na fyzické a linkové vrstve
— pomoci ridicich signald na rozhrani

— na transportni vrstve

napriklad metodou okénka
« vTCP/IP:
— protokoly IP ani UDP neresi rizeni toku

— TCP ridi tok pomoci metody okénka

konkrétni postupy

a) dopredné: generovany datovy tok se
upravuje tak, aby ,lépe prosel”

b) zpétnovazebni: odesilatel dostava

zpétnou vazbu o stavu sité a podle ni

se ridi

« da se resit:
— na linkové az transportni vrstve

. v TCP/IP:

— [P ani UDP neresi, TCP resi
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Positatové sité| best effort vs. QoS

e pripomenuti

— ,best effort” znamena, Ze se vSemi prenasenymi daty se pri prenosu naklada stejné
* nedéla se mezi nimi Zadny rozdil - ani v situaci, kdy ,nelze vSem plné vyhovét"

— negativni projevy (v situaci, kdy nestaci dostupna prenosova Ci vypocetni kapacita pro
okamzité zpracovani vSech prenasenych dat):

vvvvv

« zpozZdovani prenosu nékterych dat, nepravidelnosti v jejich dorucovani (vyssi jiter)

— az, v extrému: nutnost zahazovani nékterych dat

, v : . o prechazi se na
— vadi to hlavné multimedialnim datum

—— chlejs
. Fotode iefich bifiemce - (VA Dribesns oznacovano téz jako ferf(}),sové]cesty
protoze jejich prijemce je zpracovava prubezne | ouisun hrubou silou* ’ e

* moznosti reSenti: smérovade atd.
a) zachovani principu ,best effort”, a posileni (predimenzovani) kapacit

e zameér: posilit kapacity tak, aby nedochazelo (tak Casto) k situacim, kdy se prenosovych ci
vypocetnich kapacit nedostava a je nutné néktera data zpozdovat ¢i dokonce zahazovat

e v praxi: vychazi to levnéji a je to jednodussi neZ jina reSeni, ktera nahrazuji princip best-effort
— proto: v praxi je to nejcasté€jsi reSeni !!!!
b) zachovani principu ,best effort”, a nasazeni ,doplnkovych opatreni”
* jako je napriklad technika client buffering
c) nahrazeni principu ,best effort” jinym reSenim
* obecné: kdyZ nejde o ,best effort”, jde o ,podporu kvality sluzeb“ (QoS, Quality of Service)
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Potitacové sité | pozadaka SlUiEb/apllkaCi Na QOS

* ruzné druhy aplikaci maji riizné pozadavky na podporu QoS
— ,pocitacové sluzby” (napr. elektronicka posta, prenos soubort, web, ........ )
» vystaci zcela bez podpory QoS (vyhovuje jim best effort)
— protoZe sva data nezpracovavaji priibézné, ale ,az kdyZ jsou vSechna“
* potrebuji spolehlivost (data bez chyb a ztrat)
— neinteraktivni multimedialni sluzby (audio/video on demand, IPTV, internet. radia):
* vyZzaduji hlavné pravidelnost dorucovani svych dat (nizky jitter)
* nevadi jim (tolik) obcasna ztrata Ci poskozeni dat — dokazi je extrapolovat
— lidskeé smysly nemusi byt schopné zaznamenat vypadek/poSkozeni
* nevadi jim (tolik) delsi doba prenosu (vyssi latence)
— interaktivni multimedialni sluzby (VOIP, videokonference, ....)
» vyzaduji pravidelnost dorucovani (nizky jitter) i kratkou dobu prenosu (nizkou latenci)
* nevadi jim (tolik) obCasna ztrata Ci poSkozeni dat

pozadavek na spolehlivost | malé zpozdéni (nizka latence) | pravidelnost (nizky jitter) prenosovou kapacitu

email max. min. min. min.

prenos soubori max. min. min. medium

WWW max. medium min. medium
remote login max. medium medium min.

audio on demand min. min. max. medium
video on demand min. min. max. max.
IP telefonie min. max. max. min.
videokonference min. max. max. max.
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* obecné jde o jakékoli jiné reseni nez ,best effort”
— kdy je néjak rozliSovano podle toho, o jaka data pri prenosu jde
« podpora kvality sluZeb (QoS) muZe byt zaloZena na ruznych principech

— ale hlavni jsou dva:

» uprednostnéni/prioritizace: * vyhrazeni/garance
— zavede se nékolik urovni priority — kazdy prenos (blok dat) si rekne, jaké
— kazdy prenos (kaZdy blok dat) se podminky pro sviij prenos pozaduje
prihlasi k urcité irovni priority * jaké parametry, v jakém rozsahu, ....
e apodle toho je s nim také nakladano — napt. jakou pozZaduje prenosovou

rychlost, latenci, pravidelnost
dorucovani (jiter), ztratovost, ...

— zda poZaduje néjaky rozsah (MIN-MAX)

— jetojen ,relativni“ reSeni
* neskyta zaruku poZadovaného zachazeni

— pokud by se vSechna data prihlasila ke
stejné urovni priority, byl by z toho
znovu princip best effort

* prenosova sit zjisti, zda pozadavky miize
splnit, a podle toho je bud’ akceptuje
(a nasledné poskytne), nebo pozadavek

« otazky:

odmitne
— jak (a zda viibec) realizovat podporu QoS _ je to ,absolutni“ fe$en{
— na jaké vrstvé /vrstvach realizovat QoS »  které garantuje splnéni pozadavkd na

— jaké jsou nutné predpoklady podporu QoS



NSWI090

esiaovesiel 13 které vrstve resit podporu QoS?

verze 4.0, lekce 9, slide 28

 z hlediska vyuziti a specifikace pozadavku - na transportni vrstveé (ev. vyse)

— podpora QoS je obvykle pozadovana pro potreby komunikace jednotlivych entit
 nikoli pro veskerou komunikaci z/do néjakého uzlu
— ruzné entity (zajiStujici rizné sluzby) mohou mit jiné pozadavky na podporu QoS
« aplikacni entity, zajistujici posStovni sluzby ¢i prenos souboru apod., nepotiebuji QoS
« aplikacni entity, zajistujici neinteraktivni multimedialni sluZby (napf. distribuce videa a audia,
IPTV, ...), poZaduji garantovanou rychlost/kapacitu a pravidelnost dorucovani (nizky jiter)
* entity, zajistujici interaktivni sluzby (napr. VOIP), pozaduji navic jesSté malé zpoZdéni (latenci)
— napt. pro kvalitni VOIP je vhodny RTT < 250 ms

— rozliSeni entit je moZné nejdrive na transportni vrstve
« stejné jako specifikace jejich pozadavki na podporu QoS
tok
« 7 hlediska implementace - na sitoveé vrstve
fo s : S S tra portnl vistva
— pokud sitova vrstva funguje na principu best effort, musi byt
jeji fungovani vhodné pozménéno stova vrstha
* ato ve vSech uzlech (smérovacich) na celé trase prenosu I .
1nKova vr a
— jinak neni moZna podpora QoS !!!
= 7t O v 4 u 7 v fyz. : tva
»hativni“ podpora QoS - (muze byt) na linkové vrstveé ———

— neékteré prenosové technologie podporuji QoS
* napriklad: ATM, Frame Relay, ...
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e puvodné:
— v TCP/IP ptivodné nebyla Zadna podpora QoS - vSe jen na principu best effort
* podpora QoS se zavadi dodatecné, v praxi nepriliS ispéSné
— aby to mélo smysl, musi byt nasazeno na vSech uzlech ,po cesté” (1ze jen v privatnich sitich)
* nove:
— existuji dvé ucelena reSeni pro dodatecné pridani podpory QoS
* jedno na principu prioritizace (DIFFSERV), druhé na principu rezervace (INTSERV)
— obé urcitym zpusobem modifikuji fungovanti sitové vrstvy (protokolu IP a smérovacii)

* DIFFSERV (DIFFerentiated SERVices) / hlavicka, byte ToS

— ha principu prioritizace

télo IP
— zavede se nékolik trid priority l 1 datagramu ‘

« kazdy paket (IP datagram) si ve své hlavicce nese udaj o tom, ke které tridé se hlasi

nepodporuje DIFFSERV:
datové pakety riiznych
priorit jsou slouceny do
jediného toku (jediné
priority)

— ke specifikaci urovné priority se vyuziva ,zapomenuty“ byte QoS

* kazdy smérovac po cesté s paketem naklada podle prislusné priority
— vyZaduje to zménu fungovani protokolu IP
* podporu DIFFSERV v ramci vSech smérovaci ,po cesté”

— jakmile by jediny nepodporoval, eliminovalo by to celkovy efekt

- S+ B-» B
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Fotaont o) feSeni QoS v TCP/IP
* INTSERV (INTegrated SERVices)

— na principu garance

« diky rezervaci zdrojl na sitové vrstve
— v zasadeé se protokolu IP ,,odejmou” urcité zdroje (prenosova i vypocetni kapacita)
« které by protokol IP jinak ,spotieboval” (vyuzil) na principu best effort
— atyto zdroje se vycCleni pro prenosy s podporou QoS
» vzasadé jde o prechod z principu prepojovani paketli na princip pirepojovani okruhti
* nejsnaze se realizuje pro spojovany zplisob prenosu
» zdroje jsou vyhrazeny pro konkrétni spojeni (které pak ma vlastnosti vyhrazeného okruhu)
* natransportni vrstvé
— se specifikuji pozadavky na konkrétni formu/miru podpory QoS
* aztoho vyjdou urcité pozadavky na rezervaci (vyclenéni) zdroji na trovni sitové vrstvy
* reSi se v okamziku navazovani spojeni na transportni vrstvé
* pokud potrebné zdroje nejsou (na sitoveé vrstve) k dispozici, spojeni neni navazano

— nutny predpoklad: specifikace G G

* musi existovat moznost/mechanismus, jak protokolu pozadavkt Q —
IP ,odejmout” potiebné zdroje a ty pridélit pro == — up—

prenosy s podporou QoS s{tovA vrstva

— to zajiStuje protokol RSVP (ReSerVation Protocol) j \,
y _ 5 5 y linkova vrstva
e predstava: projde vSechny smérovace na tra%_ _____
prenosu a ,sjedna“ s nimi vyclenéni zdrojt est effort fyzicka vrstva
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* ujednosmérnych (neinteraktivnich) multimédii - napriklad u prenosu
videa - 1ze ,,obnovovat pravidelnost” vhodnym bufferovanim u prijemce
— princip:
« data se ukladaji do bufferu tak, jak prichazi (treba i nepravidelné)
« prijemce Cte data z bufferu tak, jak potiebuje on (pravidelné)
— u interaktivnich prenosu (napr. telefonovani) lze vyuzit také\: \
« ale celkové zpozdéni nesmi byt piilis velké!!
— typické end-to-end reSeni g
promeénna buffer v
rychlost konstantnj rychlost

> J

* obvykle realizovano na aplikacni vrstve

— ale mohlo by byt i na relac¢ni ¢i transportni

video je
generovano
konstantni

rychlosti proménné I
pfenosové video je

A
v

zpozdéni 5 prehravano
E konstantni
3 rychlosti

» cCas
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» otazka:
— jaky transportni protokol maji pouzivat multimedialni sluzby/aplikace?

e typicky pracuji s proudy dat (streamy) a mohou chtit vyuZivat client buffering
* moznosti

— pouzivat protokol TCP (mené Caste) — pouzivat protokol RTP (¢astéjsi)

* pracuje s proudy dat (vytvari iluzi e Real Time Protocol

datoveho proudu) * je,nadstavbou“ nad protokolem UDP

* je spolehlivy - a zajiStovanim

_ o _ _ _ — aby si prijemce a odesilatel nemusel
spolehlivosti zplisobuje nepravidelnosti S y i y
zajiStovat ,vSe potirebné“ pro prenos
v dorucovani dat

O O multimedialnich dat sam, je vSe
— coZ multimedialnim aplikacim realizovano samostatnym

obvykle vadi vice, nez pripadné
posSkozeni (Ci ztrata) dat

protokolem

"bali" jednotlivé Casti multimedialnich
dat do vlastnich blokii (paketi)

— aty vklada do UDP paketii
pripojuje informace

— o typu multimedialniho obsahu
— o poradi paketu

— pouzivat protokol UDP (Castéjsi)
* nezajistuje spolehlivost - nezvysuje
nepravidelnost v dorucovani dat
* nepracuje s proudy dat (ale s bloky -
prenasi data po blocich)
— prijemce a odesilatel si musi zajistit — o case vzniku dat (timestamp)
vée potfebné sam * kdy presné data vznikla, tim usnadniuje

_ o o jejich bufferovani na strané klienta
* emulaci proudu, jejich identifikaci a konkrétn d
popis, vyznaceni casu odeslani, ... — o konkrétnim streamu (proudu)
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