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* obecné: « dale také (mimo jiné):
— vSechno, co se tyka prenosu celych — framing (,ramovani®)

bloki dat * jak spravné rozpoznavat celé bloky dat

* metody, postupy, ... (rdmce, bunky, pakety ...)

* ve smyslu: — jak v proudu prijimanych bitt, bytt ¢i

— kdy? u¥ mame zaji§tén prenos znakill rozpoznat zaCatek a konec bloku

jednotlivych bitli a prendsime data  — zajisténi transparence dat
po vétsich kvantech (blocich), nez * aneb: jak poznat, kdy pfenasena data jsou

jsou jednotlivé bity — prikazy, které je treba interpretovat

* patf‘i sem. — ,Cista data“, ktera je treba prenést a nijak
— prenos dat v sitich, fungujicich na nemenit
principu prepojovani okruhu — zajisténi spolehlivosti prenosu
e tzv. sériové komunikace » detekce chyb
— prenos dat v sitich, fungujicich na * potvrzovani
principu prepojovani paketi — eventualni opakovani prenosu
+ paketovy prenos — Tizeni toku
— prenos paketi, ramci, bunék, ... * aby odesilatel nezahltil pfijemce
 spolehlivy a nespolehlivy prenos — predchazeni zahlceni
* Spojovany a nespojovany pfenos  aby pienos nezahltil pfenosovou sit

e prenos best effort vs. podpora QoS
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Potitatové sité | data VS. p\h’ka Zy
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* ocojde?
— pojedné (spolecné) prenosové cesté prenasime data, ktera maji riizny vyznam
a) néco jsou,Cista data“, ktera maji byt pouze prenesena a nesmi byt ménéna
b) néco jsou ,prikazy®, které je treba spravneé interpretovat (vykonat to, co pozaduji)
* co je ukolem?
— zajistit, aby vzdy bylo jasné, zda jde o a) nebo b)
* tomu se rika ,zajisténi transparence dat” } m
— aadekvatné nakladat s prikazy i Cistymi daty
* kde k tomu dochazi?

— prakticky vSude
* je to vyhodnéjsi nez pouZivat samostatné prenosové cesty pro (Cista) data a pro prikazy
— napriklad:
* pri pripojovani periferii k poc¢itaciim - tiskaren, modemt, mysi, ...... D D—FD

— TeSi se nejcastéji pomoci ,prepinani interpretaci” (escaping) D
— ale zejména:

* pri prenosu dat po blocich (paketech, ramcich, burnikach, ...)

transparentni
— kdy je tfeba spravné rozpoznat jednotlivé bloky data
* Tesise pomoci tzv. EfZ framing-u (,rdmovdni") blok dat

— blok amuje”“ (vlozi hodného ohraniceni
blok dat se ,zaramuje” (vlozi do vhodného o ran1cen1)¥ J‘ J
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priklad: ovldadani modemu
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e puvodné: * pozdéji:
— modemy se ovladaly pomoci — modem ma jediny vstup pro data i prikazy
samostatnych signalt — modem ma dva rezimy: - Q
* co prikaz, to samostatny signal  datovy
— po samostatném ,dratu” — v tomto rezimu chipe data na svém vstupu

% Q * nednosné, komplikované jako ,Cista data“ a prenasi je

5441324D444D314E54466B4D5455774E * prikazovy

it prepnuti / — v tomto rezimu interpretuje data na vstupu

OK jako prikazy a vykonava je

at&v vypis udaje o nastaveni o ro : v
T ERGTL must ex1sltovat rlrlechamsmy pro prechod
EO L1 M1 Q0 T V1 X4 &C1 &D2 &GO &P1 (prepnuti) mezi stavy/interpretacemi
$S00:000 S01:000 S02:043 S03:013 S04:010 + 7 datového do piikazového rezimu prevadi
505:008 506:004 S07:060 508:002 posloupnost ,+++“ nasledovana sekundovou
S10:014 S12:050 S29:010

: o 1 . prodlevou

ati3 vypiS udaje o sobé ) .. 5 .
Conexant - Ambit SoftK56 V.90 (V.92) MDC * do datového rezimu modem piechazi
Modem automaticky po navazani spojeni

atdpléﬁ? < wtocdslopulznivolbou 1 _ 1y, of existovat Fdici jazyk, pro zadavani

ath — prikazu v prikazovém reZimu
OK e jazyk AT (od: Attention)

tdt123456 <—— vytoc ¢islo té b : ,
? CONNECTED 9 6vgooc CI510 TONOVOT VOIDOH — zavedla firma Hayes u svého Smartmodemu

| ] z
TAA07AAESA4D 7 74D AGD T AAD |__prepnuti | (1981)




NSWI090

Potitagové sité | fram|ng (frame encapSUIathn)
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ramec ramec " ramec ramec ramec ramec ramec
fyzicka v ([| [T T T T T T T T T T T T T T T T T T TP LTI -
* aneb:
— spravné rozpoznani zacatku a konce prenaseného bloku dat (ramce)
— jde o ukol, ktery se tyka hlavné linkové vrstvy
* protoZe ta dostava od fyzické vrstvy dale nestrukturovany proud bitli/bytt/znaki
« principidlni moznosti reSent:
— odpoditavat jednotlivé byty _rémec | rémec |
* pokud maji ramce pevnou velikost a nasleduji hned po sobé (LTI
— napriklad v telekomunikacich u digitalni hierarchie (okruhti E a T) T hlx Nx T

— vyznacit zacatek a konec
« pomoci specialnich znaki ¢i znacek (sekvenci bitli) explicitné vyznacit

zacatek a konec ramce

— vyhoda: ramce mohou byt riizné velké

e pomoci ,poruch” v kédovani prenaSenych dat (vicehodnotova logika)

— vyznacit zacatek a odpocitat délku ramce

« explicitné vyznacit zacatek ramce, v jeho hlavicce vyznacit velikost

(pocCet bytti) ramce
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ot Character, byte a bit stuffing
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* potrebujeme-li vyznacit v proudu prenasenych dat urcity bod

— zacatek linkového ramce, nebo jeho konec

* muzeme k tomu vyuzit razné techniky: [T

— character stuffing =

* proud prenasSenych dat tvori jednotlivé znaky, zac¢atek ¢i konec
ramce se vyznaci specidlnim znakem, transparence dat se resi

s : , . u vSech variant je
vkladanim (stuffing) celych znaku

_ nutné zajistit, aby se
— byte stuffing specialni znak/byte

* proud prenaSenych dat tvori jednotlivé byty (nikoli znaky), L__ ¢i znac¢ka nevyskytly

zacatek ¢i konec se vyznaci specidlnim bytem, transparence dat

Y e vsas g . , . v téle ramce (mezi
se reSi vkladanim jednotlivych (celych) bytu

uziteCnymi daty)
— bit stuffing * transparence dat
« proud prenasenych dat tvori jednotlivé bity, zacatek ¢i konec se
vyznaci pomoci specialni sekvence bitu (tzv. kridlové znacky,
anglicky: flag), transparence se resi vkladanim jednotlivych biti ___

« podle toho, jakou techniku pouzivaji, se linkové protokoly déli na:

— znakove orientované star$i protokoly (napi. IBM BySync), dnes se
e pouZivaji techniku character stuffing jiZ nepouzivaji

— bitoveé orientované } novéjsi, dnes pouzivané protokoly

« pouZivaji techniku byte stuffing nebo bit stuffing (napt. HDLC, Ethernet, PPP)
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rotitatovesite1 - 7Ngkove orientovaneé linkové protokoly

k ,ramovani“ vyuzivaji specialni ridici znaky blok
— nejCastéji: ridici znaky v sadé ASCII: ,zaramovani“ (framing) @
« STX (Start of TeXt): pro zacatek textu/téla bloku STX blok ETX
* ETX (End of TeXt): pro konec textu / téla bloku
* je mozné i rozliSit strukturu bloku havicka | telo

— na hlavicku a télo, pomoci dalSich ridicich znak
* SOH (Start Of Header): pro zacatek hlavicky

e problém:

— co kdyby se néktery z ridich znakt (STX, SOH, ETX) vyskytoval v samotném bloku dat
(v hlavicce nebo v téle ramce)?

yZaramovani“ (framing) @

SOH!| hlavitka Sij télo  |ETX

jak zajistit
* jak potom poznat, kdy se vyskyt znaku ma povazovat za ridici, a kdy nikoli? ] ]

transparenci
° resenlitransparence dat:
— Tidici znaky se prefixuji specialnim fidicim DLE
znakem z ASCII sady s — —
« DLE (Data Link Escape): ,inikovy*“ (ESCAPE) znak | SOH | hlavicka | STX | télo | ETX
— vyznam: nasledujici znak je tfeba interpretovat jako /

ridici
' zpusobi > D_FD_LD

l:li SOH | hlavicka I:li STX l télo I:li ETX
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rotitatovesite1 - 7 gkove orientované linkové protokoly
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* reSeni transparence dat (pokracovani ....)

v/

— pripadny vyskyt specialniho ridiciho znaku (DLE) v uzitecnych datech se resi jeho
zdvojenim

ASCII znak STX ve ASCII znak ETX ve
vyznamu fidictho znaku vyznamu fidiciho znaku

> DEUEE W m EUUBEIEE =

= ASCII znak STX jako data,
nikoli jako ridici znak

» prijemce interpretuje dvojici znakt DLE jako 1 ASCII znak DLE
— jako ,uzite¢na data“, nikoli ve vyznamu ridiciho znaku

* FeSeni synchronizace

— jde o pomoc fyzické vrstvé, aby si dokazala zajistit (udrzet) synchronizaci

* aby méla ,spravné serizené hodinky“ a spravné vyhodnocovala bitové intervaly
— reSeni u znakové orientovanych protokolii: na zacatek se pripoji (dva) specialni ridici
znaky SYN

blok (ramec)

EEEmm SYNISYN - STX‘
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priklad: protokol SLIP
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SLIP: Serial Line IP

velmi jednoduchy linkovy protokol, urceny pro prenos IP datagrami
po dvoubodovych (a plné duplexnich) spojich JI . i

« napriklad (po modemu) po telefonnich linkach = ‘

* nepotrebuje resit ,nic navic“ - jen framing (vyznaceni zacatku a konce linkového ramce)

je znakové orientovany = prenasena data chape jako posloupnost znaki
« zacatek i konec linkového ramce vyznacuje ASCII znakem END (0xCO)

IP paket

<~

END END

pripadny vyskyt ridicich znaku v téle IP datagramu resi pomoci techniky character
stuffing

* znak END nahradi dvojici znaki ESC (0xDB) a END

» znak ESC qahradi dvojici znaki ESC a ESC

l END I [P paket ESC

END I ESC I END ESC | ESC END
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k ,ramovani“ (framing-u) pouzivaji specialni posloupnost bitu
— tzv. kridlovou znacku (S flag)
* néjaky predem dany ,vzorek” bitli, naptiklad urcity pocet po sobé jdoucich 1 mezi krajnimi 0
— jako: 0111111110 (8x 1)

e varianty: blok
— kridlova znacka je na zacatku i na konci zardmovani“ (framing) @
* pakje nutné zajistit, aby se nevyskytla v bloku
pax] o V] 5 y VySKY 0111111110 blok 0111111110
— musi byt vyreSena transparence dat
— kridlova znacka je pouze na zacatku ki{dlova znatka ki{dlova znatka
* pakje nutné néjak urcit délku bloku
* moznosti:
— ,explicitni“: délka bloku je uvedena v hlavicce r =\
« napriklad u ramct Ethernet IEEE 802.3
. B kiidlova znacka | hlavicka télo Y
»jinak

« napriklad u ramce Ethernet Il je konec ramce urcen tim, Ze ,skon¢i nosna“ (& carrier)

* ukddovani Manchester na 10 Mbit/s konci ,,casovani“ (prechody mezi irovnémi pii kazdém
bitovém intervalu, které slouzi k synchronizaci)

* apred zaCatkem nového ramce nosna znovu ,naskoci“ (na preambuli, ktera slouzi k synchronizaci)

preambule kiidlova znacka blok no carrier
;l T
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Potitatové sits | technika ,bit stuffing”
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 slouzi potfebam bitové orientovanych linkovych protokolt
— zajistuje pro né transparenci dat
» aby se v pfenaSeném datovém bloku mohla vyskytovat jakakoli posloupnost bitli

— vCetné té, ktera jinak ma vyznam kridlové znacCky je to nutné jen tam, kde je
o pf'ipomenuti: koncova kridlova znacka !!

— zacatek bloku (linkového ramce) signalizuje specialni posloupnost bitt
 tzv. kiidlova znacka (== flag), napiiklad: 0111111110 (N po sobé jdoucich jednicek)

—> 0\1|1|1|1|1|1[1]1l0 —
= i =

 zpusob fungovani:

« pokud se v (Cistych) datech vyskytne posloupnost N-1 jednicek, je za ni automaticky pridana
jedna nula

zde:
N=8

— prijemce automaticky maZe prvni nulu za posloupnosti N-1 jednicek

| odesiland data> 0|1(1/0]1(1{1|1{1|1|1|1|0|1|0]0|1 vloZeny bit je odstranén

vlozeny bit (stuffed bit) .0 1/1(0(1]1)1|1|1{1{1{1{0{1}0}0|1 | prijimana data>
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 HDLC (High-Level Data Link Control)

« priklad bitové orientovaného linkového protokolu pro spoje P-P i P-MP
— odvozeny od starsSiho (proprietarniho) protokolu SDLC firmy IBM
— standardizovan od ISO (ISO 3309, ISO 4335)
— je zakladem/inspiraci rady dalSich linkovych protokolt

* PPP LLC (Ethernet), LAPD (ISDN), LAPB (X.25), Frame Relay

e HDLC ramec

 HDLC framing (,ramovani“)
— linkovy ramec protokolu HDLC

o N — pouziva 2 kridlové znacky
* pevna velikost hlavicky o
e pocatecni a koncovou

— Address + Control

. " * 6 jednicek mezi 0
e Address je adresa prijemce

* pevna velikost paticky stejny zpusob ,rdmovani“ (HDLC framing) mohou
— FCS (Frame Check Sequence) pouzivati jiné protokoly

* kontrolni soucet

* promeénna velikost téla ' 8 bitd 8/16 bitt 16/32 bitd

Addressi Control ‘ ‘ FCS

pro zajisténi transparence pouZita technika bit stuffing

01111110 01111110
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Potitatové sité | bytOVé Or|entované prOtOkOly
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« urcity kompromis mezi bitové a znakové orientovanymi protokoly
— pouzivaji kridlovou znacku
* stejné jako bitové orientované protokoly
* tato znacka ale musi mit velikost (jednoho, nebo nékolika) bytt
— nékdy této znacce predchazi vice (stejnych) bytl pro synchronizaci prijemce
— pokud pouzivaji kridlovou znacku i pro vyznaceni konce ramce, pouzivaji byte stuffing
* pro zajisténi transparence dat vkladaji do uZitecCnych dat celé ,,escape” byty

— podobné jako znakové orientované linkové protokoly
* nejde ale o znaky, nybrz o byty (fakticky rozdil v tom ale neni, jde pouze o rozdilnou interpretaci)

— je to méné efektivni nez u bitové orientovanych protokoli
» pripadny vyskyt ,escape” bytl v uzitecnych datech musi byt oSetren

— zdvojenim ¢i prefixaci jinym ,escape” znakem

« priklady:
— Ethernet
« standardni zptsob ,rdmovani“ pouziva kiidlovou znacku jen na zacatku

01111110

— proto nemusi resit vyskyt této znacky v téle ramce (v uziteCnych datech)

— protokol PPP (Point-to-Point Protocol z rodiny TCP/IP) i3m0 —
* pouziva kiidlovou znacku na zacatku i na konci ramce
— musi feSit transparenci dat - pomoci techniky byte stuffing (vkladanim celych bytii)
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Pocitacové sité | p\r,.iklad: Ethernet
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* Ethernet ma vlastni format linkovych ramcu

» dokonce 4 rtzné formaty: Ethernet I, IEEE 802.3+802.2, SNAP a ,raw“ konec
— format Ethernet II: ~ 6 byti 6 byt 2 byty max 1500 bytt 4 byty |, nosnée
piijemce | odesilatel | typ

— format IEEE 802.3:

CRC
—— bgf/ﬁ@ N RPN Y B }J

* Ethernet ma ivlastni framing

— pro synchronizaci pouZziva tzv. preambuli
e posloupnost 7 byt s hodnotou 0x55 (10101010) 7byti 1byte

— pro synchronizaci ] preamble]SFD

— atzv. Start Frame Delimiter (SFD) 2 kiidlova znacka

* 1 byte o hodnoté 0xD5 (prenaseno jako 10101011) 10101010101 101010101010101011

— poradi bitii: konvence Little Endian l , )
posloupnost pravidelné se stiidajicich 0 a 1
(sinusovka), se ,zménou faze“ na konci

 ale miiZe pouzivat (drive pouzival) i jiny framing

— poradi bytl: konvence Big Endian

~ piijemce | odesilatel | délka CRC
— napr. HDLC framing \ )

potiebuje ' g} '
bit stuffing 01111110 ‘ header | control pouziva bit stuffing 01111110
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riesiet - Fklad: PPP (Point to Point Protocol)
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 jde o linkovy protokol z rodiny TCP/IP, urceny pro dvoubodové spoje
— lze do néj vkladat pakety riznych sitovych protokoli ° ®

e v praxi: predevsim IP pakety
* je odvozen od protokolu HDLC
— standardné pouziva framing (,ramovani“’), prevzaty z protokolu HDLC
« kvili tomu je bytové orientovanym protokolem: pouZiva kiidlové znacky v podobé 1 bytu

— na zadatku a na konci . 1/2 byty
protocol télo

[broadcast (pf‘ijim{ivﬁ/chii)] . K j ;
1 byte 1 byte 1 byte ! typ nakladu 52 /4byty  1byte
01111110‘ 11111111 | 00000011 > \01111110

l ( J1 ( N )

Y Y d | J Y Y
kridlova pevné dano kontrolni kridlova
znacka (polozky Address a Control soucet  znacka

z HDLC ramce) (CRC)

— pro zajisténi transparence dat pouziva techniku byte stuffing

« kridlova znacka je 01111110 (6x1, 2x0), tj. OX7E

« pripadny vyskyt kiidlové znacCky v datech (tj. nikoli v ridicim vyznamu) je prefixovan bytem s
hodnotou 0x7D (posloupnosti 01111101, resp. znak ESC)

) T e ) 0x41|0x7E|0x23|0x7D|0x56

— puvodni kridlova znacka je XOR-ovana s 0x20 (na 0x5E) uru—:u

e pripadny vyskyt znaku 0x7D (ESC) v datech je zdvojen T e e e
— puvodni ESC znak je opét XOR-ovan s 0x20 (na 0x5D)
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e pripomenuti:
— zajisténi spolehlivosti miZe byt pozadovano po riznych vrstvach
« priklad: v TCP/IP se resi aZ na transportni vrstvé (protokol TCP)
* v ISO/OSI je poZzadovano jiZ po sitové vrstveé (a miiZe byt poZadovano i po linkové vrstvé)
« otazka:
— co vSechno je nutné pro zajisténi spolehlivosti datovych prenost?
1.  schopnost detekovat ztratu celych blokt
— Tesi se skrze pocitani blokl (ramct, paketd, zpray, ....)
— nebo skrze potvrzovani pozice prenesenych dat v bytovém proudu (protokol TCP)
2. schopnost detekovat zménu (chybu) v bloku prenesenych dat
— tesi se pomoci mechanismi detekce chyb (parita, kontrolni soucty, CRC)
3. schopnost napravy

— ad 1: je nutno resit opakovanym prenosem ztracenych dat

* predpokladem je moZnost potvrzovani (acknowledgement), umoznujici vyzadat si opakovani
prenosu konkrétniho bloku dat

— ad 2: 1ze také resit opakovanym pienosem celého bloku (poSkozenych) dat

« nebo: pokusit se o (samo)opravu chybnych (poskozenych) dat je k tomu nutna velka
. . redundance
V praxi: (napf. pouZziti Hammingovych
— moznost samoopravy je nakladna a vyuZiva se jen minimalné kédti apod.)

* jentam, kde neexistuje zpétna vazba a moznost vyZadat si opakovani prenosu
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jak resit detekci chyb?
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* chyby mohou byt rtiizné:  mechanismi detekce je vice
— pozmeénéna data — parita
* nékteré (jednotlivé) bity jsou zménény e pricnd parita, podélna parita
— shluky chyb — kontrolni soucty
» celé vétsi skupiny bitii/bytl jsou * vrozsahu 8 bitd, 16 bit(i, 32 bith atd.
zméneny — CRC polynomy
— vypadky dat * také v rizném rozsahu

« celé bloky dat jsou ztraceny

e co ma smysl detekovat?
— pokud se naprava resi opakovanym prenosem celého bloku, je zbytecné zjistovat:
* kolik chyb je v daném bloku, jaké druhu jsou a kde presné v ramci bloku k nim doslo
— protoZe stejné se bude dany blok prenaset znovu
* proto:

— staci detekovat chyby s presnosti na celé bloky (pakety, ramce, zpravy, ....)
* ve smyslu: dany blok je bez chyb / dany blok je chybny

[ skrze potvrzovani se } { skrze potvrzovani se vyzada

odesilateli potvrdi uspéSny jeho opakovany prenos } v oéekavan, 7e to ji
dopadne dobre

pienos bloku
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risoesisl - 7apezpeceni prenasenych bloku

 mechanismy zabezpeceni (parita, kontr. soucty, CRC) maji stejnou podstatu
— k prenasenym blokum dat pridavaji ,,zabezpecovaci udaj“

* paritni bity, kontrolni soucet, vysledek po déleni CRC polynomem

— prijemce vyuzije tento ,zabezpecovaci udaj“ k detekci, zda doSlo k chybé

* predstava: % vypocet zabezpecovaciho udaje ]

data e

141]]

} 2 :| zabezpecovaci udaj ]

odesilatel

/A

data > u

[ ] prenos od bk&
N

data

14211

-

Q

pFijemce — y
[ vypocet nového
zabezpecovaciho udaje
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Pocitacové sité |
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 parita (paritni bit)
* je bit pridany navic k datovym bitim

— suda parita: / 1lol1l1l1lol1l1 0] O
* paritni bit je nastaven tak, aby
celkovy pocet 1 byl sudy 1{0(0/{0/1/1/1|0({0 ~ 5 O
TR o =g
Elcha pzll;lti- _— 0jtj1j0/1j0/1|1{1] J £ 5
o i yk}/, y E E EEEEEEREDR % :g
— existuje take: ) =
=
* jedni¢kova parita: 2 RN REY R RY RYEYR :E z
— paritni bit je pevné nastaven na 1 a 0({1/1(0{1/0]11]1 Q.
* nema zabezpecujici efekt 8) ..z‘
° HUIOVé s q) E E E R EEEEREDR 'D cc
parita - ~N = =
— ..nastavenna0 ] ' 1/1/1{0{1/0/0{0|1 g =
4 V4 L] v .;: Q
* podeélna parita: ol + 1/0/0/0[{1/0/1/0]0 S
. vl v . ’ = > Q. <
— je pocitana ze vSech stejnolehlych v olol1l1/1/0/1/01l1 S
bitd vSech byti/slov o
oL _ 3 1/0/0/0[{1]/1|/1]0]1
° pricna parita: ~
B . - \[0f1[0f1/1/0]1]O
— je pocitana po jednotlivych >
bytech/slovech O Y
« informace o tom, ktery byte (slovo) je Y
poskozen, je ale nadbytecna paritni bity podélné parity

— stejné se znovu posila cely blok
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* nevyhoda parity
— ma malou ,ucinnost” - odhali jen ,,drobné“ chyby

+ napiiklad chyby v jednotlivych bitech /1 0x1234 | O
— zatimvc_o“chyby ve dvou bitech se mohou vzajemné 0x3AB7
»Vyrusit
— Ucinnéjsi je kombinace pricné a podélné parity g 0xBC90
/7 v FM 1 |
* Kkontrolni soucet iy | |
— je ,ucinnéjsi“ nez parita 8 0x76B1
* dokaze detekovat vice chyb
v Y o \§< 0x330F >@
— ale také neni zdaleka ,,dokonaly” - radu chyb >
nedetekuje = 0x0012
— princip: E |
* blok dat, urCeny k prenosu, se interpretuje jako é !
posloupnost bytii/slov 0xCD93
* jednotlivé byty/slova této posloupnosti se sectou
— alternativa: déla se jejich XOR \ 0x6401 j
« vysledny soucet se pouZije jako zabezpecovaci udaj OxABCD | «——

— presnéji: pouZije se zbytek modulo N, kde N je Sitka .
bytu/slova ! N
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- posloupnost bitd, tvorici blok dat, * schopnosti detekce jsou vynikajici

je interpretovana jako polynom — timto zptiisobem je mozné detekovat:
— presndji: jednotlivé bity tvori * vSechny shluky chyb s lichym poctem
koeficienty polynomu nad télesem bitu
charakteristiky 2  vSechny shluky chyb do velikosti N bitt
e+ 1xM4+0xB+0x12+1x11+ — kde N je stupen charakteristického
\ '\ /9 / polynomu
* vSechny shluky chyb velikosti > N+1
++1/0/1/0/0/1/0]/0)--" s pravdépodobnosti 99.99999998%

— takovyto polynom je vydélen jinym — pro CRC-32

polynomem £ musi byt volen velmi peclivé (sloZitg)

* tzv. charakteristickym polynomem

— napf (CRC-16): x16 + x15+ x2 + 1 e pritom
* vysledkem je podil a zbytek — slozitost (implementace) vypoctu je
— vroli zabezpeceni se pouzije zbytek po minimalni
déleni charakteristickym polynomem * lze snadno ,zadratovat”
* chapany jiz jako posloupnost bitl /7 v rozsahu 8/16/32/64/... biti
data = |lIpadil (LU zbytek po déleni je

[ charakteristicky polynom zabezpecovacim idajem
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ale:

priklad: obvod pro vypocet CRC

 spolehlivost CRC kaduti se opira o silné teoretické vysledky z algebry

— samotny vypocet CRC-kdédu (zbytku po déleni) je velmi jednoduchy

* mize byt snadno implementovan v HW, pomoci XOR-hradel a posuvnych registrt

— jde o jednoduchy ,sériovy“ obvod, ktery postupné prijima jednotlivé bity

obvod pro vypocet CRC

RERRRRRRRR

|

* na konci (postupného vkladani jednotlivych bitii) zlistane v obvodu (v jeho
posuvnych registrech) zbytek po déleni, ktery slouZi jako zabezpecovaci udaj

— priklad: pro N=6 a charakteristicky polynom

j /

N

<— 1011000101010011001101...

<

AN

x*+ xt+x2+1

1011000101010011001101...

AN

o (e

[

XOR hradlo (vytvari Exclusive OR
ze svych vstupii)

[

/
posuvny registr
(1-bitova pamét)
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snaha napravit chybu/ztratu dat opakovanim prenosu (retransmission)
— ocekavani: podruhé k problémiim jiZ nedojde

* coznemusi byt splnéno - k chybé ¢i ztraté miliZe dojit znovu
 podminkou je:
— moznost, aby prijemce dal najevo odesilateli, Ze ma data odeslat znovu (cely blok)
— Tesise pomoci potvrzovani (acknowledgement)

* EI= spolecné je vSe oznacovano jako ARQ (Automatic Repeat reQuest)
— jde o potvrzovaci strategii (Ci ,potvrzovaci schéma®)
 fakticky jde o cely protokol pro zajiSténi spolehlivosti prenosu
 existuje vice ruznych potvrzovacich strategii (ARQ):
1. jednotlivé potvrzovani (Stop&Wait ARQ)

* vyuZiva jednotlivé potvrzovani a pred odeslanim dalsiho bloku ¢eka na (kladné) potvrzeni
predchoziho bloku

2. kontinualni potvrzovani s navratem (Go-Back-N ARQ)

» vyuziva kontinualniho potvrzovani a pri opakovani prenosu (retransmission) se vraci k mistu,
kde k chybé/ztraté doslo

3. kontinualni potvrzovani se selektivnim opakovanim (Selective Repeat ARQ)

« vyuziva kontinudlniho potvrzovani a pri opakovani prenosu se nevraci, ale znovu prenese jen
poskozeny/ztraceny blok
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* princip: Si=  Stop&Wait ARQ
1. kazdy blok je potvrzovan jednotlive
* bud pomoci kladného potvrzeni (ACK - blok byl prijat bez detekované chyby), nebo -
* pomoci zaporného potvrzeni (Negative ACK, NACK - blok byl pfijat s chybou) -
— aje nutné opakovat prenos
2. po odeslani kazdého bloku se odesilatel zastavi (STOP) a cekd (WAIT) na potvrzeni
 dalsi blok odesle az po prijeti kladného potvrzeni (ACK)

* v pripadé prijeti zaporného potvrzeni (NACK) znovu odeSle piivodni blok
— to samé v pripadé, Ze do doby T (Casového limitu / timeout-u) nedostane Zadné potvrzeni
* vyprsSeni casového limitu interpretuje jako ztratu ¢i poskozeni naposledy uskutecnéného prenosu

blok 1 ﬂ blok 2 blok 2

odesilatel \

prijemce

blok 2'4 blok je prijat posSkozeny ] [ potvrzeni se ztratilo ]
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* jednoducha a ,primocara“ strategie blok1 [ «<—> ﬁlok 5
— snadno se implementuje x
* byla pouzita napt. v protokolech IPX/SPX spolecnosti Novell ACK

— jejim disledkem je polo-duplexni charakter komunikace

* nikdy se neprenasi obéma sméry soucasné blok 1 1) <
* nevyhody:

— je neefektivni v sitich s vétsi latenci/dobou obratky (RTT) ACK
— priklad: 10 Mbit/s Ethernet

\ 4

blok 2 g

1526 bytt 1526 byt ﬂ
trrANS
efektivnost = N
ACK trrans + tack + 2 ™ torop
zpozdéni prenosu zpozdént
Erran = 1228,8 pis penosu * v LAN (Ethernet): typ(p=25,6 pus
(vCetné mezery mezi t — a efektivnost cca 929
bloky) zpozdéni i N ¢ zpoZdéni /o

Signélu 51’_2 s Signélu * Vve WAN muze byt tPROP=50 ms
torop throp — a efektivnost jen 2,3%
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* problém jednotlivého potvrzovani: =

Continuos ARQ

— hodi se jen do lokalnich siti

* nikoli do siti rozlehlych

A

 alternativa pro rozlehlé sité \

| blok 1 Ul blok 2 |J blok 3 [ blok 4

— necekat na potvrzeni, ale ihned posilat dalsi bloky

ACK1 ACMK:%Q

* tedy: jesté drive, nez prijde potvrzeni predchozich blokl
« vlastné: bloky se posilaji souvisle, kontinualné (continuously)
— proto: kontinualni potvrzovani (Continuous ARQ)

— potvrzeni prichazi ,az pozdéji“ (zpétne) .....
pouziva protokol TCP z TCP/IP ]

» praktické aspekty:

— co délat, kdyz néjaké potvrzeni neprijde viibec (nebo je negativni)?

* mezitim jiZ mohlo byt odeslano vice dalSich bloki .....

— moZnaresenti: % TCP pouZiva standardné ]

* kontinualni potvrzovani s navratem (Go-Back-N ARQ)

— odesilani se ,vraci zpét“ do mista, kde doslo k poskozeni/ztrateé, dale se pokracuje

(znovu) od tohoto mista

* tj. nékteré jiZ odeslané bloky se odesilaji znovu ! TCP ,umi” volitelnd ]

» selektivni opakovani (Selective Repeat ARQ)

— odesle se pouze (,selektivné”) ten blok, ktery byl poskozen i ztracen, pak se pokracuje,

jako kdyby k Zadné chybé nedoslo
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e princip:
p . p ) ) } Go-Back-N ARQ
— posSkozeny/ztraceny blok se prenese znovu pienos se ,vraci zpét*

— apo ném se postupneé prenasi nasledujici bloky k poskozenému,/ztracenému bloku

« které jiz mohly byt odeslany (a tfeba i ispésné doruceny)

* vyhody:

— je to jednodussi na implementaci

renasi se znovu ....

— pro prijemce je to jednodussi
* kdyZ prijme poskozeny blok (nebo mu néktery blok ,vypadne* kviili ztraté), nemusi ukladat
dalsi bloky do buffert a pouze ¢eka na opakované zaslani poskozeného/ztraceného bloku

— protoZe dalsi bloky ,,dostane” znovu
* nevyhoda:

— plytva se prenosovou kapacitou opakovany pfenos opakovany prenos

* jiZz jednou pienesené bloky se prenasi znovu poskozeneho biOKU jiz odeslalnych blokd

/I/ 4 2/ 2/ 4 y 4 4 2/
blok1 blok 2 |} blok 3 || blok4 |) blok5 || blok6 || blok7 |  blok3 | blok4 || blok5 H blok 6 g

EESSNSS

ptjeme o] ocal| GRS O

ACK 3' ACK 4'
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« princip: ( Selective Repeat ARQ
v , , . opakuje se (selektivné) pouze prenos
— posSkozeny/ztraceny blok se prenese znovu soikozenshoaiiacenshollalk

— dale se pokracuje, jako kdyby k zadné chybé/ztraté nedoslo
* jsou prenaseny ty bloky, které jesté nebyly preneseny
* vyhody:
— neplytva se prenosovou kapacitou (jednotlivé bloky dat se neprenasi zbytecné)
* nevyhoda:
— pro prijemce je to narocnéjsi
* bloky, pfenasené po poSkozeném/ztraceném bloku, musi ukladat,do zasoby“ (do bufferi),
ale jesté je nemiiZe zpracovavat
— se zpracovanim musi ¢ekat na opakovany prenos poskozeného/ztraceného bloku

A AV 44 )44 )44 AV AV 44
blok 1 | blok 2 || blok3 || blok 4 || blok5 || blok 6 || blok 7 |, blok3 | blok8 || blok9 |/blok 10g

odesilatel \\ :/ if E E ; ZE ; E ; i;:; ;, )

pfijemce ACKl' ACKZ' - ACK4' ACKS' ACK6' ACK7' ACKB' ACK8'

blok 4 || blok 5 || blok 6 || blok 7 ﬁ blok 3
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* kontinualni potvrzovani umoznuje:
— odesilat bloky dat maximalnim moznym tempem
* dopredu, jeSté nez prijde jejich potvrzeni
* to nemusi byt dobre!!
— prijemce nemusi mit dostatecnou kapacitu na zpracovani prijatych bloku

* amize byt nucen je zahazovat !!

AV A A A A A AV A
blok 1 | blok 2 || blok3 || blok4 || blok5 || blok6 || blok7 || blok8 |/ blok9 || blok 1ou

odesilatel
y, /Y4 v YA y/ 4 y/ 4 /4 2/ 2/
pFijemce blok 1 || blok2 || blok3 || blok4 || blok5 || blok6 || blok 7 g blok 8 || blok 9 Hblok 1ou
' : P c’—c’? % ﬁ
jiz zpracované bloky |‘ buffer ﬁ
* feSeni: bloky, které prijemce muze prijmout bloky, které by prljemce musel zahodit

— odeslat ,dopredu” (bez potvrzenti) jen tolik bloku, kolik prijemce dokaze prijmout

e podle velikosti ,okénka“

/4 /4 /4 /4 /4 /4 Al /4 /4 /4 .
blok u blok u blok || blok | blok H blok || blok | blok [ blok || blok H blok cas

odesillatel

i ¥ ¥
jiz odeslané a potvrzené bloky jiz odeslané ale jesté nepotvrzené bloky dosud neodeslané bloky
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S L~

e proc,posuvné“? == sliding window

— protoze s prichodem (kladného) potvrzeni se okénko posouva

/4 /4 /4 /4 /4 /4 Al /4 /4 /4 .
blok u blok u blok || blokA || blok || blok ll blok || blok || blok || blok || blok cas

odesilatel

2: okénko se posunulo ]

[ 1: prislo potvrzeni bloku A |:> 3: mohl byt odesldn dalsi blOk]

/4 /4 /4 /4 /4

blok l blok u blok u blok A blok blok blok || blok || blok || blok || blok cas
odesilatel - I .
L - " . '
jiz odeslané a potvrzené bloky jiz odeslané ale je$té nepotvrzené bloky dosud neodeslané bloky
» otazka:
— jak volit (optimalni) velikost okénka? vysledna velikost je minimem
* odpovéd: z obou hodnot

— velikost okénka miiZe stanovovat odesilatel
* napt. podle toho, jak a kdy mu prichazi jednotliva potvrzeni

— velikost okénka muZe stanovovat i prijemce
* podle svych moZnosti § resi to problém fizeni toku ]
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* jde o reseni obecného problému: == flow control

— jak nezahltit prijemce?

* podstata problému:
— odesilatel mlize byt mnohem “vykonnéjsi“ neZ prijemce "8

« prijemce nemusi ,stihat” tempo, které odesilatel dokaze vyvinout
— predpoklada se, Ze propojeni (sit) mezi odesilatelem a prijemcem ma dostatecnou
kapacitu a problém neovliviuje

e sit neni uzkym hrdlem v komunikaci mezi odesilatelem a prijemcem

princip resSeni:

neni Uzkym

— odesilatel se pri odesilani ridi kapacitnimi moznostmi prijemce ot
ralem

moznosti praktického resent:
— Tizeni toku muiZe byt implementovano na riiznych vrstvach
» fyzicka/linkova:
— prijemce dava najevo odesilateli, zda ma ¢i nema odesilat
* pomoci signalli: RTS/CTS, nebo pomoci fidicich znakt: XON/XOFF
* vySSi vrstvy a metoda okénka:

ey

©

=

\

/

— prijemce (spolu)urcuje maximalni velikost posuvného okénka

e vramci potvrzeni ,inzeruje“ novou velikost okénka - tim rika, kolik dalSich dat je schopen prijmout

ITVI * takto to funguje v protokolu TCP na transportni vrstve
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* jde o resSeni jiného problému, nez u rizeni toku =l=congestion control
— Tizeni toku: — predchazeni zahlcent:
* problémem je disproporce mezi  problémem je kapacita propojeni (sité) mezi
kapacitnimi moZnostmi odesilatele odesilatelem a pifjemcem
a prijemce — miuZe byt nedostatecna a muiZe dojit
* jejich propojent (sit) do problému k zahlceni této sité
nevstupuje - ma dostatecnou kapacitu _ tato sit miZe byt zaté%ovana také dal$imi

prenosy, které probihaji soubézné !!!!
« kapacitni moZnosti odesilatele a prijemce
jsou dostatecné (problém neovliviiuji)

je uzkym hrdlem

» reSeni (jak predchazet zahlceni): \
— dopredné techniky
* snazi se ovlivnovat to, co se posila do sité

— neposilat do sité takové datové toky, které by zplisobily zahlceni
* konkrétné: techniky ,,upravovani provozu“ (traffic conditioning)

— zpeétnovazebni techniky
* snazi se zpétné reagovat na priznaky zahlceni (Ci explicitni zpravy/hlaseni o zahlcenti)

— omezuji dalsi vysilani
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« zpétnovazebni techniky * dopredné techniky

— pottebuji se n&jak dozvédét, Ze doslo * nepotiebuji zadnou zpétnou vazbu
k zahlceni prenosoveé sité — snazi se upravovat ten provoz, ktery
 potiebuji néjakou formu zpétné vazby teprve vstupuje do prenosove site

— moznosti: * vocekavani, Ze k zahlceni nedojde
» odesilatel dostane explicitni informaci * obecné: tzv. traffic conditioning

— v TCP/IP: ICMP zprava Source Quench — pracuji s urcitym predpokladem o tom,
* jednostranny ,vykrik“ od smérovace, zZe co sit jeété yunese”

o * aniz by doslo k jejimu zahlceni
¢ IMocC Se nepouziva . ; oo
. P . L — jakoby: zna ,latku
* dedukce: odesilatel si néjak domysli, Ze

doslo k zahlceni sité — moznosti:

— protokol TCP: kdyZ nedostane vcas * traffic shaping

potvrzeni, interpretuje to jako zahlceni — provoz, ktery je ,nad latku®, se snazi

« které zpusobil pravé on !!!! pozdrzet a prenést pozdéji

* reaguje prechodem na rezim ,slow start”
* prejde najednotlivé potvrzovani
__apouze postupné zvétSuje své okénko

. _  traffic policing
* tj. nejprve odesle jeden blok, pak

Ceka na potvrzeni, pak odesle dva
bloky a ¢eka na jejich potvrzeni, pak
Ctyri bloky atd.

— provoz, ktery je ,nad latku®, ihned
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