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ukoly transportni vrstvy (obecne)

» prizpUsobuje pozadavky vyssich vrstev moznostem nizsich vrstev

* mohou se tykat:

* spojovaného/nespojovaného zptsobu prenosu, = =
» spolehlivosti/nespolehlivosti prenosu,
e podpory QoS, IP
e zajiStuje end-to-end komunikaci - )
* vzajemnou komunikaci koncovych uzl( IP IP — IP — IP
* neniimplementovano v mezilehlych uzlech ‘i R R R

* ve smeérovacich
* rozliSuje rizné prijemce a odesilatele v ramci jednotlivych uzld

e provadi multiplexing a demultiplexing OO.

e pomoci prechodovych bodld SAP nebo pomoci portl \ 1 /

. maze Feiit i dalii dkoly L OO®
* jako je Fizeni toku, pfedchazeni zahlceni, ....... ‘i NS
| ]

—
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e ,stavi“ na jednotné sitové vrstve

transportni vrstva TCP/IP

* protokol IP: nespojovany, nespolehlivy, best effort (Zddna podpora QoS)

e vySSim vrstvam nabizi 2 varianty ,pfizptisobeni”

e 2 varianty transportnich sluzeb

a) minimalni zména

transportni protokol UDP

b) zmeénit vSechno
transportni protokol TCP

nespojovany a nespolehlivy

UDP

TCP

e stejné jako protokol IP

N

je to velmi jednoduchy protokol

e stejné jako protokol IP

IP

funguje stylem best effort, bez QoS
* stejné jako protokol IP

nezajistuje fizeni toku ani nepredchazi

zahlceni

* stejné jako protokol IP

prenasi data po blocich (datagramech)

e stejné jako protokol IP

spojovany a spolehlivy

* na rozdil od protokolu IP

velmi slozity a komplexni protokol
* na rozdil od protokolu IP
funguje stylem best effort, bez QoS
* stejné jako protokol IP

zajistuje fizeni toku a predchazi
zahlceni

* na rozdil od protokolu IP
prenasi data jako proud bytu

* na rozdil od protokolu IP

» zajistuje multiplex a demultiplex (rozliSovani odesilatel( a prijemct)



aplikace a transportni vrstva

* nekteré aplikace preferuji  jiné preferuji nespolehlivy prenos
spolehlivy prenos * radé&ji oZeli &ast svych dat
* bylo by ale neefektivni, aby si jej * nez aby pfipustily nepravidelnost v
zajifovala kazda aplikace sama a znovu dorucovani
« vhodnéjéi je implementovat spolehlivost * typicky:
spolecné (v transportnim protokolu) » aplikace, které prenasi multimedialni
e typicky: data, nebo ,, mala data“ vice rozlozena
v Case

* aplikace, které prenasi soubory nebo y o )
VE&tEi data” béhem kratké doby * napriklad: sdileni souborl (NFS),
sprava sité (SNMP), konfigurace

(BOOTP, DHCP), smérovani (RIP),
DNS (pro dotazy)

e pouzivaji transportni protokol UDP

* napriklad: el. posta (protokol SMTP),
prenos souborl (FTP), web (HTTP),
DNS (pro zénové transfery)

e pouzivaji transportni protokol TCP




multiplex a demultiplex

pripomenuti:

* na sitové vrstvé (i na vrstvé sitového rozhrani) se adresuji uzly jako celky

 prijemcem &i odesilatelem je uzel jako celek .
* na aplikaéni vrstvé existuje vice rdznych entit, které N $ /"
mohou vystupovat v roli odesilatel{l ¢ pFijemct dat OO.
* ajetreba je rozlisit ;5 \i /
e rozlisSeni je nutné provést na urovni transportni vrstvy %_,

e ,slouceni” nékolika samostatnych prenosu do jedné spole¢né prenosové cesty
* multiplex
e ,zpétné rozlozeni” na odpovidajici samostatné prenosy

* demultiplex

BAJSJIA
Juyiodsueudy

JOQ

rozliSeni jednotlivych prijemcl/odesilatel

/ prijemce Ci odesilatelem

je uzel jako celek

BALSIA
jugeyjde

S

multiplex / demultiplex




adresovani na transportni vrstve

e adresy na transportni vrstvé mohou byt relativni
e protoze jsou vzdy vztazené k danému uzlu
* konkrétni entitu identifikuje dvojice <IP adresa> : <transportni adresa>
* transportni adresy musi byt ,viditelné zvenku“

e protoze se s nimi musi pracovat i mimo dany uzel
« odesilatel potrebuje poslat sva data konkrétni entité (napf. procesu) na cilovém uzlu

* jaky druh adres volit pro transportni vrstvu?
* musi byt vSude stejné (nesmi zaviset na konkrétni platformé daného uzlu)
* nemohou to byt Zddné ,implementacné zavislé” adresy / identifikatory

» které by existovaly jen na nékterych systémovych platformach, a na jinych nikoli
* napriklad systémové identifikdtory procesl
* musi byt statické
* nesmi se meéenit v Case a byt zavislé na okolnostech, které ,,zvenku nejsou vidét”
e napriklad na tom, v jakém poradi ,nabihaji“ jednotlivé procesy a jaké maji
pridéleny mistni identifikatory
* feseni: transportni adresy budou abstraktni

e prirazeni konkrétnich entit k abstraktnim adresam ,,nemusi byt vidét” z vné uzlu



koncept portu

 abstraktnimi transportnimi adresami v TCP/IP jsou tzv. porty
e jde o Cisla v rozsahu 16 bitli: s hodnotami od 0 do 65 535

e porty jsou vsude stejné

* a konkrétni entity (napf. procesy) se k nich dynamicky ,,asociuji“ (angl. bind)
e princip fungovani portU

* odesilatel posila sva data ,,na konkrétni port na konkrétnim uzlu“

* adresuje ji dvojici <IP adresa> : <port>
. napriklad: 195.113.20.128:80

e prijemcem je ,ta entita, ktera je prave asociovana s prislusnym portem®
* napriklad: s portem ¢.80 je asociovana entita, poskytujici sluzby WWW serveru

porty
aktualni poskytuje
asociace sluzby WWW
=g T0:195.113.20.128:80 vnitini — serveru
%1 ID 1234

195.113.20.128 =7
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dobre znamé porty

« odesilatel (kdokoli ,, zvenku)

* nepotrebuje védét, ktera konkrétni entita je pravé asociovana s danym portem

* potrebuje vedét, co tato entita déla a jaké sluzby poskytuje
» dusledek

* s néekterymi porty je dopredu (a priori) spojena konkrétni funkénost

e priklad: na portu €. 80 jsou poskytovany sluzby WWW serveru

* musi byt zalozeno na konvenci

e kterou nékdo spravuje a udrzuje —zde organizace IANA

* jde konkrétné o konvenci o tzv. dobre znamych portech (well-known ports)

e konkrétné jde o porty 0 az 1023

e dfive byla zverejiovana formou RFC dokumentu, dnes je publikovana on-line

[
Service Name and Transport Protocol Port Number Registry =

Last Updated

World Wide Web HTTF

http://www.iana.org/assighments/

L

Warld Wide Web HTTP

service-names—port—numbers/

service-names-port-numbers.xml

—



http://www.iana.org/assignments/service-names-port-numbers/
http://www.iana.org/assignments/service-names-port-numbers/
http://www.iana.org/assignments/service-names-port-numbers/
http://www.iana.org/assignments/service-names-port-numbers/
http://www.iana.org/assignments/service-names-port-numbers/
http://www.iana.org/assignments/service-names-port-numbers/
http://www.iana.org/assignments/service-names-port-numbers/
http://www.iana.org/assignments/service-names-port-numbers/
http://www.iana.org/assignments/service-names-port-numbers/

dobre zname a registrované porty

e dobre znamé porty (0 az 1023)
* konvence zajistuje unikatnost ucelu
» stejny port slouzi jen jednomu ucelu
e je pro dany ucel vyhrazen
e typicky: , pro systémové véci“
* nemel by se pouzivat pro jiné ucely
* registrované porty (1024 az 49151)
* konvence zajistuje unikadtnost ucelu
» kazdy port je (za)registrovan jen pro
jeden ucel
* ale mulzZe se pouzivat i pro jiné ucely
* ipro ,uzivatelské véci

e proto téz tzv. uzivatelské porty

* dynamické porty (49152 az 65535)

e zadna konvence o jejich vyuziti
 mohou byt vyuzity pro jakékoli ucely
* bez potfeby/moznosti registrace

UDP TCP
21 FTP 21 FTP
23 Telnet 23 Telnet
25 SMTP 25 SMTP
69 TFTP 69 TFTP
70 Gopher 70 Gopher
80 HTTP 80 HTTP
88 Kerberos 88 Kerberos
110 POP3 110 POP3
119 NNTP 119 NNTP
143 IMAP 143 IMAP
161 SNMP 161 SNMP
443 HTTPS 443 HTTPS
993 IMPAS 993 IMPAS
995 POP3S 995 POP3S

je-li to mozné, je konvence
stejna pro UDP i TCP !!!




predstava portu

* porty si lze predstavit jako prechodové body mezi transportni vrstvou
a aplikacni vrstvou
_ jedna entita (proces) mize
e jako datovou strukturu charakteru fronty byt asociovana s vice porty
* do které se z jedné strany zapisuje (vklada)

e azdruhé c¢te (vyjima)

aplikacni

vrstva ﬁ @
¢ J
transportni 1 $ T ,
vrstva UDP ' UDP ' TCP ’ s jednim portem nesmi ﬁ @
byt asociovano vice

___________ I ______I______I____ . entit (procesu) UDP / TCP ’
sitovd S
vrstva IP IP IP volbu mezi TCP a UDP urcuje polozka
___________ I o _} L _} o Protocol v hlavicce IP datagramu
vrstva _ ' - ' - '/ typ nakladu (IP datagram) urcuje

sitového [EUEE ramec ramec hlavi¢ka linkového rdmce

rozhrani ‘@ ‘@ ‘@



identifikace aplikacnich spojeni

 jak jednoznacné definovat spojeni/prenos mezi dvéma riznymi
L , R 5
entitami (na Urovni aplikacni vrstvy): Sroto je tfeba
e cCtverice <IP1,portl,IP2,port2> nestaci pridat jesté udaj

* protoze mlze byt vyuZit jak protokol UDP, tak TCP o transportnim
protokolu

* amohou to byt na sobé nezavislé prenosy

e spojeni (u TCP) Ci prenos (u UDP) jednoznacné identifikuje az pétice:

e <transportni protokol,IP1,portl,IP2,port2>

e diky tomu Ize jednoznacné
identifikovat (rozlisit mezi sebou)
nejruznéjsi kombinace spojeni

e kdy vice spojeni ,vede” ke stejné entité
na stejném uzlu

* napt. ,vede” k jednomu serveru

* kdy spojeni ,zac¢inaji“ na vice rlznych
entitach na stejném uzlu

* napf. spojeni z vice zalozek jedné instance
browseru
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 priklad: 1x WWW server (port 80), vice klientl (instanci/zalozZek)

» server dokaze rozliSit pozadavky réznych klientt (instanci/zalozek) podle pétice
— * <TCP,IP1,Portl,|Pserver,80>
| BEE . <TCPIP2,Portl,IPserver,80>
« <TCP,IP2,Port2,IPserver,80> L__J
+ <TCP.IP2,Port3,IPserver,80> (__J

rzné instance pouzivaji rizné porty

na strané klienta se pouzivaji ,,doc¢asné”
porty (dynamické, ev. registrovanéy
na strané serveru se pouZzivaji

dobre znamé porty

: WD/ —
/ IPserver

nevadi ani NAT ,po cesté”
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porty vs. sockety

e porty jsou abstrakci
* jsou vSude (na vSech platformach)
stejné
* jsou identifikovany Cisly
e vsude (na kazdé platformé) musi byt
néjak implementovany

* atato implementace jiz mlze byt r(iznd

* nejcastejsi formou implementace
jsou tzv. sockety
* socket je abstrakce souboru, poprvé
vytvorena v BSD Unixu

* se souborem se pracuje stylem Open —
Read/Write — Close

* soubor se nejprve musi otevrit (open)

e pak se z néj da Cist nebo do ngj
zapisovat (read, write)

* na konci se zase musi zavfrit (close)

* socket si ho predstavit jako branu

o kterd muze ,vést“ k souboru

5 -0

* nebo byt , koncovym bodem
komunikace” =

J TCP
»zahrnuje: IP 1
adresu, port 1|

. P —
i volbu TCP/UDP 1P

S—

se sockety se pracuje skrze
,socketové API“
* je k dispozici na vétsSiné systémovych
platforem, v€etné MS Windows
* rozhrani/APl Winsock



princip prace se sockety

* v ramci APl jsou definovany zakladni operace se sockety, napt.
e SOCKET (domain, type, protocol) /* vytvoreni nového socketu */
e sockety maji rizné typy
e stream socket: prenasi data jako proud dat (bez jakéhokoli logického ¢lenéni)
* obousmérné, spolehliveé, se zachovanim poradi a eliminaci duplicit
e datagram socket: prenasi data po blocich

* obousmérné, bez zajisténi spolehlivosti, bez zachovani poradi a eliminace
duplicit

* raw socket: pro pfimy pristup k protokollm nizsich vrstev nové vytvofeny

e pro systémové ucely, obvykle prenasi data po blocich socket jesté neni

* sockety mohou fungovat v riznych ,,doméndach®, napt. asociovan s
zadnym portem

* Unix (File) domain: pro ,vnitfni“ ucely, pristup k souboriim
* Internet domain: pro , komunikacni ucely” pomoci protokol TCP/IP
e vcetné rozlisSeni mezi IPv4 a IPv6
e a pracuji s rznymi protokoly (v Internet domain):
* TCP, UDP, SCTP, DCCP

* BIND(...., ¢islo portu) /* vytvoreny socket je asociovan se zadanym portem */

* na vSech sitovych rozhranich, které uzel ma
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ks 1\ ©SPOjOVANY zpusob komunikace (UDP)

* neni navazovano spojeni, vidy je treba explicitné specifikovat cilovou adresu&port
* SENDTO (socket, data, ..., adresa,....) /*odeslani dat nespojovanym zplsobem */
e skrze socket posle data na zadanou adresu (IP adresa, port)
 RECVFROM (socket, data, .., adresa, ..) /* pfijem dat nespojovanym zplsobem */
» skrz socket ptijme data ze zadané adresy /* data a adresa jsou vystupni parametry */

( UDP socket”w
odesilatel (IP,): Ll/—) pfijemce (IP,):

soc = SOCKET (AF_INET, SOCK_DGRAM,UDP); soc = SOCKET (AF_INET, SOCK_DGRAM,UDP);

/* vytvoreni socketu */ /* vytvoreni socketu */
BIND (soc, port,); BIND (soc, port,);
/* asociace s port, */ /* asociace s port, */

SENDTO (soc, data, ..., IP,:port,, ...);
T RECEIVEFROM (soc, data, ..., adresa, ...);

CLOSE (soc); CLOSE (soc);
/* zruseni socketu */ /* zruseni socketu */



spojovany zpusob komunikace (TCP)

e adresa proti strany se zadava jen pri navazovani spojeni
 CONNECT (socket, adresa, ...) /* pro toho, kdo navazuje spojeni - klienta */
e pozadavek na navazani spojeni s protistranou na zadané adrese (IP, port)
e LISTEN (socket, ...) /* protoho, kdo ¢ekd na vyzvu k navdzani spojeni — server */
* uvedeni socketu do ,stavu poslouchani”
* nikoli samotné cekani na prichod zadosti
* ACCEPT (socket, adresa, ....) /* pfijeti pozadavku na navazani spojeni */
* kladna odpovéd na zadost o navazani spojeni, vyslani potvrzeni o navazani
* pokud zadna zadost dosud neprisla, ACCEPT na ni ¢eka
* je vytvoren novy socket a spojeni je navazano s nim
e server mUze pozadavky v rdmci spojeni vyrizovat sekvenéné nebo paralelné
* SEND (socket, data, ....)
* posle data skrz spojeni, navazané se socketem
 RECV (socket, data, ....)
e prijme data skrze spojeni, navazané se socketem [
e CLOSE (socket)
» v piipadé TCP ukonci spojeni a uvolni zdroje pridélené socketu (pamét atd.)

v pripadé UDP jen
uvolni zdroje




Aot SpOjOVany zpUsob komunikace (TCP)
klient (IP,) WWW server (IP,:80)

soc = SOCKET (AF_INET, SOCK_STREAM, TCP);  soc = SOCKET (AF_INET, SOCK_STREAM, TCP)

BIND (soc, port,); BIND (soc, 80);

.. ., , LISTEN (sog, ....);
zadost o navazani S

. .y >pojent ACCEPT (newsoc,IP,: port,);
---- SPOJeNi j& NAVAZANO -=--------mmmm oot
/* ,paralelni” server akceptuje

CONNECT (soc,IP,:80, ...);

5 J dalsi Zzadost */
;
SEND (soc, data, ....); SACIL AL > RECEIVE (newsoc, data, ....);
RECEIVE (soc, data, ....); «—Prenos dat SEND (newsoc, data, ....);

---- konec komunikace ----------mm oo f
CLOSE (soc); CLOSE (newsoc);

/* ,,sekvencni” server akceptuje

dalsi zadost */
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UDP (User Datagram Protocol)

* je maximalné jednoduchou

nadstavbou nad protokolem IP

* nemeéni zakladni vlastnosti protokolu IP

* navic poskytuje jen
multiplexing/demultiplexing

* ma kontrolni soucet, ktery pokryva

hlavicku i data

* kontrolni soucet IP datagramu pokryva

pouze hlavicku

e kontrolni soucet UDP datagramu lze

vypnout

» protokol UDP pouzivaji takové

aplikace, které potrebuiji co
nejrychlejsi a nejefektivnéjsi
komunikaci

e UDP neni zatizen velkou rezii
* jako protokol TCP

e vlastnosti UDP:

poskytuje nespolehlivé prenosové
sluzby

funguje nespojované

vytvari iluzi blokového prenosu

e prendsi UDP Datagramy

* velikost bloku (datagramu):

* takova, aby se vesla do IP
datagramu (216 - 20 - 8)

* ale mélo by se predchazet
fragmentaci — dbat na MTU

e v praxi se posilaji spiSe malé bloky,
napf. do 512 byt(
muze byt pouzit pro rozesilani
* broadcast i multicast
* U spojovaného protokolu to nejde
komunikace je bezestavova
e UuTCP jestavova



format UDP datagramu

* je velmi jednoduchy
» cely datagram ma proménnou velikost: max 21° byt
* hlavicka ma pevnou velikost: 8 byt
e obsahuje volitelny kontrolni soucet (Checksum)

0 16 31

Source Port Destination Port UDP

hlavicka
Length Checksum
| 3 i
UDP datagram i . | |
\ || ' 1
20 max. 216 = 65535

polozka Length .




pseudohlavicka UDP datagramu

 (volitelny) kontrolni soucet se pocita z celého UDP datagramu,
doplnéného o pseudohlavicku

 ale tato pseudohlavicka se neprenasi,

e existuje jen pro potrebu vypoctu kontrolniho souctu

» kontrolni soucet se pocita v jednickovém doplnku (one’s complement)
* nulovy kontrolni soucet = samé jednicky (tzv. zaporna nula)
e zadny kontrolni soucet = samé nuly (tzv. kladna nula)
0 16 31

Source Address (32 bitl)

pseudo-
Destination Address (32 bit() hlavicka

0 Protocol Total Length v

A

Source Port | Destination Port UDP
A 4 | hlavicka

z téchto udajl se pocitd
kontrolni soucet
1

Length | Checksum v

data




smys| pseudohlavicky: priklad

* smyslem pseudohlavicky je ochrana proti nespravné dorucenym
datagramim stejnou ochranu pouziva i protokol TCP

 priklad: odesilatel odesila UDP datagram D na adresu IP,
* po ceste, v dusledku néjaké chyby (Ci: utoku), dojde k prepsani cilové adresy (IP,)
v prislusném IP datagramu na jinou hodnotu (IP,)
* atak je cely datagram dorucen na nespravny cilovy uzel (s IP, misto IP,).

* bez zahrnuti pseudohlavicky by (nespravny) cilovy uzel nemél Sanci poznat, ze
neni zamyslenym prijemcem
* diky pseudohlavi¢ce to pozna, skrze nespravny kontrolni soucet

* ten byl u odesilatele vypocitan jesté se spravnou cilovou adresou IP,, ale u
pfijemce je pocitan s nespravnou cilovou adresou IP,, a tak se budou obé
hodnoty lisit

 UDP datagram s nespravnym kontrolnim souctem je zahozen

* anenigenerovana ICMP zprava o jeho zahozeni

e disledek: TCP segmenty pracuji se stejnou pseudohlavickou

* mechanismus NAT musi prepocitavat kontrolni soucet i v ramci TCP segmentU a
UDP datagramu (v jejich pseudohlavickach) !!



TCP: Transmission Control Protocol

* je velmi uspesny a adaptivni e TCP zajistuje:

* dobre resi pomérné slozity problém .

* funguje efektivné i v sitich, které se
vyznamne lisi svymi vlastnostmi .

* napr. prenosovym zpozdénim
 vlastnosti poskytovanych sluzeb

* spojovany charakter
e prace stylem: navaz spojeni,
posilej/prijimej, ukonci spojeni
* "plna" spolehlivost

* protokol oSetruje chyby pri prenosech,
duplicity, ztraty, garantuje poradi
dorucovani dat

e vyuziva kontinualni potvrzovani
* dvoubodové spojeni
e vzdy jen mezi jednim pfijemce a jednim
odesilatelem
* nelze vyuzit pro broadcast ¢i multicast

rizeni toku
* pfizpUsobuje se schopnostem prijemce
ochranu pred zahlcenim

* kazdou ztratu dat interpretuje jako
zahlceni a reaguje zménou potvrzovani

"stream interface,, (bytové rozhrani)
e vUCi vySSim vrstvam vytvafri iluzi bytové
roury, prijima i vydava data po bytech,
nikoli po blocich
korektni navazovani a ukoncovani
spojeni
 zajistuje, Ze obé strany souhlasi
S navazanim spojeni a ze nedojde
k deadlocku ani "ztratam" pokus(
O nhavazani spojeni
* zajisti, ze pred ukoncenim spojeni jsou
prenesena vsechna odeslana data



srovhani UDP a TCP

* UDP prenasi celé bloky dat * TCP prenasi data jako proud
» vytvari ,blokové rozhrani“ vuci e vytvari,bytové rozhrani“
vyssim vrstvam * od entit aplikaéni vrstvy dostava data
 od entit aplika¢ni vrstvy dostava k pfenosu po jednotlivych bytech
k pfenosu celé bloky dat e vytvarijimiluzi, bytové roury”
e data, ,jiz naporcovana” na bloky » ve skutecnosti také prenasi data
* tyto bloky vklada do UDP datagram( po blocich: tzv. TCP segmentech

\l, T aplikacni l,
vrstva M

| blok blok —
transportni

!
1
( blopkrO cl:))I:k blok Oj L(DDDDDDDDDD O}




TCP segmenty a iluze bytove roury

* bytové rozhrani (stream interface) protokolu TCP je pouze iluzi

* jiz jen proto, ze protokol TCP sam vyuziva sluzeb protokolu IP, ktery prenasi celé
bloky dat (IP datagramy) a nikoli jednotlivé byty

* TCP ve skutecnosti uklada jednotlivé byty do svého bufferu
* aodesila ho (standardné) az tehdy, kdyz se cely naplni
* nebo kdyz si aplikace explicitné vyzada odeslani (prfikaz PUSH)

—

" velikost bufferu by méla
_ odpovidat hodnote MTU

* buffer

aktualni pozice

(ocekavany ,dalsi” byte)

min.lZO B L_

TCPsegment | +op b avigka data

J L

IP datagram
IP hlavicka

|
20 max. 216 = 65535




pozice v bytovem proudu

e TCP pracuje s pozicemi v bytovém proudu v rozsahu 32 bitu

* to odpovida predstavé ,linearniho” bytového proudu s pozicemi od 0 do 232-1

20 5321 e ve skutecnosti je bytovy proud ,zacyklen”
J bytovy proud I * pocitd se modulo 232

232.1
¢ 2
N

aktualni pozice

* TCP je (pIné) duplexni
e prenasi data v obou smeérech
e proto pracuje se dvéma bytovymi proudy

. S . . bytovy proud
e advéma aktualnimi pozicemi

dopredny bytovy proud

* zpétny bytovy proud

(= =

* aktudlIni pozice




pozice v bytovem proudu

* pro bezpecnost je dllezité, aby pozice v bytovém proudu nezacinaly
na stejnych hodnotach

* vhodné resSeni: budou zacinat na nahodné zvolenych pozicich (v obou
smérech)

* Vv ramci navazovani spojeni se obé strany musi na téchto pocatecnich pozicich
(ISN, Initial Sequence Number) dohodnout
* proto musi mit navazovani spojeni 3 faze (3 — way handshake)

potvrzuji navazani spojeni

souhlasim s pozici Y \
O pozice Y

uzel A !

Q uzel B
1 \ oo Vé . s 1
: navrhuji navazat spojeni dopfedny bytovy proud
navrhuji zacit od pozice X\ | :
souhlasim s navazanim spojeni—
navrhuji za¢it od pozice Y | pozice X
| g— souhlasim s pozici X |

Q l zpétny bytovy proud

—_ : <:
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potvrzovani

* TCP zajistuje spolehlivy prenos: pomoci kontinudlniho potvrzovani
* ale: nedisluje jednotlivé TCP segmenty
* misto toho identifikuje data podle jejich pozice v bytovém proudu
* pri odesilani:
* frika: ,posilam data z proudu pocinaje pozici X
* v hlavicce TCP segmentu jde o polozku Sequence Number
* pri potvrzovani:
* rika: ,prijal jsem v poradku data az do pozice Z“
e presnegji: ,jako dalsi ocekdvam data od pozice Z+1"
* v hlavicce TCP segmentu jde o polozku Acknowledgment Number

pozice Z pozice X

{ {

+ TCP segment
prenos (odeslani): ::> Sequence Number = X

(kladné) potvrzeni: I <: Acknowledgment Number = Z+1



potvrzovani a rizeni toku

 TCP pouziva metodu okénka
e jak pro (kontinualni) potvrzovani, tak i pro fizeni toku
e predstava:
» ,0kénko” udava, kolik dat jesté mizZe odesilatel odeslat

* v ramci kontinualniho potvrzovani: nez dostane potvrzeni o jejich doruceni
* v ramci fizeni toku: aby nezahltil prijemce

jesté
: odeslané, ale jesté nepotvrzené I , ,
neodeslané , ale ] . P ' jiz odeslané a potvrzené
segmen :
segmenty 8 Y . segmenty
segment segment segment segment segment segment segment segment segment

okénko

|:> <:| velikosti okénka si urcuje odesilatel
velikosti okénka (spolu)urcuje

:> prijemce (polozka Window
v hlavicce TCP segmentu)

> smeér prenosu
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* odesilatel si pribéiné ,posouva“ okénko podle toho, jak mu prichazi

metoda okénka

(kladna) potvrzeni o doruceni

/7 7

jeété i 7 . vV, Vv 7 :
, . odeslané, ale jesté nepotvrzené L , ,
neodeslané ! | jiz odeslané a potvrzené
. segmenty :
segmenty » g segmenty
segment segment i segment segment segment segment E segment segment segment
| okénko
| | > smer prenosu
tento segment muze — -
byt nyni odeslan je prijato (kladné)
potvrzeni (do pozice Z)
7 v
segment segment segment segment segment segment segment segment segment
okénko

i
'T‘\L okénko muZe byt posunuto }

pozice Z
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* cilem fizeni toku je zabranit zahlceni prijemce

rizeni toku

e pokud by mu odesilatel posilal vice dat, nez je schopen prijmout

* vramci protokolu TCP

* prijemce ,inzeruje”, kolik dat je jesté schopen prijmout

* odesilatel podle toho nastavuje velikost okénka

1.

2.

podle zpozdéni, s jakym mu prichazi jednotliva potvrzeni, v ramci
kontinualniho potvrzovani

podle inzerovaného objemu dat (polozka Window), ktery je prijemce
schopen prijmout

velikost okénka je minimem z obou hodnot

e prijemce muze uplné zastavit odesilani dalSich dat

—

—

e kdyz inzeruje svou schopnost prijmout nulovy objem dat (Window = 0)

segment segment segment segment segment segment segment segment segment
/ Window =0
segment segment segment segment segment segment segment segment segment




s ol 1P formdat TCP segmentu

* hlavicka TCP segmentu ma proménnou velikost
* proto potrebuje explicitni udaj o své délce (HLEN: Header LENgth)
* ma 4 bity, velikost se udava v nasobcich 32-bytovych slov
* neéekdy je tato polozka oznacovana jako Data Offset
e ,kolik zbyva do zacatku uziteCnych dat”
* obsahuje Udaje, které se tykaji obou sméru prenosu
0 16 31

tyka se
Source Port Destination Port dc?(preovlneh
0“ sméru
Sequence Number (pozice odesilanych dat v bytovém proudu)
Acknowledgement Number (pozice potvrzovanych dat) .
HLEN nepouzito | CODE BITS Window (velikost okénka) t‘fka >€
"zpétného"
Checksum Urgent Pointer smeéru

Options (volitelné)

data




s ol 310 formdat TCP segmentu

l pozice Z l pozice X

J

|
W —inzerovana velikost okénka (kapacita pro prijem dalSich dat)

16 31

Sequence Number = X

: J

data (od pozice X do pozice Z)

0 16 31

Acknowledgement Number=7+1

NN NN |

HLEN | nepouzito | CODE BITS Window =W

A\
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format TCP segmentu

* hlavicka obsahuje 6 pfiznaku, vyznam pfi nastaveném priznaku:

URG: polozka Urgent Pointer udava pozici zacatku ,,urgentnich dat”

* ale neni definovano, co to znamena
ACK: v polozce "ACKNOWLEDGEMENT NUMBER" je platna hodnota

e pozice dalsiho ocekavaného bytu

PSH: data byla odeslana prednostné (prikazem Push, pred naplnénim bufferu)

RST: spojeni ma byt okamzité zruseno (rozvazano, ukonceno)

SYN: ,synchronizace” pozic v datovém proudu (pfi navazovani spojeni)

e v polozce "SEQUENCE NUMBER" je pocatecni hodnota pozice

FIN: povel k ukonceni spojeni (ale pouze vdaném sméru)

e vpoli "SEQUENCE NUMBER" je poradové cislo posledniho preneseného bytu

0 16 31
& A
HLEN nepouzito | CODE BITS Window (velikost okénka)
; — -
URG @ ACK | PSH @ RST ' SYN | FIN




° V 4

o

TCP segment a navazovani spojeni

] 921 = zvolena pocatecni pozice v bytovém proudu

.

uzel, ktery navazuje spojeni

voli pocatecni pozici

v ,,odchozim“ bytovém
proudu (zde: 921),
nastavuje priznak SYN
(tzv. aktivni open)

je nutny 3-fazovy dialog
(3-phase handshake)

pozice v ,,odchozim”

bytovém proudu je
domluvena,

akceptuje pocatecni pozici

v ,prichozim“ bytovém

proudu (nastavuje ACK,
ofekava data od pozice 1434)

N

1433 = zvolenad pocatecni pozice v bytovém proudu

SEQ =921

; uzel, ktery akceptuje pojeni

SYN

akceptuje pocatecni pozici

v ,prichozim“ bytovém

proudu (nastavuje ACK,

SEQ = 1433

ocCekava data od pozice

922),

ACK = 922

voli pocatecni pozici v

ACK,SYN

,odchozim“ bytovém

i proudu (zde: 1433),

nastavuje SYN

SEQ =922

ACK = 1434

pozice v ,odchozim®

ACK

bytovém proudu je

domluvena
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prenos dat

postupné odesle
2500 bytu ve tfech
segmentech

N

SEQ = 2922 I

odesilatel

SEQ =922

1000 byt

SEQ =1922

1000 byt

SEQ = 2922

500 byt

posuvné okénko
velikosti 2500 byt

SEQ = 1922]

A/

v

SEQ = 922]

W=2500

ACK|

| W=1500

| ACK =1922
|
|

ACK = 2922

| W=500

|
'ACK|
|

ACK

L W=0 |

| ACK=3422 |
|
|

je pripraven
pfijmout
2500 byt(

dalsSi data oCekava
od pozice 1022 (tj.
potvrzuje, Ze pfijal

vSe do pozice
1022-1

je pfipraven

prijmout dalSich

1500 byt

neni pfipraven

pfijmout Zadna

dalsi data




prenos dat (pokracovani)

odesilatel -

neodesila Zadna [ ACK = 3422 |/ neni pripraven
\ . . dalsi data
| |
© .... prijemce zpracoval dfive pfrijata data a je
Jating odesilat — mise | schopen prljmlout dalSich 2000 byt .......
odeslat 2000 byt ' ' —
< | ACK=3422 | je pripraven
. ) 'ACK[ W=2000 / pfijmout dalSich
SEQ =3422 i i 2000 byt
: . : .... pfijemce zpracoval dfive prijata data a je
1000 bytd schopen prijmout jesté dalSich 1500 byta ....
1 [ ]
mze odeslat SEQ = 4422 |_ACK =4422 |/ 1000 bytii ze 2000
dal$ich 1500 | ! T ] !ACKII W=2500 | pFijato, plus daldich
byt | — | | 1500 je 2500
\ 1000 byt V4
SEQ = 5422 |_ACK=4422 | | etijato dalsich 1000
| : ! ACK[ W=1500 | bytll, zbyva moznost
| 0 [ | | | pfijmout jeété 1500
y . byt

[
L] v
[
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zpusob potvrzovani

e odesilatel:

* pro kazdy odeslany TCP segment si
odesilatel udrzuje ¢asovac (timer)

* jeho pocatecni hodnotu voli podle
stfedni doby prenosového zpozdéni

podle toho, za jakou dobu mu v
priméru prichdzi zpét kladna
potvrzeni

e pokud se Casovac vynuluje a
potvrzeni nepfrislo, odesilatel mize:

(1

znovu odeslat prislusny segment\
a vsechny nasledujici (do velikosti
okénka)

e coz odpovida kontinualnimu

potvrzovani s navratem, nebo

o

2. znovu odeslat pouze prislusny
segment (ktery nebyl potvrzen)

e coz odpovida selektivnhimu
kontinualnimu potvrzovani

e prijemce:

* také muze fungovat ve 2 rezimech

4 1. ,in-order” kdy pfijima pouze data ,,v\
poradi“ a ostatni ignoruje

e apotvrzuje stylem ,prijal jsem vse do

\ pozice X“ )

2. ,out-of-order”, kdy prijima i data
,mimo poradi“ a nasledné se je snazi
zaradit ,,do poradi“

e pak musi potvrzovat jinak nez
obvykle (tzv. SACK, Selective ACK),
kdy potvrzuje jen urcity usek dat

. ,,0d pozice X do pozice Z“

plvodni a implicitni
(default) reseni, které je ale
méné efektivni (zbytecné
zatéZuje prenosové cesty)




piggybacking

piggybacking:
* snaha ,vlozit néco uzitecného” do TCP segmentu, ktery je prenasen ,v protisméeru”
pri navazovani spojeni:

e pokud je nastaven priznak ACK, do TCP segmentu jiz mUzZe byt vloZzena a prenesena

prvni ¢ast ,,uziteCnych dat”
SEQ=1433 ~__—

ACK =922

ACK,SYN
Q==

pri potvrzovani:

e potvrzeni o prijeti dat Ize vlozit do TCP segmentu, ktery je prenasen ,v protisméru”

S jinymi ,,uziteCnymi daty | e, '
* pokud takovy segment je prenasen : I '.
e —

e otazka: jak dlouho na néj Cekat? 1000 byt

SEQ = 1234

(/Jﬁ%CK 4422 vlozené
potvrzeni
500 byt




Doeteeond ukondovani spojeni

* je znacneé slozité (jesté slozitéjsi nez navazovani spojeni)
* pri navazovani spojeni: jde o 1 dvoustranny ukon I

v v .. o ey . . . musi byt oSetrena
* protoze vsechny aktivity probihaji bezprostredné po sobé\  ¥ada nestandardnich

* proto je zapotiebi 3-fazovy dialog (3-phase handshake) situaci (napr. ztrata
segmentu, preruseni

spojeni atd.)

* pri ukoncCovani spojeni: jde o 2 jednostranné ukony
* nemusi na sebe bezprostredné navazovat (ale mohou)

« kazda strana muze (jednostranné) ukoncit spojenti v praxi obvykle jako
prvni ukoncuje klient )

e kdyz v odesilaném TCP segmentu nastavi priznak FIN
e timrika: ,uz ti nebudu ddle nic posilat, ale budu stale prijimat*”
e proto staci dva 2-fazové dialogy (2-phase handshake)

FIN Fl
|

| N |
| data IL\A‘ Q 7 data |
| / ~_ :

Q(/ ACK =
| : nékdy je oznacovano |
jako tzv. half-close | data
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mozna ukonceni spojeni
* nejcastéji jedna strana (klient) e ale druhd strana muize i nadale
ukoncuje spojeni (odesle FIN) a posilat data
druha strana (server) reaguje * ateprve pak ukon¢it spojeni

okamzité . .
« posle svij FIN spolu s ACK ' FIN '
Q \fFlN - '
I I\‘
FIN,ACK - zi/ spojeni od @ k @ je ukonéeno,
Q(/. — : ale @ daI odesila data
\$ —

" ACK [

I data

» fakticky jde o 3-fazovy handshake ACK




rizeni toku vs. ochrana pred zahlcenim

* prifizeni toku je ,uzkym hrdlem® ¢ pri zahlceni je ,,uzkym hrdlem®

prijemce prenosova sit
* zatimco prenosova sit je dostatecné e zatimco koncovy pfijemce je
dimenzovana dostatecné dimenzovany
- L 1
=7 — —= —=

* zahlceni muze byt zplsobeno az

e TCP Fesi skrze metodu okénka soubéhem vice prenosu
 pfijemce ,inzeruje”, kolik dat je | ‘_7 ) ‘_7 IL
schopen pfijmout, a tim ovliviiuje 4 - /Q : Q/ —
velikost okénka f (P
= > =
* tizeni toku maze byt realizovano I ) 5
A—

i jinymi prostredk e ,
Jiny "p, , y e TCP ale nema Sanci takovyto
* anajinych urovnich soub&h rozpoznat

* napt. linkové, fyzické .

nema podle ceho



TCP a ochrana pred zahlcenim

* TCP ma velmi propracované mechanismy, usilujici predchazet zahlceni
(congestion control)
e z pocatku: mél jich jen velmi malo
e postupné pribyvaji dalsi a dalsi, stale propracovanéjsi
* princip:
 TCP nema podle ¢eho poznat, zda zahlceni zpUsobil nékdo jiny

* proto to ,bere na sebe” — interpretuje to tak, Zze zahlceni zpUsobil on
e apodnika napravna opatreni

e problém:
e TCP ma jen malo moznosti, jak poznat, ze k zahlceni doslo
* nemuUzZe/nechce se spoléhat na ICM Source Quench a podobné mechanismy
e vychazi primarné z absence potvrzeni

* pokud nedostane vcas (kladné) potvrzeni o doruceni, interpretuje to jako
zahlceni (prenosové sité)

» které zpUsobilon !l <



TCP slow start

e pUvodné:
* po uspésném navazani spojeni mohly obé strany ihned zacit prenaset data s
maximalni intenzitou

* co nejrychleji odeslat vSechny segmenty, které se ,vesly” do aktualniho okénka

* to velmi ¢asto zpUsobilo zahlceni pfenosové sité ﬂ

* (pozdéji nasazené) reseni:
* poutzivat tzv. pomaly start (slow start)

* nejprve je odeslan jediny TCP segment >
e vlastné zacina s jednotlivym potvrzovanim (stop&wait) misto kontinualniho

e pokud je vcas a kladné potvrzen, mohou byt odeslany dva TCP segmenty

e atd., dokud neni dosazeno maxima, které povoluje velikost aktualniho okénka

» dalsi reSeni (Congestion Avoidance):

* kdykoli TCP nedostane vcas (kladné) potvrzeni odeslaného segmentu, chape to
jako (jim zpusobené) zahlceni .

_ _ 5 ..., ,
* areaguje tak, jako kdyby ,zacinal od zacatku bez potvrzeni
* tj. odesle jeden segment

* a pak aplikuje pomaly start (slow start) |

V
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