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protokol IPv6

e pripomenuti:
* blokim, které IPv6 prenadsi, se Castéji rika pakety (nez datagramy, jako u IPv4)
e ale nepanuje vtom konsensus, i néktera novéjsi RFC hovori o IPv6 datagramech
* protiprikladem je moznost pouziti velkych paketd, tzv. jumbogram

» fakticky v tom neni rozdil, protoze i IPv6 prendsi své pakety nespojovanym zplsobem
e takze je na misté i jejich oznaceni jako datagramy

e skutecné rozdily oproti IPv4:

* jednodussi format paketu

e ,moderngjsi“ smeérovani

e |epsi podpora hierarchického smeérovani

* jiny vyznam polozek hlavicky  zabudovana podpora bezpecnosti

* rozSirujici hlavicky e povinny IPSEC

* jsou Usporngjsi a efektivnéjsi « podpora pro alokaci zdrojd a QoS

. z volitelné polozk .
nes VO(; =nepo OIZ Y * podpora mobility

* povinna podpora multicastu y , o
P podp  moznost velkych paketU

* ulPv4je dobrovolna . . v
. . * tzv. jumbogrami (nevyuzivano)

e jiny pristup k fragmentaci

* fragmentovat mUze jen odesilajici uzel a samoziejmé se pouzivaji
vetsi (128-bitové) IPv6 adresy




vlastnosti IPv6 paketu

* vice hlavicek misto jedné

e |Pv4 datagram ma jen jednu hlavicku proménné velikosti hlavicka | télo

 minimalné (a obvykle) 20 byt(, véetné 2 IPv4 adres _ min.20B _

- C 4

* |Pv6 paket ma vice hlavicek
e (povinnou) zakladni hlavicku (main header): vidy 40 byt(, véetné 2 IPv6 adres

 dalsi rozsirujici hlavicky (extension headers): proménné velikosti
e pfripojuji se pouze v pripadé, ze jsou skute¢né zapotrebi !!!

e dale: zakl. hlavicka | #1 | #2 | ..... |#n | télo

408\ , J
v dle potreby

AN

* meéne polozek v zakladni hlavicce
e ,méne potrebné” polozky byly pfesunuty do rozsifujicich hlavicek
* napf. polozky slouzici potrebam fragmentace maji vlastni rozsifujici hlavicku
* prejmenovani nekterych polozek
* aby |épe odpovidalo jejich skuteCcnému vyznamu
e odstranéni polozky pro délku hlavicky (neni potrfeba) a kontrolniho souctu
» ktery se musel prepocitavat pri kazdém preskoku (u IPv6 neni co prepocitavat)
* lepsi podpora QoS
* skrze polozky Traffic Class u Flow Label v zakladni hlavicce
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s v 0 4 8 12 16 20 24 28 31
* vyznam polozek: | | | | | | | | |

Version  Traffic Class Flow Label
Payload Length Next Header

* \ersion: 6
e Traffic Class

* nahrazuje byte ToSv
IPv4 datagramu

Hop Limit

e pro Differentiated
Services

* Flow Label
» dalsi podpora QoS a prenosiim v realném case
e datagram se prihlasuje k urcitému proudu (flow) pro potreby QoS
e Payload Length
* velikost nakladu (16 bit, maximalni velikost paketu je tedy 216 = 64 kB)
* nezahrnuje zakladni hlavi¢ku (ale zahrnuje rozsirujici hlavic¢ky, pokud jsou pouzity)
* Next Header:
* nejsou-li pfitomny rozsifujici hlavicky: udava typ nakladu (jako Protocol u IPv4)
* jsou-li pritomny rozsitujici hlavicky, udava typ prvni z nich
* Hop Limit
e jako TTL u IPv4, jen |épe vystihuje skute¢ny vyznam
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* beze zmény: @
. 0 4 8 16 31

Version
* zvétSeno (32 na 128 bitu):

 Source Address
 Destination Address

* prejmenovano:

fom—--m--—-m-—-------—-----—----—----------- fFlm - --m--mm---m—--mm—-mm---------------- 1
e ToS na Traffic Class SR OptionField(s) & Padding
e Total Length na Payload Length | |
* TTL na Hop Limit 9@
« Protocol na Next Header 0 4 8 12 16 20 24 28 31
e pridano:

* Flow Label nemusi se
v repocitavat
e odstranéno: Prep

* Header Length /

e Header Checksum

* |dentification, Flags,
Fragmentation Offset

e Option Field(s), Padding

u IPv6 jde pouze o zakladni hlavicku !!!
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* tok = skupina paketu, které spolu ,,néjak souvisi“
* maji stejného odesilatele i pfijemce, a navic i néjaky stejny vyznam/smysl

* v IPv4 by toku odpovidala posloupnost datagramu se stejnou pétici:

transportni protokol,
zdrojova IP,

zdrojovy port,

cilova IP,

cilovy port

jenze toto jsou udaje, dostupné az
na transportni vrstvé

* vIPVv6 je tok identifikovén: > 4 @8 12 16 20 24 28 3%

zdrojovou IPv6 adresou

identifikatorem toku
* polozkou Flow Label
e jiz v zakladni hlavicce

* neni nutné analyzovat
data v téle paketu

* potfebné info je dostupné jiz na trovni sitové vrstvy

Version Traffic Class

Payload Length
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ti toku (flows)

e vyuziti toku (flows)  trida provozu (Traffic Class)
* nejde ani tak o zjednoduseni smérovani * 1 byte v zakladni hlavicce
* resp. jeho nahrazeni prepinanim (switching- * je uréen pro vyjadreni priority
em), jako napt. u MPLS  tfidy provozu ....
* predpoklada se spise podpora QoS * pro Differentiated Services
* rUzné naklddani s pakety, podle toho, do
jakého patfi toku 0 2167

e pozadavky na QoS mohou byt predkladany:

* stavovée: dopredu se sdéli vSsem
smérovaclim , po cesté”

DSCP ECN ’

e DSCP: Differentiated Services
Code Point

* specifikuje prioritu

e prostrednictvim ,rezervacniho”
protokolu, napr. RSVP

* toto,sdéleni” ale musi byt casové o .
omezeno e ECN: Explicit Congestion

* bezestavové: kazdy paket si své poZadavky Notification

nese v sobe, v rozsirujici hlavicce * urcuje, zda smerovac ma
zahazovat pakety a/nebo posilat

* hlavicce Hop-by-Hop info o zahlceni

e problém:

* konkrétni fungovani dosud neni dostatecné rozpracovano, v praxi se hepouziva
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rozsirujici hlavicky
zakladni hlavicka 1. rozditujici hlavicka posledni rozsir. hlavicka télo
Next Next D ... et dat
Header Header Header atd
u k ......................... / \_/'
typ hlavicky typ hlavicky typ dat (nakladu)
< bovinna  _  _ volitelné S

* rozsifujici hlavicky: jsou volitelné (nepovinné) ¢ identifikatory typu v

e nahrazuji doplriky (options) v IPv4, ale Sikovnéji polozce Next Header
e ,odlehcuji“ hlavicce IPv6 paketu e stejné jako u IPv4
* to, cojev hlavicce IPv4 datagramu vyuzivano jen obcas, e spravuje je IANA
se v IPv6 presouva do rozsifujici hlavicky e Protocol Numbers
* nabizi vice moznosti, nez ma IPv4 e napfiklad:
* jSou razeny v sérii za sebou * 0=Hop-by-Hop

options (typ hlavicky)
e 6=TCP,17 = UDP
(typ nakladu)

e polozka Next Header udava typ dalsi rozsirujici hlavicky
* nebo typ nakladu v téle paketu (u posledni hlavicky)
e specialni typ 59: uz nenasleduje nic, ani télo paketu

e 44 =fragmentace
e pokud by nasledovalo, musi byt ignorovano \ - 59 = nic nenésleduje



rozsifujici hlavicky

* nekteré rozsirujici hlavicky maji proménnou velikost, ostatni pevnou

e 1. polozkou je vzdy Next Header (1 byte) 0 8 16 31

* Zbytek se lisi Next Header| (H.E. Length)
e podle toho, o jakou rozsirujici hlavicku jde

* u polozek s proménnou velikosti:
* 2. polozkou je udaj o velikosti (Header Extension Length) [

vyjimka: Destination
* razeni rozsirujicich hlavicek: Options miZe 2x

e kazdy typ rozsirujici hlavicky by se (v kazdém paketu) mél vyskytnout nejvyse 1x

e poradi neni striktné predepsano, pouze velmi doporuceno
e cilem je dat na zacatek retézce ty hlavicky, které je tfeba zpracovat nejdrive
e hlavné usnadnit praci smérovaciim, aby nemusely analyzovat vsechny hlavicky

1. zakladni hlavicka IPv6 6. Authentication, AH(autentizace)
2. Hop-by-Hop Options . pro potreby IPSEC
* tyka se ,vSech uzlli po cesté” 7. Encapsulating Security Payload, ESP
3. Destination Options e  Sifrovani obsahu (pro IPSEC)
e pro uzly v ramci source routing 8. Destination Options
4. Routing (smérovani) . pro konec¢ného prijemce

5. Fragment (fragmentace) 9. Mobility



Hop-by-Hop & Destination Options

typ hlavick =O|60IO 8 16 31

Next Header Next Header 'Header E. Length

data

* maji proménnou délku

* jsou zamysleny jako ,,zadni vratka“
* pro nejruznéjsi budouci rozsifeni (na ktera nebylo pamatovana jiz pri navrhu IPv6)
* Hop-by-Hop Options
* hlavicka je na zac¢atku retézce rozsifujicich hlavicek (predchozi Next Header = 0)
e je urcena pro ,kazdy uzel na cesté” — hlavné pro vSechny smérovace
* Destination Options
e tyka se koncového prijemce (predchozi Next Header = 60)
e ataké smérovacu (,,pruchozich uzlt“), predepsanych v ramci source routingu
» zatim je definovano jen malo moznosti, napriklad:
* upozornéni smérovaci

e pokyn smérovaci, aby detailnéji zkoumal obsah prenasenych dat
* jumbo obsah (pro pakety, vétsi nez 64 KB)
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typ hlavicky = 43 0 £ 16 28, 31

Next Header ’ Next Header HeaderE. Length Routing Type @ Segments left
rezerva

* umoznuje:
* mobilitu
* Routing Type =2
* v hlavi¢ce smi byt jen
1 IPv6 adresa

* docasna adresa
mobilniho uzlu

* paket je pak fakticky dorucen nejprve na docasnou adresu mobilniho uzlu

* source routing
* Routing Type =0
* v hlavicCce je posloupnost IPv6 adres, pres které ma paket projit
* podle RFC 5095 (2007) se jiz nema pouzivat, smérovace maji zahazovat

* dlvodem je moZnost zneuziti — snadné generovani velkych datovych toku, které
muUze vyuZit Utocnik
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fragmentace v IPv6

* rozdily oproti IPv4:

e v IPv6 muzZe fragmentovat pouze odesilajici uzel !!

e pokud se chce ,vyhnout problémim®, muze:

1. posilat IPv6 paket do max. velikosti 1280 bytu

v IPv6 je garantovano, ze takto velké pakety projdou bez nutnosti fragmentace

2. zjistit si nejmensi MTU po cestée

skrze techniku MTU Path Discovery

* smerovace v IPv6 uz nefragmentuji

* aby nebyly zatézovany dalSimi ukoly

e pokud smeérovac narazi na paket, ktery by mél byt fragmentovan, musi ho zahodit

* pro potreby fragmentace slouzi samostatna rozsirujici hlavicka

typ hlavicky = 44 0
’ |

|8

|16

28|

2 bity nevyuzité
31I

Next Header

Next Header

* Fragment Offset: stejné jako Fragmentation Offset u IPv4

rezerva

Fragment Offset

Identification

e posunuti vaci za¢atku datové ¢asti plivodniho paketu

* |dentification: stejné jako u IPv4 (ale v rozsahu 32 bitQ)

More Fragments Flag:
1: jsou dalSi fragmenty
0: nejsou




priklad fragmentace

e puUvodni IPv6 paket ma 1500 byt(
* byl sestaven uzlem, ktery je zapojen (napft.) do sité Ethernet, s MTU=1500 byt

Payload Length — | Next Header
- /X

1460 | NH data

\ A J
1

|
zakladni hlavicka, 40 byt télo IPv6 paketu, 1460 byt(
* ale ,po cesteé” se zjistilo, ze neprojde a je treba jej zmensit na 1280 B
e celkem tedy na 2 fragmenty, o celkové velikosti paketl 1280 bytu a 276 bytU

Next Header \ Fragment Offset || More Frag.=1 || Identification
Payload Length
— N\ W
1240 | 44 NH 0 ID = xxx data ’
\ Y JL Y N Y J
zakladni hlavicka rozsirujici hlavicka télo:1280-40-8=1232B
40 bytd 8 bytd télo : 1460 — 1232 = 228 B
| . \[ \[ 1
236 |44 NH 154 || ID = xxx data ’
/
Fragment Offset: 1232 / 8 = 154 \ More Frag.=0




fragmentace v IPv6

* co s rozsSirujicimi hlavickami v pripadé fragmentace?
e ,pocatecni” rozsirujici hlavicky se nefragmentuji
 zakladni hlavicka, Hop-by-Hop Options, Destination Options, Routing
e koncové” rozsirujici hlavicky se naopak fragmentuji
* Authentication, Encapsulating Security Payload, Destination Options, Mobility

 rozsirujici hlavicka Fragment se pri fragmentaci vsouva ,, mezi né“

v

nefragmentuje se < fragmentuje se

zakladni rozsirujici
hlavicka hlavicky
| |

rozsirujici télo
hIavli(“:ky pakletu

G o odsud se pocita Fragment Offset

rozSirujici hlavicka
pro fragmentaci (Fragment)



protokol ICMPv6

* slouzi
e ke stejnym ucellm, jako ICMP (Internet Control Message Protocol) u IPv4
e pro signalizaci ,nestandardnich situaci“ v dtsledku fungovani protokolu IP
e zpravy ICMPvV6 se prenasi
* uvnitr IPv6 pakett (Next Header = 58)
 stejné jako u IPv4, stejné poruseni principu vrstevnatého modelu
* ICMPv6 zpravy mohou byt:
e chybové (Type =0az 127)
e informacni (Type = 128 az 255)

typ hlavicky = 58
VIO/_K‘ 0 8

Next Header Type Code Checksum

podrobnéjsi rozliseni
ICMPV6 zpravy

|16 31

télo ICMPv6 zpravy

e obsahuje takeé:

e kontrolni soucet (Checksum), 16 bitl, pocitany vCetné tzv. pseudohlavicky
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odlisnosti ICMPv6 oproti ICMPv4

 velikost chybovych ICMP zprav:

e vtele ICMPv4 zpravy je hlavicka
IPv4 datagramu + prvnich 8 bytd
jeho téla

* tj. jde o pevnou velikost

e vtele ICMPV6 zpravy je co nejvetsi
cast IPv6 paketu, ktery zpUsobil
chybu

e ,co nejvetsi’ = takova, aby velikost
IPv6 paketu s ICMPV6 zpravou
nepresahla 1280 byt

* anehrozila fragmentace

* vypocet kontrolniho souctu
ICMP zpravy
* ulCMPv4 se pocita (pouze) ze
samotné zpravy
* uICMPvV6 se pocita navic také z tzv.
pseudohlavicky

e dlvod: ochrana zpravy pred
chybnym dorucenim

* stejné je tomu u UDP datagramu i
TCP segmentd

e jak u IPv4, tak u IPv6

IPv6 adresa odesilatele
pseudo-
kontrolni hlavicka 7 IPv6 adresa prijemce
soucet ] délka ICMPv6 zpravy
_ 0 | Next Header=58
ICMPV6 Type | Code | Checksum
zprava | télo ICMPv6 zpravy




chybove zpravy ICMPv6

* jsou celkem 4:

 Type=1: Destination Unreachable
* nelze pokracovat v prenosu, cil je nedosazitelny —)@
* mozné duvody:
* Code=0: No route to destination — nelze najit cestu k cili
 Code=1: Administratively Prohibited — prenos je zakdzan spravcem, napr. na firewallu
e dlvody lze podrobnéji rozliSit pomoci jinych hodnot Code
* Code=5 | 6: nepfipustnd (zakdzand, na black listu) je zdrojova | cilova adresa
 Code=2: Beyond scope of source address — neslo by odpoveédét zpét
* Code=3: Address unreachable — cilovy uzel je nedosazitelny (neodpovida)
* Code=4: Port unreachable — cilovy port je nedosazitelny
* Type=2: Packet Too Big
* reakce smérovace na prilis velky paket, ktery by mél byt fragmentovan
e vtéle ICMP zpravy je kromé zahozeného paketu i, nova“ hodnota MTU
* Type=3:Time Exceeded
* reakce na vynulovani polozky Hop Count ¢i na to, Ze chybi néktery z fragmentt
* Type=4: Parameter Problem

* reakce najiné chyby



Path MTU Discovery

postup zjistovani (nejmensiho) MTU po cesté od daného uzlu ke zvolenému cili

* Path MTU Discovery v IPv4:

zdrojovy uzel odesila datagramy urcité velikosti (zacne s velikosti mistniho MTU)
* se zakazanou fragmentaci (nastavenym bitem Don’t Fragment)

pokud datagram kvuli velikosti neprojde, dostane zdroj zpét ICMPv4 zpravu
Destination Unreachable, s Code=4 (Fragmentation Needed nad DF Set)

* zniseale nedozvi, jaké je MTU v dalsim useku, ktery vyvolal potfebu
fragmentace

proto cilovy uzel odhadne novou (nizsi) hodnotu MTU a iteruje

« pokud znovu neprojde, MTU jesté snizi L L e

PathMTU T~~~ 1" ——
[ T4 1 v rvzs _I_
pokud jiz projde, MTU zase o néco zvysi >

e Path MTU Discovery v IPv6:

zdrojovy uzel odesle paket o velikosti mistniho MTU »mistni MTU 4
Path MTU 1

pokud paket kvuli velikosti neprojde, dostane zdroj
zpet ICMPv6 zpravu Packet Too Big

» ze které se dozvi, jaké je MTU v useku, ktery vyvolal potfebu fragmentace
pouzije novou (nizsi) hodnotu MTU (... a cely postup opakuje)
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informacni zpravy ICMPv6

* je jich vétsi pocet, napriklad:

ICMPvVv6 Echo Request a Echo Reply
g - vyuziva je utilita Pingb
e funguji obdobné jako u ICMPv4

ICMPV6 Router Advertisement a Router Solicitation

* jako uICMPv4: ,inzerat” o existenci smérovace a vyzva , je zde
smeérovac?“

ICMPv6 Neighbor Advertisement a Neighbor Solicitation
e obdobné (jako pro smérovace), ale pro koncové uzly (hosts)
ICMPv6 Redirect

e jako u ICMPv4: reakce na nespravné smeérovani

e rozdil: vICMPv4 je to chybové hlaseni (v reakci na chybu), zde
informacni zprava

ICMPVv6 Router Renumbering

vyuzivaji se
zejména pro
| protokol
IPv6
Neighbor
Discovery

* specialita v6: moznost zmeény prefixu (sitove ¢asti IPv6 adresy) |

* ajesté mohou byt kombinovany s volitelnymi doplnky (options)

» které obsahuji napft. linkovou adresu, sitovy prefix, hodnotu MTU apod.
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I

IPv6 Neighbor Discovery

* |Pv4: pro prevod IPv4 adres na HW adresy pouziva protokol ARP
RFC 4861

* nebo prevod tabulkou Ci pfimym vypoctem

* |Pv6 ma pro tyto ucely ,,Sikovnéejsi“ protokol Neighbor Discovery

» ktery slouzi vice u€elim/potiebam soucasné:

e Address Resolution

e prevod IPv6 adres na HW adresy
(jako nahrada protokolu ARP u IPv6)

= * vcCetneé rychlé aktualizace polozek a
zjistovani zmén v HW adresach

* Router Discovery
= * hledani smérovacl, dostupnych
+ v dané siti
== * smeérovace mohou inzerovat svou

dostupnost (véetné své HW
adresy, MTU atd.)

e Prefix Discovery
|« zjistovani sitového prefix( a dalsich
a— ) Y4
parametru sité

Parameter Discovery r:_I.

e zjiSténi ,mistniho” MTU a pocatecni
hodnoty, na kterou by mél nastavit
Hop Count

Address Auto-Configuration =1

v . , . (——=+
* moznost, aby si uzel sam zvolil —
(nastavil) svou IPv6 adresu

Neighbor Unreachability Detection @

 zjiStovani (ne)dostupnosti ':I

sousednich uzld =
Duplicate Address Detection (==
 zjisStovani duplicitnich adres ;|
Redirect (== =

* informovani hostitelského pocitace o
existenci lepsi cesty



IPv6 Neighbor Discovery

* ke svému fungovani vyuziva informacni ICMPv6 zpravy:
* Router Solicitation, Router Advertisement n - . ,
povazuji se za soucast (zpravy)

* Neighbor Solicitation, Neighbor Advertisement ™ protokolu Neighbor Discovery

 Redirect

» predpoklada, ze kazdy uzel (smérovac i host) ma vlastni:
* Neighbor Cache: obdoba ARP cache v IPv4, tyka se uzl( ve stejné siti

* ve které si uchovava udaje o svych sousedech (se kterymi komunikoval)

* unicast adresu souseda, jeho HW adresu, zda jde o host/smérovac, aktualni
dostupnost, doba dalSiho testovani dostupnosti, zda jsou pro néj pripravena (v
datové cache) data k odeslani

* Destination Cache: tyka se vSech uzlu, se kterymi dany uzel komunikoval
e ,blizkych uzld“ (ve stejné siti) i ,vzdalenych uzlu“ (v jinych sitich)
e jde o nadmnozinu k Neighbor Cache (zahrnuje ji)
e pro ,vzdalené uzly” je v cache HW adresa 1. hop-u (odchoziho smérovace)
* Prefix List: seznam prefixu, které pouzivaji pfimo dosazitelné (neighbor) uzly
e Default Router List: seznam smérovacu v dané siti

e vSech, které mohou byt implicitnim (default) smérovacem



Address Resolution

e princip je stejny jako u IPv4 (s vyuzitim protokolu ARP):

* |Pv4: ,do pléna“ (pomoci broadcastu) se rozesle dotaz (ARP zprava) s hledanou
IP adresou, jeji drzitel odpovi ARP zpravou jiz cilené (unicast-em) primo tazateli

* vIPv6:

* neexistuje broadcast, dotaz se posle na multicastovou adresu
* nikoli na ff02::01 (tj. ,vSechny uzly“ s dosahem , link-local®)
* ale na adresu pro vyzyvany uzel (solicited node address) ff02:0:0:0:0:1:ffxx:xxxx
e kde xx.xxxx je poslednich 24 bitl hledané IPv6 adresy
» fakticky jde vétSinou o unicast (¢clenem skupiny v dané siti je pouze jeden uzel)
e uzl( ,se stejnym koncem” IPv6 adresy ve stejné siti je obvykle jen
minimum

 dotaz nema podobu ARP zpravy, ale

ICMPvV6 zpravy Neighbor Solicitation AR IS SIS
,p y lg ) ) \/‘,"/,‘2‘ \\\\\\ N\\::s -
e ve které se vyplni (celd) hledana IPv6 adresa ~ A A AT
e , ] ﬁ;
* odpoved ma podobu ICMPV6 zpravy : | ' T

Neighbor Advertisement
* svyplnénou HW adresou, posila se zpét

jiz cilené, na unicast adresu tazatele




Neighbor Solicitation a Advertisement

* jde o vzajemne ,komplementarni“ ICMPv6 zpravy

* Neighbor Solicitation je vyzvou
e obsahuje cilovou IPv6 adresu
* které se tyka dotaz

* doplnék muze obsahovat HW
adresu tazatele

e kterou si prijemce ulozi do své
neighbor cache

10

| 8

|16 31|

Type=135

Code=

0 Checksum

nevyuzito

cilova IPv6 adresa

doplriky (options)

* Neighbor Advertisement je reakci dopInék[ fype=1

e obsahuje ,,oznamovanou” IPv6
adresu

e plvodné (v dotazu): cilovou

* doplnék musi obsahovat HW
adresu oznamujiciho uzlu

* pfriznaky:
* R:odesilatel je/neni smérovac

* S:jde/nejde o odpovéd na vyzvu (Solicited)

8 8 _— ~
délka HW adresa tazatele
0 8 |16 31
Type=136 Code=0 Checksum
RSO nevyuzito

oznamovana IPv6 adresa

doplnky (options)

-

Type=1

délka | HW adresa oznamovatele

* 0O:nova informace ma prepsat dosavadni informace o dané adrese (Override)



zmena adresy, sledovani dostupnosti

* pokud uzel zjisti zménu své HW
adresy, muze ji sam aktivné
ohlasit

e rozesSle ICMPv6 zpravu Neighbor

Advertisement na multicastovou
adresu ff02::01

* tj. vSem uzlim v dané siti (,vSechny
uzly“ s dosahem , link-local®)

* svyplnénou vlastni IPv6 adresou a
vlastni (novou) HW adresou

e vdoplinku ICMPv6 zpravy

e ostatni uzly si osvézi svou
Neighbor cache

e pokud v ni jiz maji IPv6 adresu
oznamujiciho uzlu, aktualizuji si
jeho HW adresu
* jinak nedélaji nic, aby zbytecné

nezaplnovali svou neighbor cache

* kazdy uzel pribéziné sleduje
dostupnost svych soused
e ainformace o ni si vede ve své

Neighbor Cache

* tj. informace o dostupnosti zde
pravidelné zastarava a je nutné ji
obnovovat

* moznosti obnoveni informace
o dostupnosti sousedniho uzlu

* informace od vyssich vrstev
e ty informuji, zda komunikace se
sousednim uzlem stale probiha
e vlastni test

* pokud se udaj v Neighbor cache blizi
své expiraci, dany uzel posle svému
sousedovi zpravu Neighbor Solicitation
e adle vysledku obnovi informaci o

dostupnosti ve své Neighbor cache



Duplicate Address Detection

e je reSenim (napr.) pro situaci, kdy:

* uzel A si sam zvoli svou IPv6 adresu (pomoci autokonfigurace): adresu X

* ale potrebuje se jesté ujistit, ze je unikatni /

kdo ma X ?
* Zeji nepouziva soucasne i nékdo jiny — zda neni duplicitni _==®"<8S535-

0OStup e N N |

* uzel A se snazi provést Address Resolution na svou novou IPv6 adresu X

e postupuje stejné jako pri skutecném Address Resolution
* tj. do zpravy Neighbor Solicitation vlozi adresu X jako cilovou IPv6 adresu

* ale: adresu X jesté nesmi pouzivat jako svou adresu (jako adresu odesilatele)
* proto: od :: [ kdoma X ? || @dresa vyzyvaného uzlu (X))

* v hlavicce odesilaného IPv6 paketu s ICMPv6 zpravou uzel A misto své nové IPv6
adresy X pouzije nespecifikovanou IPv6 adresu (samé 0, resp. ::)

e pokud jiny uzel B (ve stejné siti) jiz pouziva stejnou IPv6 adresu X, odpovi
e ale: nemuze odpovédét primo uzlu A, protoZe nezna jeho IPv6 adresu

e proto: < vsem uzlim v danésiti | 54 B ja mam X |

e svou odpovéd rozesle na multicastovou adresu ff02::01
* tj. na vSechny uzly v dané siti — mezi nimi je i uzel A, ktery odpovéd' prijme



Router Discovery, Prefix Discovery

e zjednodusené:

* smeérovace prubézné inzeruji svou ¢ hostitelské pocitace se mohou chovat:

existenci 1. pasivné: pockat, az smérovac rozesle
« opakovanym rozesilanim zprav dalSi svou zpravu Router Advertisement
Router Advertisement na adresu 2. aktivné: rozeslat zpravu Router
ff02::01 Solicitation na adresu ff02::02
* tj. vSem uzlim v dané siti * tj. vSem smérovacim v dané siti
* vcetné informaci o své HW a IPv6 * atim je ,vyprovokovat k reakci“ — k
adrese odpovédi formou zpravy Router
* ijak dlouho bude smérova¢ Advertisement
dostupny, jak ¢asto maji uzly * odpovéd je jiz cilené adresovana
testovat jeho dostupnost tazateli (pomoci jeho unicast adresy)
* s jakym sitovym prefixem
pracuje, s jakym MTU pracuje, ..... Router Solicitation
——————— \\‘/:\\\ ///: :\\\\
Router Advertisement LR S
ARSI 1 = = ] |
,‘,,_o,ef NSRRI e e T ko

@ L|—1—|_ %‘_ L|—1—|_ L|_1_|_ Router Advertisement




zprava Router Advertisement

e zpravy Router Advertisement obsahuji také dalsi informace, urcené
pro konfiguraci koncovych uzlt (host-u) o ktery smérovat jde, vyplyv

¢ poloiky: z IPv6 adresy odesilatele
* Current Hop Limit

 doporucend hodnota Hop Limit |0 |18 116 31
pro odesilané pakety Type=134 = Code=0 Checksum
* Autoconfig Flags Current Hop Limit| Autoconfig Flags Router Lifetime
e priznak M (Managed Address) Reachable Time

* prijemce (koncovy uzel) by
mél vyuzit stavovou
konfiguraci (DHCP) pro
pridéleni své adresy

e priznak O (Other ..)

e prijemce by mél vyuzit stavovou konfiguraci pro ziskani dalSich informaci

Retransmission Timer

ICMPv6 Options

* nezje jeho adresa

e Router Lifetime

* cas v sekundach, po ktery by mél byt (odesilajici) smérovac povazovan prijemcem za
implicitni smérovac
 0=nemél by byt povazovan za implicitni
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zprava Router Advertisement

* polozky Reachable Time a Retransmission Timer

* tykaji se toho, jak ma prijemce zpravy (koncovy uzel) testovat dostupnost svych
sousedu

* jak dlouho ma byt soused povazovan za dostupného, od posledniho kontaktu

 dle Reachable Time

s jakymi odstupy maji byt zasilany zpravy Neighbor Solicitation (zjiStovani dostupnosti)

* dle Retransmission Timer

* polozky Options

souvisi s konfiguraci koncovych
uzld

mohou byt az 3 rlzné hodnoty

e HW adresa (Type=1)

toho smérovace, ktery posila
zpravu Advertisement

e MTU (Type=3)

hodnota MTU v mistni siti

e prefix (Type=3)

pocet bitl a hodnota prefixu/(

0

|8

|16

31|

Type=134

Code=0

Checksum

Current Hop Limit

Autoconfig Flags

Router Lifetime

Reachable Time

Retransmission Timer

ICMPv6 Options

—

—

Type=1

délka

HW adresa

Type=3

délka

MTU

Type=5

délka

prefix
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* funguje obdobneé jako u verze 4

e smeérovac zjisti neoptimalni chovani
koncového uzlu a ,,pouci ho” o vhodnéjsim
smeru
e skrze ICMPv6 zpravu Redirect

e jde o soucast ND (Neighbor Discovery)

* rozdily oproti verzi 4

* smeérovac (S1), ktery informuje uzel (A) o
existenci smérovace (S2) a cesté pres néj,
vklada do ICMPv6 zpravy Redirect také HW

adresu (rozhrani) smérovace (S2) == S
* aby koncovému uzlu (A) usetfil prace | /l
s prevodem /‘ 2
* ICMPv6 zpravy Redirect mohou vyuzivat w w w
autentizaci
* aby se zabranilo zneuZiti/Gtokim souéashé se S1

postara o doruceni

IP datagramu uzlu B =
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(auto)konfigurace v IPv6

* konfigurace = ziskani udajl, nutnych pro radné vlastni fungovani

* |P adresa, maska/prefix sité, adresa (prvniho, implicitniho) smérovace, DNS, .....

* moznosti konfigurace v IPv6:

* tzv. stavova konfigurace
e potrebné udaje jsou pridéleny
vhodnym serverem
e typicky: DHCPv6 serverem
e v zasadeé stejné jako u IPv4

* samozrejme také manualni
konfigurace

e _rucni” nastaveni

* tzv. bezestavova konfigurace

téz: autokonfigurace

* bezestavova: uzel zacina s nulovou
vychozi informaci

e auto”: uzel resisam ....

specialita IPv6, koncovy uzel si dokaze sam:

pridélit svou lokalni linkovou IPv6 adresu
* a oveérit jeji unikatnost

Co

zjistit pritomnost smérovac
» vcetné sitového prefixu, ......

pridélit svou globalni unikatni IPv6
adresu

* na zakladé ziskaného sitového prefixu
nove i: zjistit si adresy DNS server(
e od smérovacu



urceni vlastni IPv6 adresy

* koncovy uzel si vygeneruje vlastni lokalni linkovou (link local) adresu
 zacinaji prefixem fe80:: /10
10 bitd 54 bitd 64 bitd
| 1 1

1111111010 0 interface ID ’
e pro adresu rozhrani (Interface ID) pouzije svou HW adresu

—

* pripadné néjaky jiny postup (pouzije néjaky ,,token”)
* uzel si otestuje jednoznacnost vygenerované lokalni linkové adresy

e pouzije k tomu postup Duplicate Address Detection, ktery je soucasti
mechanismU ND (Neighbor Discovery)

e v zasadeé: snazi se najit uzel, ktery by takovouto adresu jiz mél

e pokud je vygenerovana IPv6 adresa unikatni, uzel ji zaCne pouzivat
* jen v dané siti, protoze je ,lokalni” a platna jen pro danou sit
* muzZe ji vyuzit pro osloveni smérovacu
e pasivni: Ceka na jejich ICMPv6 zpravy Router Advertisement
e aktivni: vygeneruje ICMPv6 zpravy Router Solicitation



dalsi postup autokonfigurace

» zinformaci/odpovédi smérovacl se koncovy uzel dozvi:

* zda je k dispozici stavova konfigurace
* zda je v siti k dispozici DHCPv6 server, ktery by mu pridélil konfiguracni udaje
e pak vyuzije tuto moznost
* nebo zda ma pokracovat v bezestavové (auto)konfiguraci
* jak ma smeérovat
* uzel se dozvi o existenci smérovacl a o cestach, které pres né vedou
* naplni si své vyrovnavaci pameti
* Destination Cache, Prefix Cache, Default Router Cache
* doplni si svou smérovaci tabulku
* iskrze ICMPv6 zpravy Redirect
e v jake siti se nachazi
* dozvi se (globalni smérovaci) sitovy prefix i identifikator podsité (subnet ID)

* ana zakladé toho si mize sam pridélit svou globalni unikatni IPv6 adresu
48 16 64

1 1

(global routing) prefix subnet ID interface ID




DNS pri autokonfiguraci

» soucasti konfigurace musi byt i nastaveni IP adres DNS server(

e plUvodné: nebylo to soucasti autokonfigurace
* muselo se fesit stavovou konfiguraci (pridélenim od DHCP serveru) — nelogické

* noveé (RFC 6106): lze resit i v ramci (bezestavové) autokonfigurace

* reseni: 0 8 |16 3|
e konfiguracni informace o DNS poskytuji Type=134|l -
smeérovace |

e vramci ICMPv6 zprav Router Advertisement

T

* samy nebo v reakci na zpravu Router Solicitation

» skrze 2 nové doplnky (options), které se vkladaji
do téchto ICMPv6 zprav ICMPv6 Options

 RDNSS (Recursive DNS Server) \
| —— [
e doplnék obsahujici seznam IPv6 adres DNS '

Type=25| délka | DNS1, DNS2, ....

serverl (1 nebo vice), v€etné jejich Zivotnosti
 DNSSL (DNS Search List)

e doplnék obsahujici seznam DNS pripon (suffix-0),
které Ize pridavat za symbolicka doménova jména

Type=31 délka | suffix 1, suffix 2, ... '

Vv

pfi kladeni dotazU www (+.cuni.cz, +.mff.cuni.cz, +.ms.mff.cuni.cz)
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