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procC noveé |P adresy?

* hrozba vyCerpani adresového prostoru IPv4 adres se poprvé objevila
cca v roce 1990

* docasna opatreni (hlavné CIDR a privatni IP adresy) oddalila skutec¢né vycerpani
* zejména komercni sféra nema az tak velkou motivaci k pfechodu na IPv6

* 3.2.2011 « 14.9.2012
* |Pv4 adresy dosly na urovni IANA * |Pv4 dosly v RIPE (Evropa, Rusko)

. dalezité zjitténi:
* trida E IPv4 adres (urCena pro rozsirovani) se pro rozsSireni neda realné vyuzit
* rozsireni se musi udélat ,,jinak”
e 32-bitové IPv4 adresy jsou v protokolu IP prilis ,hluboce zakorenény“
* nez aby se daly zménit (zvétsit, nahradit jinymi adresami)

° prOtO: a s nim zmeénit radu

* bylo nutné vyvinout cely novy protokol IP (protokol IPv6) dalsich protokold, jako
ICMP, DHCP, OSPF, RIP, ...

* jiz s novymi (128-bitovymi) IP adresami
e a prité prilezitosti byly zménény i nékteré vlastnosti plvodniho protokolu IPv4



historie vzniku IPv6

e kolem roku 1992 si IETF uvedomuje nebezpeci vyCerpani IPv4 adres

podle tehdejsich propoctl mélo k vycerpani dojit nékdy mezi 2005 az 2011

* proto:

* terminologie:

|AB iniciovala snahy o ,trvalé reSeni” (vedle hledani docasnych reseni)

kvuli zmatktm s Cislovanim bylo zvoleno oznaceni IPng

e |P—The Next Generation (inspirovano TV serialem Star Trek NG, 1987-94)
v roce 1992 internetova komunita vyzvana k predkladani navrhd na IPng

* seSlo se cca 7 rlznych navrh

v Cervenci 1994 vybran jeden z navrhd, oznacen jako IPv6

e upraveny protokol SIPP (Simple Internet Protocol Plus), RFC 1710

* plvodné predpokladal 64-bitové adresy, rozsireny na 128-bitové

zacinaji dalsi prace na rozpracovani a implementaci IPv6
e prosinec 1995: vychazi prvni specifikace IPv6 (RFC 1883)

jako IPng se oznacuji vSsechny navrhy na novy protokol

* jako IPv6 se oznacuje jeden konkrétni (vysledny) protokol
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co bylo cilem (pri vzniku IPv6)?

* nejenom zvétsit adresovy prostor (ze 32 na 128 bitl), ale také:

e zmeénit neékteré veéci, které se ukazaly jako ne zcela optimalni

* pridat nové vlastnosti, které mohou byt uzitecné

e ulPv6 adres:

vice Urovni hierarchie adres

pro lepsi moznost agregace

zmensovani objemu smeérovacich
tabulek

e snazSi pridélovani IPv6 adres

vCetné moznosti autokonfigurace
sitovych uzld

* anycastové adresy

patfi celé skupiné uzl{

e ,o0zve se“vzdy ten nejblizsi

odstranéni broadcast adres

a jejich nahrada multicastovymi

e u protokolu IPv6

zjednoduseni formatu IPv6 paketu
jiny vyznam polozek hlavicky

jina koncepce rozsifujicich hlavicek
povinna podpora multicastu

u IPv4 je dobrovolna

jiny pristup k fragmentaci
fragmentovat muze jen odesilajici uzel
zabudovana podpora bezpecnosti
povinny IPSEC

podpora pro alokaci zdroju a QoS
podpora mobility

moznost velkych paket(

tzv. jumbogramuU (nevyuzivano)



terminologie, kompatibilita, interoperabilita

* |Pv6 pouziva ponékud odliSnou terminologii (oproti IPv4):
* tomu, co IPv6 prenasi, se rika (spise) pakety (nez datagramy)

e pracuje s obecnym pojmem uzel (node)
e koncovy uzel (IPv4: host) je uzel, ktery neforwarduje ,,cizi“ pakety
* takové, které mu nejsou explicitné adresovany
* smerovac je uzel, ktery forwarduje ,,cizi“ pakety

* kompatibilita mezi IPv4 a IPv6 ¢ interoperabilita mezi IPv4 a IPv6
* zpétna kompatibilita: neni !! * je mozna (ale slozita)!!!

* zafizeni IPv4 a IPv6 nejsou schopna * mozne pristupy:

vzajemneé komunikovat primo e dual stack

e i kdyz existuji moznosti jak
yvnofrit” IPv4 adresy do IPv6
adres

* kazdy uzel podporuje IPv4iIPv6
* je zapojen do sité IPv4 i sité IPve
» preklad
* mezi IPv4 datagramy a IPv6 pakety

asi nejvétsi problém navrhu tunelovani
IPv6, komplikuje nastup IPve * pakety IPv6 jsou vkladany do IPv4

datagramU a prenaseny pres IPv4 sit
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* |Pv4: zapisuji se po bytech, kazdy byte je vyjadren dekadicky
| oddéluje sem [oddéluje se M\itﬂa_l‘“i] jako mal3

napr. 192.168.1.2

symbolicky zapis IPv6 adres

pismena se pisi

/

* |Pv6: zapisuji se po slovech (16 b.), kazdé je vyjadreno hexadecimalné
* napf. 805b:2d9d:dc28:0000:0000:fc57:d4c8:1fff (8 ,polozek”a 16 bitl)

* moznosti zkracovani zapisu

e |leading zero suppressed

nulova slova se zkrati na jedinou Cislici
napt.: 805b:2d9d:dc28:0:0:fc57:d4c8:1fff

e zero-compressed

nulova slova se zcela vynechaji
napt.: 805b:2d9d:dc28::fc57:d4c8:1fff
|ze pouzit nejvyse jednou v celé IPv6 adrese !!!

mixed notation

pro ,vkladani“ IPv4 adres do IPv6

,embedded IPv4“

poslednich 32 bitl se zapiSe jako u IPv4

napr. ::212.200.31.255

specialni IPv6 adresy
* loopback

* 0:0:0:0:0:0:0:1, resp. ::11
e unspecified address”
* 0:0:0:0:0:0:0:0, resp. ::

+» embedded IPv4 adresy
zacinaji na 0:0:0:0:0:0
multicastové adresy

e zacCinaji na ff

* link/site local adresy

e zacinaji na fe
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druh

v IPv6 adres

e existuji 3 druhy IPv6 adres:

* unicast (individualni) adresy

identifikuji vzdy jedno sitové rozhrani,
komunikace probiha s timto rozhranim

* multicast (skupinové) adresy:

identifikuji (multicastovou) skupinu
uzll, komunikace probihda se vSemi uzly
ve skupiné

zacinaji vzdy na ff
e anycast (vybérové) adresy:

identifikuji skupinu uzld, komunikace
probiha jen s jednim uzlem ve skupiné

000... rizné (loopback, IPv4, ...)

001... global unicast

010...

011...

100... dosud nepridéleno

101...

110...

111... } link/ site / unicast local, multicast

e dalsi déleni IPv6 adres:

global unicast
e globalni individualni adresy

verejné IPv6 adresy, musi byt
unikatni v celém Internetu

local unicast (unique local, ULA)
e unikatni lokalni adresy

individualni ,,privatni“ adresy,
platné i pro vice (pod)siti

zacCinaji na fc00
link local
* |okalni linkové adresy

individualni ,,privatni“ adresy,
platné jen pro danou (pod) sit

zacinaji na fe80
site local
e |okalni mistni adresy

nemaji se jiz pouzivat



globalni individualni IPv6 adresy

* vychazi z ponékud odlisné predstavy o smérovani nez IPv4 adresy

* ulPv4:

e ,koncovym bodem” pro (globalni)
smérovani jsou jednotlivé sité

* tj. smérovaci algoritmy (ve verejném

* ulPvéb:

* |Pv6: ,koncovym bodem“ pro (globalni)
smeérovani jsou jednotliva mista

* misto (anglicky: site) je skupina (pod)siti

Internetu) hledaji cesty az k jednotlivym sitim, pod jednou spoleCnou spravou
podle adresy sité Y (majitelem, uzivatelem)
o ] ’ * tj. smérovaci algoritmy (ve verejném Internetu)
* proto: adresa site /adresa uzlu hledaji cesty jen k jednotlivym mistim (sites)

* |IPv4 adresy maji 2 logické slozky
* sitovou ¢ast (adresu sité)

* relativni ¢ast (adresu uzlu v rdmci sité)
smeérovani v IPv4 smeérovani v IPv6
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mistni
topologie

* vramciverejné topologie
* adalesito resi spravce mista sam
* v ramci mistni topologie
e proto:
* |Pv6 adresy maji 3 logické slozky
* (globdlni smérovaci) prefix
* identifikator podsité (subnet D)

* identifikator rozhrani (interface |

/ /]
subnet ID| interface ID ’

prefix
)V




globalni individualni IPv6 adresy

e puvodné se predpokladalo, Ze struktura téchto adres bude pevna:

* (globdalni smérovaci) prefix bude mit 48 bit( ﬂ 8'0?_3' routing
rerix
 identifikator podsité (subnet ID) bude mit 16 bitU mﬂet D
 identifikdtor rozhrani (interface) ID bude mit 64 bit(
48 16 >4 -
I \ 1
(global routing) prefix subnet ID interface ID
e dusledky: 64

» kazda jednotliva (pod) sit mize mit az 24 = 18 446 744 073 709 551 616 uzl{

e kazdy drzitel (koncovy uzivatel) dostane pro své , misto” blok, odpovidajici CIDR
prefixu 48 (CIDR blok /48)

e pro adresovani celych (pod)siti v ramci svého mista (site) tak bude mit 16 bitU
* tj. mUze rozliSit 21 = 65536 (pod)siti
* nazor:
e je to prilis ,bohaté” vede to na pfilis velké plytvani

* koncovému uzivateli nelze pridélit méné nez blok /48



globalni individualni IPv6 adresy

* dnes je realita ponekud odlisna: ﬂglobal routing
* interface ID ma stale 64 bit( prefix
Mbnet
* musi mit, pocitaji s tim mechanismy autokonfigurace ID
* ale: rozsah prefixu a identifikatoru podsité muze byt ruzny O3 - &

e koncovy uzivatel muze dostavat (pro své misto):

* blok /48 48 16 64
I A \ A \ A
prefix subnet ID interface ID
* blok /56 516 8 64
I L1 I 1
prefix subnet ID interface ID ’
* blok /64
* ale jen tehdy, pokud je jisté, Zze nebude potrebovat zadné (pod)sité
64 64
| |

f |{ |

prefix interface ID




pfidélovani globalnich individualnich adres

e zatim se pridéeluji jen z bloku, ktery zacina na 001

e jde o blok 2000::/3 2000::/3 —>

e dosud se Cerpd jen z jeho ¢asti: bloku 2001::/16
* musi byt celosvétove unikatni

000...

001...

010...

011...

100...

101...

110...

AL,

 identifikuji pfislusny uzel (rozhrani) v ramci celého Internetu

F rtzné (loopback, IPv4, ...)
-F global unicast

F dosud nepridéleno

} link/ site / unicastlocal, multicast

» prideluji se podle stejnych pravidel, jaka zavedl CIDR jiz u IPv4

* tj.,vyssi“ pridélovatelé dostanou vétsi CIDR bloky

* ty rozdeli na mensi CIDR bloky a ty pak sami pridéluji dal

e (obvykla) praxe:
* RIR dostdvaji bloky /16 (nebo mensi)
* napr. RIPE, ARIN, APNIC, .....
e LIR/ISP (napf. 02, UPC apod.) dostavaiji:
* napoprvé blok /32 (mohou ale ziskat i /29)
* koncovi uzivatelé dostavaji (pro sva mista):
* bloky /48, nebo /56 (pfipadné i /64)

128-bitovy prostor IPv6

| CIDRblok |
v v N N\
blok | | blok | | blok | | blok
YV
HEEE




pfiklad pfidéleni IPv6 adres (02 CR)

cely prostor IPv6

3
&ast, vyuZivand (v soucasné —
dobé) pro global unicast | — 001
adresy, spravuje IANA -
16
blok 2a00/16, drZi RIPE, || Pp—
pfidélila mu ho IANA d
32
blok 2a00:1028/32, dr¥i |
02 CR, ptidélil RIPE 2a00:1028
56 8
koncovy zédkaznik by mél : : ——
v N
dostat alespon blok /56 2200:1028:XXXX:XX XX interface ID
(a mél by prostor na 28 podsiti)
6.4 64
zakaznik skutecné dostava ' e )
blok /64 (a mize mitjen1 | ——  7500:1028:x0000:x%xX interface ID
vlastnisit) | - ---------_----—-—---

I
t 02
: > 8)0()0()0(/56 :

verejna I .
topologie  ~__! 2200:102 LU

 —

Internet

2a00:1028/32> I 2800:1028:xxxx.xxxx/64




priklad prideleni IPv6 adres (MFF UK)

* RIPE: od IANA ma pridéelen blok e CUNI: od PASNETu ma blok
e 2001:0600::/23 e 2001:0718:1e03::/48

* CESNET: od RIPE m4 pridélen blok * ktery rozdéluje podle pracovist
. 2001:0718::/35 » RUK.CUNI: 2001:0718:1e03:100/56

. ten ie neiprve rozddlen podle mést * MS.MFF: 2001:0718:1603:800/56
+ Praha/PASNET: 2001:0718:1e00::/42 * kole].MFF: 2001:0718:103:200/56

« PASNET: od CESNETuU mé blok * MS.MFF: od CUNI'ma blok
+ 2001:0718:1€00::/42 e 2001:0718:1e03:0800/56
» ktery rozdéluje prazskym subjektim * ktery maze rozdélit do 2° (pod)siti
- pétef: 2001:0718:1€00::/48 * 2001:0718:1e03:0801/64
AV CR: 2001:0718:1e03::/48 * 2001:0718:1e03:0810/64
VSE: 2001:0718:1€02::/48 :
CUNI: 2001:0718:1€03::/48
AVU: 2001:0718:104:/48 | koncové uzly:

R e ksi.ms.mff.cuni.cz: 2001:0718:1e03:0801::80
* ns.kolej.mff.cuni.cz: 2001:0718:1e03:0a01::1




puvodni predstava o prefixu

e pUvodné (RFC 2374) se predpokladalo, ze cely (globalni smérovaci)
prefix bude mit pevnou strukturu:
* TLA je Top Level Aggregator (v praxi: RIR, napf. RIPE)

dnes uz neplati!!
predstava opusténa: RFC 3587

* NLA je Next Level Aggregator (v praxi: LIR/ISP)

3 13 8 24
‘_‘_\l A \ A ]| A 1
FP| TLAID rez. NLA ID subnet ID interface ID
\ ] J\ J
Y Y Y
globalni smérovaci prefix (48 bitd) 16 64 bitd
» dlsledek:

* koncovi drzitelé (,,end sites”) by dostavali vzdy jen bloky /48
* a mohli by si vytvaret 21° vlastnich (pod)siti
* dnes: mohou dostavat bloky /48, /56, i bloky /64
* bloky /64 by méli dostavat jen tehdy, pokud skutec¢né nepotrebuji vice (pod)siti
* LIR/ISP by dostavali bloky /24
* dnes dostavaji (napoprvé) bloky /32
* abloky /29 mohou dostat bez nutnosti zdGvodriovat potrebu
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adresa rozhrani (interface ID)

* je pro ni vyhrazeno (pevné) 64 bitu

e cil: aby se sem dala snadno ,,promitnout” HW adresa prislusného rozhrani

* format: je prevzat ze standardu IEEE EUI-64
e ktery rozlisuje mezi lokalnimi a globalnimi adresami !!! —
* Extended Unique Identifier 64:
e 24 bitd OUI (Organizationally Unique Identifier, téz: Company ID)

f

e 40 bitu NIC (sérioveé Cislo rozhrani)

24

40

A

Oul

NIC

\\

,2“ (group) bit: O=unicast, 1=multicast

,U“ (unique) bit: O=globaly unique, 1=local

* priklad: EUI-64 ze standardni MAC-48 (48-bitové ethernetové adresy)

MAC-48:

EUI-64:

\
' ~
~




adresa rozhrani (interface ID)

e pro IPv6 se ale pouziva modifikovany EUI-64 format !!!

* ve kterém je invertovan ,u“ bit v OUI (pfiznak lokalnosti/globalnosti)

I !

% EUI-64: ,,u” (unique) bit: O=globaly unique, 1=local

IPv6: ,,u” (unique) bit: O=local, 1=globaly unique

e dlvod pro modifikaci:
* aby lokalni adresy (interface ID) mohly byt jednoduché, napfriklad: 1, 2 apod.
* hodi se pro situace, kdy jsou vytvareny ,rucné”
» priklad prevodu:
* 7z (MAC-48) 90-E6-BA-34-2B-3C bude (IPv6 interface ID) 92-E6-BA-FF-FE-34-2B-3C

10010000 €6 BA 34 2B 3|

1|6|6 1|6|610| E6 BA FF FE 34 2B 3C




pridelovani IPv6 adres

* moznost odvodit adresu rozhrani (interface ID) z HW (MAC) adresy je
skutecné jen moznosti
* nikoli povinnosti !!!
* je urcCena pro situace, kdy ma byt cela IPv6 adresa pridélena automaticky
* (principialni) moznosti pridélovani (celych) IPv6 adres
 staticka
* nékdo (spravce) nastavi rozhrani celou jeho IPv6 adresu
e adresu rozhrani (interface ID) zde obvykle voli nezavisle na HW (MAC) adrese
* bezestavova (auto)konfigurace
* uzel si sdm pridéli celou IPv6 adresu pro své sitové rozhrani
* zde obvykle odvodi adresu rozhrani (interface ID) z HW (MAC) adresy
e stavova (auto)konfigurace

* uzel dostane svou IPv6 adresu pridélenu od DHCPv6 serveru
e zde zalezi na tom, jak postupuje DHCP server (jak generuje adresu rozhrani)

* priklad: / bit “u“ je O (lokaIni adresa)
e ksi.ms.mff.cuni.cz: 2001:718:1e03:801::80

* budto staticka konfigurace, nebo pridéleno od DHCP serveru




privatni adresy v IPv6

e |Pv4: urcité rozsahy IP adres byly (dodatecné) vyhrazeny k pouziti v roli
lokalnich IP adres

* a musi byt ,,oddéleny” od zbytku svéta (pomoci NET ¢i firewall()
* |Pv6: s privatnimi IP adresami pocita od zaCatku

* a nevyzaduji specidlni ,oddéleni” od zbytku svéta (jako je NAT ¢i firewall/proxy)
* koncept privatnich IPv6 adres je navic propracovangjsi a ,jemnejsi“
e pocita se:

e s privatnimi adresami pro jednotlivé (pod)sité

e plati vzdy jen uvnitf dané sité
* pro uzly, propojené na urovni vrstvy sitového rozhrani
e pomoci prepinacl (switchl) nebo opakovacl (repeatert)

e konci“ na nejblizSim smeérovaci

* nelze (neni podle ¢eho) je Sirit do dalsich siti

e s privatnimi adresami pro cela mista (sites) misto (site)

* |ze je vyuzit ve vSech (pod)sitich daného mista

* ale nelze je Sirit do verejného Internetu




lokalni linkové IPv6 adresy (link local)

* jde o: privatni IPv6 adresy pro jednotlivé (pod)sité

 zacinaji prefixem fe80:: /10
10 bitd 54 biti 64 bitd

| 1/ 1

1111111010 0 interface ID ’

—

e avsechny smérovace védi, ze takovéto IPv6 adresy nemaji smérovat
* nemaji je predavat do dalSich siti
e ani nemaji podle ceho — tyto , lokalni linkové“ adresy jsou ve vsech sitich stejné !!!
e princip vyuziti:
 uzel si muze svou (lokalni linkovou) IPv6 adresu pridélit sam
e v ramci autokonfigurace
* zna svou HW adresu, z ni vytvori interface ID, a zleva prida prefix fe80::/10
* stejna (linkova lokalni) IPv6 adresa mulze (musi) byt pouZzita v rliznych
sitich

£ Z
|fe80:0000:0000:0000| interface ID '




lokalni mistni IPv6 adresy (site local)

e jde o: privatni IPv6 adresy pro vSechny (pod)sité v ramci mista (site)

* zacinaji prefixem fec0O:: /10
10 bitd 54 bit 64 bitd

| \ 1

1111111011 subnet ID interface ID ’

—

e smerovace v ramci mista (site) je sméruiji
* ale smérovace mimo dané misto nikoli
 nemely by se dostavat ,ven”

|fec0:0000:0000:0001| network ID ' |fec0:0000:0000:0002| network ID '

g0 LoouR

e problém:
e definice ,mista” (site) je velmi vagni, muze zpusobovat problémy

* co treba lokality MFF UK (MS, Karlov, Karlin, Troja) — maji tvorit jedno misto?

e dusledek: dnes se tento druh IPv6 adres nema pouzivat !!!! (RFC3879)



problem s lokalnimi mistnimi adresami

* muze nastat pfi ,Uniku” lokalnich mistnich adres mimo dané misto
* napriklad pri rozsifeni mista, spojeni dvou mist apod.
* realné hrozi, protoze neni uplné jasné, co vlastné je misto, jak ma byt velké atd.
* mozny priklad:
* propojeni lokalit MFF UK (kazdé je mistem) pres PASnet (metropolitni sit)

fec0:0000:0000:0001

\ kam ma smérovat tento prefix?

|fec0:0000:0000:0001| network ID ' |fec0:0000:0000:0001| network ID '

e pricina problému:
* tyto adresy nijak neidentifikuji (nerozlisuji mezi sebou) jednotlivd mista

e feSeni: néjak identifikovat (rozlisit) jednotliva mista



unikatni lokalni adresy (ULA)

 jde o: privatni IPv6 adresy pro vSechny (pod)sité v ramci mista (site)

ale soucasné s identifikaci celého mista
e proto jsou tyto lokdlni adresy unikatni (Unique Local Address, ULA)

zacinaji prefixem fCOO::/7/[ vlastné identifikator mista (site) ]

7 blitL"J 40 t?itﬁ 16 Pitﬁ 64 Pitﬁ

I | \ 1N

1111110|0| global ID subnet ID interface ID ’

—

kazdé misto mlze mit az 2 rGznych (pod)siti
 identifikator podsité (subnet ID) ma 16 bit(
pro identifikaci mista (site) je vyhrazeno 40 bitU

* ale jak se bude global ID prirazovat?
* moznosti:
1. nahodné: kazdé misto si samo a nahodné vygeneruje 40-bitovy global ID
<z * pak eventualni kolize pfi ,,uniku” je velmi malo pravdépodobna
' * prvnich 8 bitl je 1111 1101 (tj. fd00::/8)

2. neéjak systematicky: nékdo bude pridélovat a dbat na unikatnost

* prvnich 8 bitl je 1111 1100 (tj. fc00::/8) \1 dnes se nepouziva ]
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IPv4 adresy v prostoru IPv6

* v nékterych situacich je zapotrebi pracovat jesteé s IPv4 adresami

* napt. pri koexistenci IPv4 a IPv6 siti

 moznosti (jak z IPv4 adresy udélat IPv6 adresu):

* |Pv4-kompatibilni adresy
* UZse nemaji pouzivat

* zapisovaly se (napt) ::192.168.2.1 nebo ::c0a8:0201 —J_rozligeni D/H déno /:

dle RFC 4291

* |IPv4-mapované adresy

* také se nemaji pouzivat

e zapisovaly se (napr.) ::ffff:192.168.2.1 nebo ::ffff:c0a8:0201

dle RFC 4291

96

32

\

1

0000 .....0000

IPv4 adresa

* vlozené IPv4 adresy (IPv4 embedded, RFC 6052)
* vyjde se z rozdéleni 96:32 (prefix 96 bitu), a jako prefix se pouzije:

prefix mistni sité

,dobre znamy“ prefix

doplnény nulami

64:ff9b::/96

80 116 312
0000 .....0000 11..11 IPv4 adresa ’
,mistni prefix“ 00...00 IPv4 adresa ’
64:ff9b::/96 IPv4 adresa ’
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skupinové (multicast) IPv6 adresy

* skupinové IPv6 adresy jsou prifazovany z ,,posledniho bloku®

* a zacinaji vidy na ff::/8

maji celou radu ,,atributu”

* mohou byt

000... | } rGzné (loopback, IPv4, ...)
001... :F global unicast

010...
011...
100...  dosud nepridéleno
101...
110...

— 111 j— link/ site / unicastlocal, multicast

e trvalé nebo docasné (zfizované dynamicky)

* maji vzdy urcity dosah

* mohou ,platit” vdosahu daného rozhrani | sité | mista | organizace atd.

nahrazuji broadcast adresy

e skrze (permanentni) skupinovou adresu, zahrnujici vSechny uzly ......

mohou zahrnovat i informaci o ,,shromazdisti“

* tzv. Rendezvous Point, pres ktery jsou data distribuovana ¢lentim skupiny

slouzi i dalsim ucelim

* napriklad pro potreby protokolu Neighbor Discovery (nahrada ARP v IPv6)

priznaky dosah
5 \4 4/ 112
11111111| flags | scope group IP (adresa skupiny)




priznaky a dosah skupinovych adres
8 4 4

| | A 1112
11111111| flags | scope group IP (adresa skupiny) |
pevné 0 |0 |R| P T] e dosah (scope), 4-bitoveé Cislo
e 1:node-local
pfiznaky (flags): . , 2
* dosahem je dany uzel
* R: Rendezvous Point e 2-link-local scope i
e udava, zda adresa obsahuje . . su
. Y v  dosahem je cela sit
informace o ,,shromazdisti
. * vSe, co je propojeno na linkové vrstvé
* P: Prefix based dmin] : Ip bl
e udava, zda jde o skupinovou adresu 4:admin-loca
vytvorenou na zakladé prefixu * dosah musi byt nastaven spravcem
* T:Transient e 5:site-local
* uddva, zda jde o trvalou  dosahem je misto (site)
(permanentni) skupinovou adresu e soustava siti v daném misté
e T=0:trvald, definuje ji IANA/RFC . 8: organization-local
* T=1:docasna (transient) /° dosah musi byt nastaven spravcem

ostatni hodnoty zatim nepfirazené/rezervované

: global (cely Internet)



dosah (scope) skupinovych adres

 jednotlivé oblasti stejného dosahu

e tzv. zOny

* se nesmi prekryvat

* a musi byt , konvexni“

/ 8:organization-local (napriklad) \ \
/ 5:site-local

______________________
4 ‘ N—
/

~
=<
K\ _____________________ d /\ //

o e o o e o e — —
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preddefinované skupinové adresy

e adresa skupiny (group ID)

e pro trvalé skupiny (T=0) jsou definovany konkrétni hodnoty

* neékteré Ize kombinovat se vSemi hodnotami dosahu (scope), jiné jen s nékterymi

» priklady:

e 11 vSechny uzly

8

A

4 4

112

11111111

flags | scope

group IP (adresa skupiny) l

lze kombinovat s dosahem node-local a link-local

gt iy
FE|O 1|o:o:o:o:o:o:1 FFlO 2|o:o:o:o:o:o:1 nahrazuje
broadcast
e ::2 vSechny smeérovace (v dané siti)
|lze kombinovat s dosahem node-local, link-local a site-local
iy
FE|O 1|o:o:o:o:o:o:2 FE|O 2|o:o:o:o:o:o:2 FE|O 5|o:o:o:o:o:o:2

e ::1:3 vSechny DHCP servery

Ize kombinovat s dosahem site-local

>

FF

e ::101 vSechny NTP servery

|ze kombinovat se vSemi dosahy

0|5 |O:0:O:O:0:1:3ﬁ

Sechny smérovace

F |
v dané siti

vsechny DHCP servery v daném misté ]
(soustavé podsiti)




oo ol rcate dodasné skupinové adresy

e problém:
* jak u dynamickych skupinovych adres zajistit jejich (globalni) unikatnost?
* atojednoduse, bez nutnosti néjaké spolecné koordinace?
* reseni:
e vyuzit (verejny) prefix dané sité Ci mista, ktery je unikatni
e do maximalni velikosti 64 bitd

prefix

* aten vlozit do skupinové adresy
* vysledkem jsou:
* skupinové adresy vychazejici z individuadlnich
e Unicast-Prefix-based IPv6 Multicast Addresses

8 4 4 8 3 <4 L 32
A \r A \r A " A " A ) r A

11111111| flags |scope| rezerva plen prefix group IP '

N :
/ N\ skutetna délka 04

olrlp T' dle potreby prefixu

\\ T=1 (docasnd adresa)

P=1 (adresa je ,prefix based”)

prefix 2001:718:100/48

<L
priklad adresy: f35:30:2001:718:100:0:0:1

5=site based
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dalsi skupinove adresy

* v IPv6 existuji jesté dalSi varianty skupinovych (multicast) adres

* skupinové adresy vychazejici z rozhrani
* Link-Scoped IPv6 Multicast Addresses

* misto prefixu obsahuji adresu rozhrani (interface ID)

a lze je pouzivat jen s dosahem 2 = link local (tj. v dané siti)

* adresy pro SSM

e Source Specific Multicast (SSM)

obdoba skupinovych adres vychazejicich z rozhrani, ale pocitaji jen s jednim moznym
zdrojem vysilani (distribuci)

vhodné napt. pro Ra TV (z jednoho bodu) k vice pfijemclm soucasné

odesilatel (source) nepotrebuje specifikovat, kde presné se nachazi

8 4 4 8 8 64 32
11111111| flags |scope| rezerva |00000000 0000 ..... 0000 group IP '
0/0(1|1 X ]

» vlozeny prefix je nulovy (i jeho délka)

vyslednd skupinova adresa ma prefix ff3x::/96

tj. je docCasna a ,prefix based”



adresy pro vyzyvany uzel

e v IPv6 existuji skupinové (multicast) adresy, urcené k ,vyzvam®, které
maji byt doruceny konkrétnim (dosud nezndmym) uzldm
* zejména pro ,objevovani sousedt” (Neighbour Discovery Protocol)
e pro potreby prekladu IPv6 adresy na linkovou (HW) adresu

* pro detekci duplicitnich adres v IPv4 se fesi pomoci protokolu\
« ARP (a linkového broadcastu).
. V IPv6 se resi touto variantou
* jdeo: multicastu
J

e adresy pro vyzyvany uzel (solicited node address)
* maiji pevny prefix: ff02:0:0:0:0:1:ff00::/104
* tj.jsou trvalé (T=0), nejsou zaloZzeny na prefixu (P=0) a maji dosah jen v dané siti
(scope = 2, tj. link-based)
 za ktery se doplni nizsich 24 bitd z hledané IPv6 adresy

3 4 4 64 24 24

A A A (1 1 1
\f \ L L ¥

11111111/ flags |scope 0000 ....... 0000 0..0111111111 XX XXXX '

1:f k
olololo 2

poslednich 24 bit(i adresy




vybérove IPv6 adresy (anycast)

e poprvé zavedeny az v IPv6, jako vyznamna novinka

e princip fungovani:
* jsou stejné jako adresy individualni (unicast)
* nemaji specialni format, neni pro né vyhrazena cast prostoru IPv6 adres

* nelze ani (jednoduse, navenek) poznat, zda se jedna o individualni, nebo
o vybérovou adresu

=1 unicast =
* ve skutecnosti adresuji celou skupinu uzl - =
e vurcitém dosahu, ktery je dan velikosti prefixu .
- W oA , : =
e zareaguje (,ozve se”) vidy jeden uzel z celé skupiny =
] ] ] ] L2anycast —
e ktery, je dano implementaci = S~
S pevys v v o v v v =
* obvykle: nejblizsi, ve smyslu poctu preskokl pres smérovace
1
\"4 . Ve 7’ 5‘
* moznosti vyuziti: e pfiklady vyuZiti:
* rozklad zateze  kofenové DNS servery
* Meziruzne servery * za 13 adresami kofenovych serverd se ve
* zlepseni doby odezvy skutecnosti ,,skryva“ 250 uzld

* lepsi rezistence vuci (D)DOS utokum



vybérové IPv6 adresy (anycast)

* jsou vyhodné pro bezestavove sluzby
* jako jsou dotazy/odpovédi DNS
* hledani/nalezeni urcitého serveru ....

* maji problém tam, kde jde o stavové fungovani

» protoze kazdy poZzadavek mUze ,dostat k vyrizeni“ jiny uzel, ktery neznd predchozi
historii (stav komunikace)

* reSise vyuzitim vybérové adresy jen pro uvodni nalezeni , protistrany”
e adalsi komunikace uz probiha cilené, pomoci individualni adresy (unicast)

e existuji také lokalni vybérové adresy (local anycast)
* sdosahem v dané (pod)siti
e vsechny uzly jsou zde stejné ,, daleko” a je jedno, , kdo se ozve”
* napriklad: adresa pro smérovace v dané (pod)siti
of of

[ \

[l L L Ll L L

dodolololdo] 0000 ..... 000000

. _

prefix

v EUI-64: 0 = lokalni
identifikator rozhrani




povinne adresy uzlu

* vIPvV4 1

e kazdé rozhrani ma prirazenu prave jednu IPv4 adresu
e kromé zvlastnich pripadl, napf. multicastu, virtudlnich serveru ....

* vIPv6 (RFC 4291)

e kazdé rozhrani mlze mit prifazeno (automaticky ¢i ru¢né) vice IPv6 adres:
* individudlnich (unicast) i vybérovych (anycast)

* kazdé rozhrani musi mit prirazenu:
* lokalni linkovou (link-local) IPv6 adresu

e kazdy uzel musi (povinné) reagovat na nasledujici IPv6 adresy
* vsSechny adresy vsech svych rozhrani
» vSechny skupinové (multicast) adresy, v jejichz skupiné je ¢lenem
* vcetné preddefinovanych |

* napft. vSechny uzly” (ff01:0:0:0:0:0:0:1 a ff02:0:0:0:0:0:0:1)

e ,vSechny smérovace” (pokud jde o smérovac) —
e adresy pro vyzyvany uzel (solicited node address) ’J/T_‘ ’J/I”_TI‘
e pro vSechny individualni a vybérové adresy IPv6| |IPV6||IPV6

* |loopback (zpétnovazebni adresu)



priklad: uzel s 1 rozhranim

* koncovy uzel
* ma 1 sitovou kartu, s MAC adresou 90-E6-BA-34-2B-3C
» odpovidajici interface ID je 92-E6-BA-FF-FE-34-2B-3C (92e6:baff:fe34:2b3c)
* je zapojen do 2 (pod)siti s prefixy:
e 2001:0718:01e3:0801/64 a 2001:0718:01e3:0810/64
* je clenem multicastové skupiny ff15::ac07 —

* bude mit prirazeny (nejméné) tyto IPv6 adresy: -
* |okalni linkovou (link-local) adresu: fe80::92e6:baff:fe34:2b3c i
e skupinovou adresu (,,vSechny uzly”“ v ramci rozhrani): ff01::1

e skupinovou adresu (,vSechny uzly“ v ramci sité): ff02::1

e skupinovou adresu (na zakladé ¢lenstvi): ff15::ac07

* skupinovou pro vyzyvany uzel (solicited node address): ff02::1:ff34:2b3c
 individualni (unicast) adresu: 2001:0718:01e3:0801:92e6:baff:fe34:2b3c
 individualni (unicast) adresu: 2001:0718:01e3:0810:92e6:baff:fe34:2b3c

e obe pridélené automaticky
* v ramci bezestavové autokonfigurace, adresa rozhrani vytvorena z MAC adresy



zony a dosahy adres

* pripomenuti:
e skupinové (multicast) adresy maji explicitné urceny dosah
 1=node-local, 2=link-local, .... 5=site-local, ......

e konkrétni oblast dosahu je oznaCovana jako zéna (zone)

 pro individualni (unicast) adresy

* se také rozliSuji dosahy —ale jen 2

* |okdlni linkové (link-local) a globalni individudlni (global unicast)
e pritom s lokalnimi linkovymi adresami muze byt podobny problém
e jako s lokalnimi mistnimi (site-local)
e protozZe dva uzly v rdznych sitich mohou mit pridéleny stejné lokdlni mistni adresy

e fesenim je pripojit k IPv6 adrese jesté ID zony — - R
> ping fe80::3%11
> ping fe80::3 B

.
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