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primé a neprimé dorucovani

e kdyZ uzel A odesila IP datagram uzlu B, mohou nastat 2 rlizné pripady:

pouze toto

nejedndse) 2. uzel B se nenachazi ve je
o ° . smeérovani
1. uzel B se nachazive |cmerovani stejné siti jako uzel A

stejne siti jako uzel A * pak se jednd o nepfimé dorugovani

« pak se jedna o pfimé dorucovani (indirect delivery)
(direct delivery)  uzel A musi najit ,next hop”
* uzel A preda paket své vrstve e zjistit adresu smérovace S na cesté
sitového rozhrani, k doruceni pfimo k uzlu B
uzlu B e dochazi zde ke smérovani, jako
* ke smérovani (volbé sméru, na volbé sméru dalsiho prenosu
sitové vrstve) zde nedochazi !!! * uzel A preda paket své vrstveé sitového

rozhrani, k doruceni uzlu S
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e v uzsim slova smyslu:

co je smerovani (routing)?

volba smeéru pro dalsi predani
paketu/datagramu do jiné sité

* algoritmy smérovani

e ve skutecCnosti zahrnuje:

vypocet optimalni cesty
e je to kombinatoricky problém hledani
nejkratsi cesty v grafu

* vysledkem jsou "podklady pro volbu
smeru"

uchovavani smeérovacich informaci
(podkladl pro rozhodovani)

* vedeni smérovacich tabulek

predavani paketa (forwarding)

e vyuzivani vysledkl vypoctl ("podklad(")
udrzovani smeérovacich informaci

» aktualizace udajl pro vypocty cest,
reakce na zmény

e v SirSim slova smyslu:

koncepce IP adres
celkova koncepce smérovani

* které uzly se ucastni smérovani
 ado jaké miry

celkova koncepce internetu/

Internetu

e katenetovy model

 historicky vyvoj

metody optimalizace smérovacich

tabulek

reseni smerovani v opravdu velkych

systémech

* hierarchické smérovani

e autonomni systémy

smerovaci politiky

smerovaci protokoly

* RIP, OSPF, BGP, EIGREP, .........



NSWI045 6/4
Rodina protokol(i TCP/IP

principy smerovani (v IPv4)

e princip katenetu

e ,svet” je tvoren soustavou siti,
vzajemneé propojenych pomoci
smérovacu
* mezi kazdymi dvéma sitémi vzdy

existuje souvisla cesta
e prismeérovani se hleda
posloupnost preskoku pres
smerovace
* hop-by-hop routing

* smeéruje se ,per hop: v kazdém
smerovaci se rozhoduje znovu
* znovu se hleda ,dalsi hop”

* nezavisle na ostatnich IP
datagramech

e destination-based routing

* smeéruje se (jen) na zakladé cilové

adresy

* zdrojova adresa pri smérovani nehraje
roli

smeruje se na zakladé prislusnosti k siti

* na zakladé sitové casti cilové IP adresy

e apouze v cilové siti se bere v Uvahu
také relativni ¢ast IP adresy

* |east-cost routing

eVV/

&

neni podporovano vice cest se stejnou
cenou

o
,ceny
e ve smyslu pouzivané metriky

* moznost jejich sou¢asného vyuziti

G=?= G



celkova koncepce smerovani (v IPv4)

* smerovani je bezestavové
* rozhodovani o dalSim sméru
(hop-u) je nezavislé na
historii a predchozich
datagramech

* mozné alternativy:

* koncept toku (flows)
e objevuje se v IPv6
* jednotlivé pakety/datagramy
néjak ,patri k sobé“ a podle
toho jsou smérovany
e tag switching”
* obdoba tokd (flows)
e sprechodemz L3 nal2

* smerovani je nezavislé na obsahu
a zdroji
e algoritmy smérovani se neptaji na to, co

jednotlivé pakety obsahuji a odkud pochazeji
* souvisi s principem best effort a absenci QoS

* mozné alternativy:

e content switching

* snaha rozhodovat se pri smérovani také podle
obsahu/charakteru dat

* alespon podle Cisel portl
* source-based routing

* algoritmy smérovani se rozhoduji i podle toho,
odkud data pochazi

e policy-based routing
e jesté obecnégjsi koncept: smérovani bere v
uvahu celou fadu faktor(
* vcetné komercénich zdjmU provozovatele sité
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jak je reseno smeérovani?

e predstava:

* ke smérovani (neprimému
dorucovani) dochazi na sitové
vrstvé (L3)

* smérovace funguji na sitové vrstveé
(L3), nemaji vyssi vrstvy
e pritom:

* rozhodovani o volbé dalsiho sméru
vychazi z informaci dostupnych na
sitové vrstve (L3)

e konkrétné z IP adres

* samotna manipulace s pakety Ci
datagramy probiha na sitové vrstvé

e ale:
e veétSina souvisejicich Cinnosti se
odehrava na vyssich vrstvach

e zejména: vymeéna a aktualizace
smérovacich informaci, hledani cest

* napriklad:

* protokoly RIP a BGP jsou aplikacnimi
protokoly
e funguji na aplikacni vrstve (L7)
* RIP vyuziva sluzby transportniho
protokolu UDP (port 520)

e BGP vyuziva sluzby transportniho
protokolu TCP (port 179)

wel o

~ - ~ >
UDP TCP OSPF i
~ > L - >

P f (e

» protokol OSPF vklada sva data primo
do IP datagramu
e |P Protocol Type 0x59 = OSPF
* patfil by proto na transportni vrstvu

* ale je také spise aplikacni - ma vlastni
(zabudovanou) transportni vrstvu



smerovaci tabulky

* jsou datovou strukturou, ve které jsou uchovavany (nékteré) podklady
pro smerovani

* pro,logické Cinnosti“: hledani nejkratsich cest a vyménu smeérovacich informaci

* pracuji s nimi protokoly jako RIP a OSPF [ smérovaci tabulka uzlu A ]

v 4 - -
¢ pOIOZky ObsahUJ“ B Spravee: Prikazovy radek 4 =RASN X
, L, IPv4 Smérovaci tabulka o
* Cilovou sit S MaskoU | priient sateavints T TTTTTTTSTTSSeSsmmmsSsmsmssssssssssssssses
Cil v siti Sitova maska Brana Rozhrani Metrika
. 192.168.2. 255 255 255 @ 192.168.1.17  192.168.1.128 11
* nebos preflxem 192.168.3.8  255.255.255.89 192.168.1.18  192.168.1.128 11
192.168.4.@ 255,255 255 192.168.1.18  192.168.1.128 20
P 192.168.5.@ 255,255 255 @ 192.168.1.18  192.168.1.128 20
o next hop IP 192.168.6.@ 255,255 255 @ 192.168.1.18  192.168.1.128 30
” 192.168.7.@ 255, 255 255 192.168.1.18  192.168.1.128 30
i i 192.168.8.@ 255,255 _255.1@ 192.168.1.19  192.168.1.128 11
e odchozirozhrani  [Esssssssssmccmcocooooooooo oo Siiieiieimiiiietileiietiieteiteitetee

~

* ohodnoceni (v metrice) ,odchozi“ rozhrani

(uzlu A)

J

192.168.1.17 —

192.168.1.19 — >
192.168.1.128

(192.168.8)



adaptivni vs. neadaptivni smerovani

e neadaptivni (téz: statické) smérovani ¢ adaptivni (dynamické)

nesnazi se reagovat na zmeény v soustave
vzajemneé propojenych siti

* nepotrebuje aktualizace ani spolupraci s
ostatnimi uzly

e tedy ani protokoly jako RIP, OSPF, BGP
atd.

obsah smérovacich tabulek je dopredu
a pevné dan

* je staticky, neméni se v Case

vyhody:

* vyhovuje to zvysSenym pozadavkim na
bezpecnost

* nelze napadnout skrze Sifeni aktualizaci
* nenirezie na aktualizaci
* |ze vyhovét i specidlnim pozadavkim na
smeérovani
nevyhoda:

* nereaguje na zmeény, pokud k nim dojde

smerovani

* snazi se reagovat na zmeny

* vyzaduje aktualizaci informaci
o stavu celé soustavy siti

* vyzaduje prubézné hledani
nejkratSich cest
e potrebuje protokoly jako RIP,
OSPF, BGP, .....

* které dynamicky aktualizuji
obsah smérovacich tabulek

» zaklad jejich obsahu muze byt
dan staticky/dopredu

* nevyhoda:

e vysoka rezie zejména na
aktualizaci informaci

e s velikosti soustavy siti rychle
roste

e otazka skalovani



forwardovaci tabulky

* smeérovaci tabulky jsou ,informacné bohaté“

* hodi se pro rozhodovani, ale nikoli pro samotnou manipulaci s IP datagramy
e ktera musi byt co mozna nejrychlejSi — a u které se jiz ,,nepremysli“

cilova sit next hop IP * pro samotnou manipulaci s datagramy se
192.168.2/24 192.168.1.17 pouzivaji mensi a rychlejsi tabulky
192.168.3/24 192.168.1.18 * tzv. forwardovaci tabulky (forwarding tables)
192.168.4/24 192.168.1.18 * predstava:
192.168.5/24 192.168.1.18 » forwardovaci tabulka je ,vycucem” ze smérovaci
192.168.6/24 192.168.1.18 tabulky
192.168.7/24 192.168.1.18 » obsahuje pouze ty cesty, které jiz byly
192.168.8/24 192.168.1.19 vybrany jako optimalni

I

192.168.1.17 —

192.168.1.19 —
192.168.1.128

forwardovaci tabulka uzlu A

(192.168.8)

* nepotrebuje napr. ohodnoceni (v metrice)
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agregace polozek

e pocet polozek v tabulkach lze snizovat agregaci CIDR bloku

* jde osupernetting 192.168.00000100  (192.168.4)
192.168.00000101  (192.168.5)
cilova sit next hop IP 192.168.00000110  (192.168.6)
192.168.2/24 | 192.168.1.17 192.168.00000111  (192.168.7)
192.168.3/24 192.168.1.18 192.168.000001kx  (192.168.4)
192.168.4/24 192.168.1.18 L 22bith
192.168.5/24 192.168.1.18 . 24bitd —
192.168.6/24 192.168.1.18 AL LTI
AT 155 1681 15 192.168.2/24 192.168.1.17
192.168.3/24 192.168.1.18
192.168.8/24 192.168.1.19
R 192.168.8/24 192.168.1.19
192.168.4/22 192.168.1.18

tabulka uzlu A
192.168.1.17 — abulka uzlu

192.168.1.18
192.168.1.19 —

(192.168.8)
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implicitni cesta (default route)

» dalSi moznosti, jak redukovat pocet polozek v tabulce, je zavedeni tzv.
implicitni cesty (default route)
* tj. explicitné se vyjmenuje jen to, co ,,jde jinudy“
e avsechno ostatni se sméruje ,,implicitné”, pres default route
e tama prefix 0

cilova sit next hop IP
192.168.2/24 192.168.1.17 cilova sit next hop IP
192.168.3/24 192.168.1.18 192.168.2/24 192.168.1.17
192.168.8/24 192.168.1.19 192.168.8/24 192.168.1.19
192.168.4/22 192.168.1.18 0/0 192.168.1.18

tabulka uzlu A

IP sit
(192.168.4)
IP sit
(192.168.5)

IP sit
(192.168.2)

IP sit
(192.168.3)
IP sit
(192.168.8)

\
iy

tabulka uzlu A
L
ﬁ 192.168.1.17 —
\

IP sit
(192.168.6)
IP sit
(192.168.7)
_J

=<

192.168.1.18

192.168.1.19 — > =—
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implicitni cesta (default route)

* implicitni cesta prinasi nejvetsi efekt
,Na konci internetovych pripojek”

* u soustav (koncovych) siti, pripojenych Internet

k Internetu

e staci ,znat” (explicitné popsat
polozkami ve smérovaci tabulce) jen

,NiZsi“ sité

e vSe ostatni lze smérovat do Internetu

pres implicitni cestu

cilova sit next hop IP
172.16.1/24 172.16.0.2
172.16.2/20 172.16.0.2
172.16.3/16 172.16.0.3
0/0 172.16.0.1

smérovaci tabulka uzlu A

172.16.2/24—

%0.3

e

—— 172.16.0.1

172.16.0.3

§ dalsi moznou cestu nelze vyuzit ]
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i host specific route

* cilova sit maze mit prefix az 32 bit(
* pak je cilovou siti jeden jediny uzel

* sonou 32-bitovou IPv4 adresou
* jde o tzv. host-specific route

* méla by byt pouzivana jen vyjimecné

* protoze enormné zvétSuje smérovaci T 172.16.0.1
tabulky
* jde o vyjimku z pravidla, ze smérovani A
vychdzi z pfislusnosti do sité 172.16.0.3
* tj. Zze ke vsem uzlim stejné sité 172.16.0.2 /
vede stejna cesta =<

172.16.2.7/32 172.16.0.3
172.16.1/24 172.16.0.2
172.16.2/20 172.16.0.2
172.16.3/16 172.16.0.3 172.16.2.7
0/0 172.16.0.1
tabulka uzlu A L—




algoritmus smerovani IP protokolu

1. nejprve je treba zjistit, zda jde o primé ¢i neprimé dorucovani
v pripadé primého dorucovani algoritmus konci
* datagram je predan vrstveé sitového rozhrani (k doruéeni pfimo cilovému uzlu)
2. jde o neprfimé dorucovani (smérovani)
* je nutné projit (forwardovaci) tabulku a nalézt takovou polozku, ktera urci dalsi
smeér prenosu
* na poradi zalezi: tabulka se prochazi od vétsich prefixii smérem k nizsim

1. nejprve se hledaji host-specific route s next hop IP
. pokud se najde, je datagram odeslénN

. - 172.16.2.7/32 172.16.0.3
algoritmus kondi

o

2. pak se prohledaji ,b&7né“ sméry do koncovych siti 172.16.1/24 | 172.16.0.2

*  pokud se najde vhodny smér, datagram je ——>— 172.16.2/24 172.16.0.2

odeslan a algoritmus konci 172.16.3/24 172.16.0.3

3. poutZije se implicitni cesta (default route) 0/0 172.16.0.1

. pokud implicitni cesta neni definovana,

datagram je zahozen, je odeslana ICMP zprava
(Destination Unreachable) a algoritmus konci
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hostitelské pocitace a smérovani

* role smérovacu a hostitelskych pocitact v ramci smérovani se lisi

* smerovace
 zajistuji vSechny Cinnosti, spojené se smeérovanim

* hostitelské pocitace
* neucastni se hledani optimalnich cest ani aktualizaci smérovacich informaci

e pouze se ,chovaji tak, jak jim nékdo jiny rekne“

maji smeérovaci (forwardovaci) tabulky

e apouzivaji je pfi odesilani datagramd —

ale samy si je neaktualizuji

&

e vcetné hledani optimalnich cest, aktualizaci smérovacich informaci atd.

cilova sit next hop IP
172.16.2.7/32 172.16.0.3
172.16.1/24 172.16.0.2
172.16.2/24 172.16.0.2
172.16.3/24 172.16.0.3
0/0 172.16.0.1

* nepotrebuji a nemaji ,vyssi vrstvy“, neimplementuji protokoly RIP, OSPF, BGP ......

obsah smérovacich tabulek mze byt staticky i dynamicky

e pokud je dynamicky, o aktualizaci se staraji smérovace

e princip: pokud host odesila sva data po Spatné (neoptimalni) cesté,

nejblizsi smérovac ho na to upozorni
* arekne, kudy vede ,lepsi“ cesta

* hostitelsky pocitac by si podle toho mél aktualizovat svou tabulku




zprava ICMP Redirect

kdyz

* zpocatku: 0/0 | 1721601 -
uzel A ,,znd“ pouze smeérovac S1sIP

adresou 172.16.0.1
* jako ,implicitni smérovac”, pres ktery

vede implicitni cesta (default route) Qy

uzel A potrfebuje néco odeslat uzlu B A

. — 172.16.0.1

* posle to pres implicitni smérovac
172.16.0.2

smérovac S1 zjisti, ze jde o nespravny =/

(neoptimalni) smér a posle uzlu A zpravu 52 “" '

ICMP Redirect, ve smyslu:

o cesta ksiti172.16.2/24 vede pres
smerovac S2, s adresou 172.16.0.2

uzel A by si mél aktualizovat svou tab Iku

soucasné se S1 — 172.16.2.7

172.16. 2/24 172.16.0.2 postara o doruceni
0/0 172.16.0.1 IP datagramu uzlu B




zprava ICMP Redirect

* odesila ji smérovac * prijemcem je hostitelsky pocitac
* neni povazovana za chybovou * meél by na zpravu reagovat tim, ze se
zpravu, ale za informacni zpravu ,pouci” (ze si vhodnéjsi cestu zanese

 kromé odeslani zpravy Redirect ma do své smerovaci tabulky)

smérovac povinnost postarat se o * ale také nemusi — napriklad z

spravné dorucéeni dat, kterd vie bezpecnostnich diivodd, nebo kvili
,zpUsobila” omezené velikosti své smérovaci tabulky

* polozka CODE blize urcuje, ceho se zprava ICMP Redirect tyka:

* 0:jde o smérovani IP datagramu do celé cilové sité

 1:jde o smérovani IP datagramu ke konkrétnimu cilovému uzlu (host-specific)
0 8 16 31

Type =5 Code Checksum } 4 byty

IP adresa smérovace :|" 4 byty

hlavicka IP datagramu + 8 prvnich byt jeho nakladové casti
pokud je

hlavicka bez
doplnkG
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* skrze zpravy ICMP Redirect se uzel dozvida o ,dalsich® smérovacich

 ale:
* jak se dozvi o ,prvnim“smérovaci?
e pozor: obvykle nespravné prekladano
jako ,vychozi brana”
* moznosti:
* ma jej pevné nastaven ve své konfiguraci
* od DHCP serveru
* muze si jej sam (proaktivné) zjistit
 pomoci ICMP zprav Router Solicitation
e 7 ,inzeratd” jednotlivych smérovacu
e pomoci ICMP zprav Router Advertisement

/ Solicitation \

~

Advertisement

-

Protokal IP verze 4 (TCP/IPvd] — viastnost

BB

Cbecné

poradi spravee sité,

(") Ziskat IP adresu ze serveru DHCP automaticky

i@ Poufit nasleduiic IP adresu:

Ziskat adresu serveru DNS automaticky

i@ Pouit nasledujic adresy serverd DNS:

[T]#fi ukonceni ovefit plamost nastavent

Uprednostiovany server DMS: g .8 .

Alternativni server DNS: g8 .8 .

Podporuje-i sit’ automatickou konfigurad IP, je moiné ziskat nastaveni
protokolu IP automaticky. V opadném pfipadé vam spravné nastaveni

IF adresa: 192 . 168, 1 . 2
Maska podsité: 255,255 .255. 0
\ychozi brana: 192,168, 1 . 1

i@ Ziskat IP adresu ze serveru DHCP automaticky

() Pouit nasledusic IP adresu:

| ok || stomo |
~#‘




ICMP zprava Router Solicitation

0 8 16 31

Type = 10 Code =0 Checksum } 4 byty

4
vyhrazeno } byty

e |ICMP Router Solicitation:

* je,vyzvou“, kterou vysila hostitelsky pocitac, ve smyslu:
e ,je zde (v siti) néjaky smérovac? Ozvéte se ....."
e pokud takovy smérovac existuje, odpovi zpravou ICMP Advertisement
e pokud je takovych smérovacu vice, odpovi vSechny
e vysila se:
e kdyz je k dispozici multicast: na adresu 224.0.0.2 (vSechny smeérovace v dané siti)
e pokud neni k dispozici multicast: na ,,mistni“ broadcast adresu (255.255.255.255)
* nejde o:
* mechanismus urceny ke vzajemné komunikaci smérovacu
e ale jen o komunikaci mezi hostitelskymi pocita¢i a smérovaci
e v praxi se pfriliS nevyuziva



ICMP zprava Router Advertisement

* tuto zpravu vysila smérovac e vysila se:
e v odpovédi na ICMP zpravu Router e kdyz je k dispozic multicast
Solicitation, nebo * naadresu 224.0.0.1
e zvlastniiniciativy (jednou ,za delsi ¢as”) « vSechny uzly v dané siti“
* smérovac jakoby sdm upozorriuje na svou e kdyz neni k dispozici multicast
existenci

e pomoci broadcastu

e soucasti zpravy muize byt informace i o dalSich smérovacich

0 8 16 31
Type =9 | Code =0 | Checksum : } 4 byty
| N. Qf Addresses ’,’A_‘ddress Entry Size Lifetilme _} 4 byty
: _ ' IPv4 adresa smérovace €. 1 I L 8 byt
p(flg;tk/ - \F;zlllgglf\: preference ¢. 1 rF:ei informace’ —
smérovacd IPv4 adresa smérovace ¢. 2 zastara 8 bytl

preference C. 2




pripomenuti: jak je reSeno smerovani?

e k,logickym® Cinnostem dochazi na vyssich vrstvach

* k hledani nejkratsich cest ) fesdi
o apIikujvl' se algoritmy pro hledani nejkratsich cest >_g|?;‘|’q'i‘;’ly
* napf. Bellman-Ford, Ford-Fulkerson, ..... OSPF, BGP,
* vysledkem jsou naplnéné smérovaci tabulky smérovaci
 podle kterych jsou pfedavany ,podklady” na L3 tabulka
* k aktualizaci smérovacich informaci (u dynamického W
smérovani)
* pouiZivaji se konkrétni ,smérovaci algoritmy »podklady”
» ve skuteCnosti spiSe algoritmy pro aktualizaci l
smeérovacich informaci
* napl. na principu distance-vector Ci link-state | Fesi
* na sitové vrstvé (L3) dochazi pouze k samotné :OPrOtOkO'
manipulaci k pakety Ci datagramy
* na zakladé predem ptipravenych ,,podkladd” & forwardovaci

tabulka

e obsazenych v tzv. forwardovacich tabulkach

* zjednodusena verze smeérovacich tabulek,
optimalizovana pro rychlost ]
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klasifikace (algoritmu) smérovani

e izolované smeéerovani

smerovace vzajemne
nespolupracuji, funguji nezavisle na
sobé (proto: izolované)

napriklad:

e zaplavové smeérovani: rozesila se do
vSech smérua (kromé prichoziho)

* metoda horké brambory: odesila se
nejméneé vytizenym smérem

* nahodné smérovani: odesila se
nahodné zvolenym smérem

* centralizované smeérovani

existuje centralni autorita (route

server) kterd rozhoduje o vSech

cestach

* jednotlivé ,,smérovace” maji jen
forwardovaci tabulky

e distribuované smerovani

* smeérovace navzajem spolupracuji
* na hledani nejkratSich cest
* navymené smeérovacich informaci
e pro potreby aktualizaci
e vsSe se odehrava ,v jednom prostoru®

* kazdy smeérovac¢ ma k dispozici
smeérovaci informace o celé soustave
propojenych siti

* kazdy dostava vSechny aktualizace
* moznosti:
e princip distance-vector
* vymenuji si vektory vzdalenosti
e princip link-state
e vymenuiji si info o stavu
prenosovych cest

hierarchické smeérovani



smerovani , distance vector”

* je zalozené na vymeéné celych smérovacich tabulek
* na pocatku:

* kazdy uzel ma ve své smeérovaci tabulce uvedeny jen své primé sousedy

A 1S [ NEE
- T
B 6 B
B3 B e B 8k
D|?1|? > D 2D
EI?]? Ef°]: El?]?
- dRE 36E
2295 elelrl AEE
Al?]>?
Bl?]? Al?]?
HE z P D [efale
ElzL? F 2 NHE Dl-1-
LAt Ao == Blof? 288
- . cl?]? D{21D =
do kterého D??épf‘esktery'/uzel} El-|-
_uzlu El2|E F2F
1. G| ?[?
G tﬁkou cenu 1 [ stav na pocatku ]




i o smeérovani , distance vector”

* v prvnim kole kazdy smeérovac preda svou tabulku vsem svym primym
sousedim

e kazdy smérovac si aktualizuje svou smérovaci tabulku podle tabulky souseda

T A3|A AlolB
Bl-1- B 6 B
(" polozka, B38B Cl6 C cl-T-
. 7 CgB D8D
aktualizovana NEAE D/2/D
AT E1°1? E[4]D
v dosud ElalE 28N
! Fl2]F i
poslednim Gl 2[> 15
\__kole \/ clalrf .@,/ L
Al4]F G
Bl?]? @ Al?]?
clz]? q : /Z@Bsc
HE 2 e D™ [el2le
El4]F D[--
F 2 Al4]F
2l e ey 2
alcly cl4lp
do kterého DAE%pFeskteryuzeI] El-1-
uzlu E 2 E Fl2]|F
FI-1- : GlIEHIE stav po 1. kole
G 2.G za jakou cenu
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smerovani , distance vector”

* v kazdém dalsim kole si kazdy smérovac aktualizuje svou tabulku

e podle tabulky svého souseda: pokud ten ,,zna“ kratsi cestu k cili, prevezme ji ....

od F: +2 (vzdalenost Aod F) =8 > [€]9]B] —
K ~_J

n A3|A NAR
: & B-|-
polozka, B 3B clelc EGB
ktera ggE é D|8|D D 2D
snizila cenu EI7|A ElalD
o ElalF == D
sve cesty FI2F \ B [G[7[A

2
Al4|F G
B|7|F @ A|6]|E
clelr| am— L 2 — G BlslC
D[6[F > pE— D Cl2.¢C
E|4[F 2 Al4]F Df-1-
Fl2F \é/ AEIE E2E
G A2 A ~ clzlp Fl4|E
BI5]|A G|6]|E
D 2D
, clelE - ,
do ktereho Dl 4 E{pres kteryuzel} El-1-
uzlu EI2 E Fi2:F
FI-1- _ GlIEHIE stav po vice kolech
G 2lG za jakou cenu



NSWI045 6/26
Rodina protokol(i TCP/IP

protokol RIP

* RIP: Routing Information Protocol (nikoli: Rest In Peace ;-)

e smeérovaci protokol (protokol pro vyménu smeérovacich informaci)

* fungujici na principu distance vector

* je velmi stary, vznikl pro potfeby malych soustav vzajemneé propojenych siti

e do ,vzddlenosti” (poctu preskokl, ceny) 15

* na ,vzdalenost” ma vyhrazeny pouze 4 bity: 15 moznych hodnot, 16 = nekonecno

e kazdy smérovac rozesila svou smérovaci tabulku svym primym sousedidm kazdych

30 sekund ﬁ
* na jejich port ¢. 520, pomoci transportniho protokolu UDP g
* RIP je aplikacni protokol UDP
* nejcastéji jej implementuje démon routed (route demon) ~ -
* ktery ,posloucha” na portu €. 520 IP i

* tento démon ma také na starosti aktualizaci forwardovacich tabulek na sitové vrstvé

aplikacni vrstva

"""" ST TR T T port 520 772
tran_sportnl vrstva ﬂ P

port 520




zpravy protokolu RIP

e predstavuji bud zadosti (Command=1) nebo odpovédi (Command=2)
» standardné uzel rozesila pouze odpovéedi (kazdych 30 sekund)
e Zadost posilad (svym sousedlim) jednorazové uzel, ktery byl pravé spustén
e Version je rovno 1 nebo 2 (pro RIPv1, RIPv2)
e Address Family = 2 (pro IP adresy, dnes konstanta)
0 8 16 31

L
Command Version (1) 0 _

odpovida
jedné polozce
smeérovaci
tabulky

v jedné zpravé
muUzZe byt az
25x




smerovani , link state”

* snaha:

 minimalizovat rezii s aktualizaci smérovacich informaci

e dosahnout lepsi Skalovatelnosti (moznost nasazeni ve vésich soustavach siti)
* reseni:

* neposilaji se celé smerovaci tabulky, ale pouze info o dostupnosti

* rozesilaji se informace o dostupnosti sousednich uzl(
 fakticky informace o stavu spoje mezi 2 uzly (proto: link state)

* je toinformace o 2 moznych hodnotach (ano/ne)
* v podobé zprav LSA (Link State Advertisement) zde je limit

 informace (o dostupnosti) staéi posilat pfi zméné skalovatelnosti !!!

e plus,po dlouhé dobé“ kvuli pripomenuti
e informace (o dostupnosti) se musi posilat vSem smérovacim !!!
* nestaci je posilat jen sousedim, jako u distance vector
* musi se resit na principu laviny (chytré zaplavové smérovani)
e vypocet jiz neni distribuovany
e kazdy uzel ma uplnou informaci o celé soustavé vzajemné propojenych siti

e kazdy uzel si sam pocita nejkratsi cesty



,VYVOj“ smerovani v case

e zpocatku:
e soustavy vzajemné propojenych siti (internety) byly (relativné) malé

e objemy smérovacich informaci byly (relativné) malé a ,,zvladnutelné® %
u

e aktualizace smeérovacich informaci mohla byt zalozena na metodach typ
distance vector (napr. protokol RIP)

* problémem byla Spatna Skalovatelnost
* poté:
e soustavy vzajemne propojenych siti jsou vétsi
* stejné jako objemy smérovacich informaci
* snaha prejit na metody typy link-state (napr. protokol OSPF)
* které jsou lépe Skalovatelné
e pozdeéji:
e soustavy vzajemne propojenych siti jsou jiz prilis velké

* velky objem smérovacich informaci nelze zvladnout jinak, SZ
nez dekompozici a ,lokalizaci“ smérovacich informaci

* nutnost prejit na hierarchické smérovani a autonomni systémy
» protokoly IGP a EGP, BGP, peering atd.



Wiowiicied  \/\VOj SmErovani v rdmci Internetu

* uplné na pocatku:
* Internet byl jednou jedinou soustavou (vzajemné propojenych) siti

e kazdy smérova¢ mél uplnou informaci o topologii celého Internetu
e Casem se to stalo neunosné — smerovacich informaci bylo prilis mnoho

e pozdéji: il
5 o pater (core) —
* Internet byl rozdélen na pater (core) - ~ 2

a ostatni (non-core) / L= b=
* smeérovace v patefi (core gateways)
mély uplné smérovaci informace

e smeérovace mimo pater (non-core
gateways) meély podrobné smérovaci
informace jen o své ,oblasti“

* znaly cestu jen do ,svych podsiti“

e vSe ostatni smérovaly pomoci
implicitni cesty do patere

smeérovac X (mimo pater) sméruje:
e ksitim D, E a F pres rozhrani 2
* vSe ostatni pres rozhrani 1




protokoly GGP, EGP a IGP

predpoklad pro rozdéleni na core / non-core:

1. moznost vzajemné komunikace mezi smérovaci v patefi (core gateways)
* k tomu byl vytvoren protokol GGP (Gateway to Gateway Protocol)

2. moznost komunikace mezi
smerovaci v pateri a smérovaci
mimo pater

* ktomu slouzila cela skupina

protokoll, oznacovana jako EGP
(Exterior Gateway Protocol)

* jde o, dvouurovnové” reseni

e které vydrzelo jen po urcitou dobu
rozvoje Internetu
e ale Casem se také stalo neunosné
e kvUli velkému objemu smérovacich
informaci v patefi
e se kterymi musely pracovat
patecni smérovace




el smérovaci domény

e ani ,dvouurovnoveé reseni” (s core a non-core) neni dostatecné
skalovatelné

e pfiurcité velikosti Internetu se stalo neudrzitelné

e feSenim je pouze dusledna ,lokalizace”

e soustredéni detailnich smérovacich informaci do

jednotlivych oblasti /
* tzv. smérovacich domén (routing domains)

* princip:
* v ramci smeérovaci domény jsou Sireny detailni
smerovaci informace

* téchto informaci maze byt hodné —ale
domeény lze volit dostatecné malé

* mezi smérovacimi doménami jsou Sireny pouze
informace o dostupnosti

e tzv. reachability information

e intervalové” informace typu OD-DO (v této
doméné jsou sité od A/x do B/y)

* informace o dostupnosti jsou velmi malé
(obvykle jen sitové prefixy)
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iiiniibod  sMeErovani na zaklade dostupnosti

* meéni se pravidla smérovani mezi doménami

* misto ,optimalni“ (nejlevnéjsi) cesty se hleda ,alespon néjaka” cesta

(@R

e dlvod:
e algoritmy distance vector a link state zde nejsou
pouzitelné
* protoze se nepracuje s ohodnocenim hran
* neniznama ,cena” cesty pres smeérovaci domény
* nejCastéji je jen jedna mozna cesta
* pouzivaji se algoritmy typu path vector
* které pracuji s celymi cestami
e ,prichody” pres smérovaci domény

-

pres mne se pres mne se
|ze dostat k |ze dostat k
sitim 6 az 12 sitim 13 az 16

o

site 6az 8

J

=

o

site 9az 12

sité 13
az 16
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iineeibd o LItONOMNI systémy a protokoly IGP

* smerovacim doménam se obvykle fika autonomni systémy (AS)

e kvuli tomu, Ze si mohou samy (autonomné) rozhodovat o detailnim smérovani
uvnitr sebe sama

* mohou si vybrat takovy zptisob smérovani, jaky
chtéji / povazuji za nejvhodné;jsi
* obvykle: na principu distance vector, link state

* nezavisle na tom, jaky zplsob smérovani si
vyberou v jiném autonomnim systému

* jsou identifikovany cisly, které pridéluje IANA
e Cisly AS: napriklad AS 2852 (AS CESNET-u)

* protokoly IGP (Interior Gateway Protocols)

* jde o souhrnné oznaceni pro vsechny protokoly,
které se pouzivaji pro smeérovani uvnitr
autonomnich systému (smérovacich domén)

* v praxi napriklad:
e protokol RIP
e protokol OSPF




smerovaci politiky, protokoly EGP, BGP

e autonomni systémy (AS)

* maji obvykle jednoho vilastnika (komercniho provozovatele), ktery rozhoduje:

* 0 smérovaniv ramci svého AS (smérovaci domény) _—

e vcetné volby konkrétniho protokolu z ,mnoziny” IGP

e kudy a jak smérovat provoz do ostatnich AS b tzv. smérovaci
— * roli zde mohou hrat i dal3i faktory, véetn& komerénich vztahg politika

* co ajakinzerovat ostatnim AS

* jakou dostupnost konkrétnich siti propagovat (inzerovat)

| . o ) stejné oznaceni,

* pro tyto ucely musi existovat vhodné protokoly: jako u core/non-

* protokoly EGP (Exterior Gateway Protocol) core uspofadani

* obecné oznaceni pro protokoly, umoznujici definovat vazby mezi AS
* tj. jde o skupinu protokol(

e dnes je nejpouzivanéjsim protokolem ze skupiny EGP protokol BGP
* Border Gateway Protocol

e aktualne verze 4



protokol OSPF

* OSPF: Open Shortest Path First

patfi mezi Interior Gateway Protocols (IGP)

e vznikl (1989) jako nahrada za RIP, je velmi komplikovany
e dnes se pouziva verze OSPF 2 (oznacovana jen jako OSPF) z roku 1991,dle RFC 1247

pouziva se:
* ke smérovani (aktualizaci smérovacich informaci) uvnitr AS

* je typu link-state

kazdy smérovac ma uplnou informaci o topologii celé soustavy propojenych siti,
ve které se nachazi

e tzv. LSDB: Link-State DataBase (“topologicka databaze”)
kazdy smérovac si sam pocita nejkratsi cesty (Shortest Path)

* podle udajl ve své topologické databazi (LSDB), pomoci Dijkstrova algoritmu
kazdy smérovac prubézné monitoruje dostupnost vsech sousednich smérovacu
 zjistuje ,stav linky“ (link state) ke svym soused(im

kazdou zjisténou zménu zanese do své topologické databaze

* aoznami (rozesle) informaci o zméné vSem ostatnim smérovaclm
e které si také upravi svou LSDB a prepoditaji optimalni cesty



protokol OSPF

 muze fungovat ve dvou ruznych rezimech

* Basic Topology e Hierachical Topology

* cely AS (autonomni systém) je » cely AS je rozdélen na oblasti (Areas)
homogenni * kazda oblast mda svou LSDB
* jedna LSDB ,pokryva“ cely AS  oblast = autonomni systém v malém

e kazdy smérovac ,zna“ cely AS * jedna oblast je paterni, ostatni ne-paterni
* majen jednu LSDB * obdoba ,core | non-core”

* je tovhodné jen pro mensi AS * role smérovacl se mohou liSit
* hure Skalovatelné hrani¢ni smérovac (boundary router)

* vsechny smérovade jsou si rovny * propojuje paterni oblast s ,vnejsim

|—> svétem”

paterni smérovac (backbone router)

Basic Topology * uvnitf paterni oblasti

hrani¢ni smérovac (area border router)

e propojuji oblasti mezi sebou,
‘} vnitfni smérovac (internal router)
* uvnitr oblasti, pracuji jen s 1 LSDB

W\ VAN VAN J




zpravy protokolu OSPF

e protokol OSPF pouziva 5 druhl zprav @
e které vklada primo do IP datagramu (Protocol ID= 89) L

Hello

e zprava pro ,navazani kontaktu” se
sousednim smérovacem

\"4 \'4 \4 \4 7 IP
°* smerovac po spusteni: i

e _navaze kontakt” se vSemi sousednimi

o smerovaci
e Database Description « pomoci zprav HELLO
* prenos obsahu topologické e vyzada si zaslani LSDB od svych
databaze (LSDB) sousedu
 Link State Request * pomoci zprav Link State Request a

oy I , Database Description
o 73adost o zaslani ¢asti/celé LSDB P

Link State Update

* informace o zmeéneé v topologii
(zméné stavu linky)

e kdyz smérovac zjisti zménu

e informuje o tom vsechny ostatni
smeérovace (ve své oblasti)

_ * pomoci zprav Link State Update
Link State Acknowledgement .

Sifi se pomoci multicastu

* potvrzeni zpravy Link State « vSechny smérovace potvrdi zménu

Update * pomoci Link State Acknowledgement
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OSPF LSA: Link State Advertisement

* LSA je polozka, ktera popisuje jeden spoj a jeho stav (link state)
e predstava: jde o jednu polozku ,topologické databaze”

* neékteré OSPF zpravy (napf. Database Description Ci Link State Update) obsahuiji
nekolik takovychto polozek LSA

* napriklad: kdyz smérovac zjisti zménu dostupnosti svého souseda,

sestavi podle toho polozku LSA (1 nebo vice)

vlozi ji do zpravy Link State Update,

rozesle ji (zaplavové) vSem smérovaciim ve své oblasti/oblastech

8 16

LS Age Options

LS Type

Link State ID

Advertising Router

LS Sequence Number

LS Checksum

Length

LS A

¥

~ -
IP

cil je smérovac
cil je jednou siti
cilem jsou sité od..do

45
-
~

kam spoj vede
(IP adresa cile)

(IP adresa zdroje)

poradové Cislo LSA
(pro detekci duplicit)

kde spoj zacina }




dalsi vlastnosti protokolu OSPF

* jednotlivé zpravy OSPF mohou byt autentizovany

e aby prijemce mél (rozumnou) jistotu, Ze jsou autentické a nikoli néjak podvrzené
* moznosti autentizace je vice (s riznou ,silou®)

* odjednoduchého hesla az po pouziti asymetrické kryptografie
e obecny format OSPF zpravy:

adresa rozhrani
smérovace, ktery

0 8 16 31 zpravu generoval
Version Number | Type | Packet Length
Router ID ﬂ ID oblasti, které se
zprava tyka
Are’g ID )
Checksum | Authentication Type

druh autentizace

Authentication L v .
udaj, slouzici k
autentizaci (naptr.

.. télo zpravy ... heslo)




VyVoj smerovani v ramci Internetu

* nejprve: ,plocha” soustava vzajemné propojenych siti

* bez néjaké diferenciace, vSechny sité a smérovace jsou si
rovny, vsichni znaji vse

, , v , v s s pocatek 90. let }
* pote: 2-urovnove usporadanl (f:;q:g
—

. pateF(core)

e s paterni (core) siti a nepaternimi (non-core) sitémi

* nasledné (nastup komercénich paternich siti)

e paternich siti je vice, jsou vzajemné alternativni C%

* jsou propojeny pomoci bodu NAP (Network Access Points)
* na paterni sité jsou napojeny regionalni sité komeréni pateFni sit

* ananezase mistni sité

2)Is Jusaled

~

toto usporadani se
pouzivalo od roku 1995
ccadoroku2000 0 NN T T TN L

lujeuoisaa

3Us 1uIsiw

~



O el dnedni struktura Internetu

* body NAP byly casem nahrazeny centry IXP (Internet eXchange Points)
e charakteru peeringovych bod
e 7z paternich, regionalnich a mistnich siti se staly ,,bézné“ (komercni)
jednotlivych ISP, rozdélené do urovni (tiers)

* Tier 1:

e takové sité ISP, které nejsou
napojeny na zadné ,vyssi“ sité
* obdoba drivéjSich paternich siti

* Tier 2:

e sité ISP, které jsou napojené na
sité Tier 1 a ziskavaji od nich
(kupuiji si) tzv. upstream (paterni,
tranzitni) konektivitu

* Tier 3:

e sité ISP, napojené na sité Tier2

e obvykle jiz prfipojuji koncové
uzivatele




A peering v ramci Internetu

standardné (bez peeringu) provoz mezi riznymi sitémi (Tier 3)
prochazi pres vyssi urovné (Tier 2 Ci Tier 1)

* cozje drahé a pomalé

pri (lokalnim) peeringu provoz nemusi ,,stoupat® na vyssi Uroven

e ale muze se predavat na dané urovni, pres (lokalni) peeringové body (IX Points)

4 2
v v
4 A
v )
(i t
v v

T ¥3il

¢ d3iL

€ Y3l
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podminka peeringu

* podminkou pro zavedeni peeringu je moznost vyhnout se situaci, kdy

jeden ISP vyuziva (zneuziva) drahou upstream konektivitu jiného ISP

* feSi se pomoci autonomnich systému a smérovacich politik

 sit kazdého ISP je samostatnym autonomnim systémem (AS)

e kazdy ISP si (v ramci své smérovaci politiky) urcuje, s kterym AS jinych ISP si
jeho AS chce vyménovat provoz (véetné: ,odkud® a ,kam®)

T ¥3ll

[4-ElNR

AS 3
(autonemni
systém 3)

AS
(autonomni
systém)

AS
(autonomni
systém)

Y

AS 2
(autonomni
systém 2)

—

q \d

vzajemné vztahy
definuji smérovaci
politiky
autonomnich
systému

 —

. J
AS1

(autonomni
systém 1)

—

> € —> €
[4-ElNk

T Y3ll

€ 43Il
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o proterold 1P/ peeringova matice (NIX.CZ)

* p e e rl n gova m at I Ce :NC . rks Optionz  Directory  Window  Help
p O p I S UJ e’ m e Z I kte ry m I @ Laocatian: |http:.-".-"www.ni:-:.u:z.-"peeringd.html j

AS existuje peering,

a mezi kterymi nikoli SR )
Reseni peeringu

e priklad:
) , ) Tabullca wradi, mes kterymi Eleny sdnifeni NIX.CZ e v provom dvoustranny peering. Tednotlid
° pee rn gova matice Elenowe jsou uvedent pod tslem Autonomniho systému, ktery prostfedmctvim vwyménného uzu
ta b u | ka N I X CZ propagwi. Uday "ane” znamena dvoustranny peenng mimo NIX.CZ a tda) "NIX" droustranny

peenng prostfednictim el NIX.CZ.

z kvétna 1997
e vroce 2013

L, . L. élen AS 2605 2686 2819 3407 5490 3388 3620 6706 6721
’ SteJ nva, matice ma p[es CESNET 2605 ---- ne ano ne ne ne | ne | ne | ne
100 radek a sloupcu IBM CR 2686 ne | ----  ne NIX|NIX NIX | ne |NIX | ne
Internet CZ. 2819 ano ne | ---- ne ne ne | ne | ne  ne
Datac 3407 ne NIX | ne | ---- NIX NIX NIX NIX ne
PVT 3490 ne NIX | ne NIX ---- NIX NIX NIX ne
GTS CzechCom 3388 ne NIX ne NIX NIX ---- NIX NIX ne
Luko 3620 ne ne | ne NIX NIX NIX  ---- NIX ne
Czech On Line 6706 ne NIX ne NIX NIX NIX NIX ----  ne o
Terminal Bar 6721 ne ne ne ne mne ne | ne | ne | ----

=3l |Document: Done 2
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