NSWI045 5/1
Rodina protokold

olt TCP/IP

Rodina protokoltd TCP/IP

verze 3

Téma 5: Protokol IPv4

Jirfi Peterka



charakteristika protokolu IPv4

* je univerzalni e je zameéeren na jednoduchost,
* snaZi se fungovat ,nad viim“ efektivnost a rychlost
e viz: IP over Everything * je nespojovany
* nevyuziva specifika prenosovych * nedisluje prenadené datagramy

technologii vrstvy sitového rozhrani + negarantuje pofadi doruceni

" chce jen “spolecne minimum * negarantuje dobu doruceni

* snazi se zakryt odliSnosti . .,
* funguje jako nespolehlivy
e vytvari jednotné prostredi pro vsechny

aplikace (,,jednotnou poklicku®) * negarantuje doruceni

: : Sl * negarantuje neposkozenost dat
e pracuje s virtualnimi pakety

* nemaji ekvivalent v HW, musi se
zpracovavat v SW

* nepouziva potvrzeni
* nepodporuje fizeni toku
* je,sitové neutralni”
e pracuje stylem best effort
e ke vSem datlm se chova stejné
* nepodporuje QoS

* fika se jim IP datagramy
e protoze se prenasi nespojované
* zatimco u IPv6 se hovori o paketech
* maji proménnou velikost
* problém: mize dochazet ke fragmentaci



dalSi soucasti sitové vrstvy

* protokol IP je jedinym prfenosovym protokolem sitové vrstvy

e experimentalni protokol ST se neujal a nepouziva

* ale kromé néj patfi do sitové vrstvy i dalSi protokoly a mechanismy:
e ICMP (Internet Control Message Protocol)
* pro prenos zprav tykajicich se fungovani protokolu IP (,,posel Spatnych zprav®)
* IGMP (Internet Group Management Protocol)

* pro spravu multicastovych skupin o L )
* s fungovanim sitove vrstvy uzce

souvisi také:

* vSe kolem IP adres

e protokoly pro smérovani
* RIP (Routing Information Protocol)

e OSPF (Open Shortest Path First)
* ajejich vyuziti, pridélovani, distribuce

e protokoly RARP, BOOTP, DHCEP, ....
e vsSe kolem smérovani

* mechanismy prekladu adres
* NAT (Network Address Translation)
e prekladzIP naIP

* ARP

* preklad z IP na HW adresu e protokoly SLIP a PPP
* byt patfi do vrstvy sitového rozhrani

e systém DNS
* preklad mezi doménovymi jmény a IP



fungovani IP jako sitového protokolu

Ul%
smeérovac

prenosovy protokol sitové vrstvy (IP protokol)
rozhoduje o dalSim sméru predavani sitovych
paketl( (smérovani, routing), a resi jejich

D)

samotné cilené predavani (forwarding)

-

smeérovac

IP datagram IP datagram IP datagram H IP datagram IP datagram IP datagram
11 .......................... 1 ............ sitova vrstva . { ......................... l ......................................... —
vrstva sitového rozhrani
linkovy linkovy linkovy ﬂ linkovy linkovy linkovy
ramec pfenos ramec ramec ramec ramec pienos | femec
. , aplik. v. aplik. v.
» protokol IP je poslednim protokolem | |
vz ’ 7, , , , transp. V. transp. V.
(pocitano ,,odspodu®), ktery musi byt stovv._| <> soviv_| <> stoviv.
, . e v s ;v V. sit'ovéhlo V. sit'ovéhf) V. sit'ovéh'o
implementovan i ve vnitrnich uzlech sité |t rozhrani rozhran

* jve smeérovacich
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IPv4 datagram a jeho format

proto hlavicka ma obvykle jen 20 byt

e datagram ma dveé hlavni Casti: moznost rozsifeni se vyuziva jen zfidka, }
e hlavicku (header) 2\
e promeénné velikosti: minimum je 20 B, ale mUze byt vétsi
* je nutny explicitni udaj o délce hlavicky:
e |HL (Internet Header Length), 4 bity, v ndsobcich 4 byt(

* télo, resp. datovou c¢ast (body, payload)
. TR header payload
e také promeénné velikosti HL
* je nutny (dalsi) udaj o velikosti —>
* Total Length, 16 bitl, max. velikost 64 kB < Total Length =

e zahrnuje jak télo, tak i hlavicku

e datagram naopak nema:
e paticku

v praxi byva podstatné
mensi, kvuli velikosti

* s kontrolnim souctem celého datagramu inkového ra
inkového rdmce

* kontrolni soucet ma pouze hlavicka !!!
« data v téle (nakladové casti) nejsou kryta kontrolnim souctem
* jejich integritu si musi zajistit ,ten, komu data patfi“ (protokol vyssi vrstvy)



hlavicka IPv4 datagramu

* ma celkem 14 polozek, z nichz:

* 13 je povinnych ) 0 A 8 16 31
* dohromady maji Version| IHL | Type of Service Total Length
velikost 20 bytd Identification . Flags | Fragmentation Offset
* minimalni, - "
soucasné obvykld T TTL Protocol | Header Checksum

velikost hlavicky Source Address (32 bitt)

, , ) Destination Address (32 bitt)
¢ 1 Je VOlltElna - r ___________________________________________ _Ir/rlr ___________________________________________ ':/i

* doplriky (Options)
* udaje jsou do vsech polozek zapisovany podle konvence Big Endian
* tj. ,nejvyznamnéjsi byte nejdrive”

* priklad: IP datagram velikosti 1500 bytu (0x5DC)

OxDC 0Ox05

e v konvenci Big Endian: OxO5 OxDC
A A i i
| \ \ | \ [ \
Version | Length = Type of Service | Total Length

Little Endian




format hlavicky IPv4 datagramu
* Version, 4 bity e Type of Service (TOS), 8 bit(
 dnes =4 (IPv4) e ,zapomenuty byte”
* IHL (Internet Header Length), 4 bity  * ieho puvodnivyznam dnes jiz neni
ZNnam

* velikost hlavicky v jednotkach 32-bitu
* bylo definovano nékolik novych

e pri minimalni/typické velikosti hlavick y .
P /typ y vyznamdu,

(bez rozsireni) je IHL=5

* Total Length, 16 bitQ

* celkova délka datagramu v bytech,
vcetneée hlavicky!

* hlavné pro potfebu podpory QoS
* dnesignorovano
* nebo se vyuziva pro DiffServ

0 4 8 16 31
slouzi Version IHL Type of Service | Total Length
potfebam : '
fragmentace Identification Flags Fragmentation Offset

pokud k ni

nedochazi, jsou
tyto polozky

zbytecné
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 TTL (Time To Live), 8 bit(
 puvodné se mélo jednat o Casovy Udaj, dnes je vyuzivano jako pocet preskoku
* Protocol, 8 bitu

format hlavicky IPv4 datagramu

e udava typ dat v téle (nakladové ¢asti) datagramu
* napr.: 1=ICMP, 6=TCP, 17=UDP

* konvence o hodnotach je spolecna s IPv6, spravuje ji organizace IANA, zverejnuje na

http://www.iana.org/assignments/protocol-numbers/protocol-numbers.xml

 Header Checksum, 16 bitu

* kontrolni soucet hlavicky (nikoli CRC)

\_

pokud kontrolni
soucet nesedi,
datagram muze

0

4

8

16

31

TTL

Protocol

Header Checksum

byt zahozen

J
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polozka TTL

polozka TTL chrani prfed zacyklenim, funguje jako (klesajici) Citac
e tzv. hop count (v IPv6 se jmenuje: Hop Limit)
* odesilatel nastavi tuto polozku na urcitou pocatecni hodnotu
e pfi kazdém pruchodu smérovacem se hodnota této polozky snizi o 1
e pozor: kvuli tomu je nutné prepocitavat kontrolni soucet hlavicky !!!!
* pokud hodnota TTL klesne na 0, ma smeérovac pravo datagram zahodit
* ma pravo myslet si, ze doslo k zacykleni
e ale: ma povinnost poslat o tom zpravu odesilateli datagramu

e pomoci protokolu ICMP

) ) TTL=3 TTL=2 TTL=1 | = | TTL=0
 ICMP zpravu Time Exceeded h

 dalsi vyuziti (traceroute): @ @ @_@

* vynulovani polozky TTL Ize navodit zamérné

e pocatecnim nastavenim TTL na nizkou hodnotu, treba jen na 1

* nejblizsi dalsi smérovac snizi TTL o 1, tedy na O — a posle odesilateli ICMP zpravu l
Time Exceeded

* odesilatel datagramu se z této zpravy dozvi adresu ,,dalsiho” uzlu

e takto muze ,vystopovat” vSechny uzly na cesté od sebe (proto: trace route)



polozka Header Checksum

* polozka Header Checksum zajistuje integritu hlavicky

 umoznuje detekovat pripadnou zménu obsahu hlavicky

* vypocet kontrolniho souctu:  ovéfeni kontrolniho soudtu
* hlavicka se interpretuje jako e  podita se véetné hodnoty polozky
posloupnost 16-bitovych slov Header Checksum
* samotna polozka Header Checksum * jinak je postup stejny

se do vypoctu nezahrnuje : " v
vypoctu nez W e pokud vyjde 0, nedoslo ke zméné

* k souctu se pripocitaji pretoky

vy v v .. * jind hodnota = doslo ke zméné
a udeéla se z néj jednickovy doplnék J

. o o . » datagram muze/musi byt zahozen
* tj. invertuji se jednotlivé bity souctu T ,
, o .  ale: neodesila se zadna ICMP zprava
» vysledek (16 bitu) se zapiSe do

oolozky Header Checksum * protoze neni zaruka toho, Ze by dosla

spravnému odesilateli

* kvali moZznému poskozeni adresy

, vy er s . odesilatele
e problém (zatéZujici implementaci IPv4):

e obsah polozky (hodnota kontrolniho souctu) se musi prepocitavat
* pfikazdé zméné polozky TTL (tj. pti kazdém prichodu smérovacem)
* pri kazdém prekladu adres (NAT)
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e Source Address, Destination Address, a 32 bitu

e |Pv4 adresy odesilatele a (koncového) prijemce

e Options, riizna velikost (od 1 bytu vyse) * Padding

« volitelné dopliiky * prfipadné dorovnani
hlavicky do celistvého

* mohou mit rdznou velikost, nemusi byt ) .
nasobku 32 bitu

zarovnany na celé nasobky 32 bitd
* jak vyZaduje konstrukce polozky IHL (Internet Header Length)
e ktera pocita s délkou, ktera je nasobkem 32 bitl (4 byt()
0 4 8 16 31

dnes se IHL
V praxi moc
nepouzivaji

Source Address (32 bitl)

Destination Address (32 bitl)

71

G
735050 B e )
1 1 1 1

Option(s) Padding

———————————————————————————————————————————————————————————————————————————————————————————————————————




volitelné doplnky (options)

* maiji vlastni (strukturovany) format

e zahrnuje: (pravdépodobny) smysl
doplnka:
aby bylo mozné ménit
zpUsob, jakym
e data dopliku (Option Data), Zadny nebo vice byt protokol IP standardné
naklada s datagramy

e typ doplriiku (Option Type), 1 byte
e délku doplriiku (Option Length), Zadny nebo 1 byte

 priklady doplnku
* Record Route
* zaznamenava, kudy datagram prochazi
* kazdy smérovac, pres ktery datagram prochazi, vlozi do jeho hlavicky svou IP adresu
* Timestamp
* zaznamenava cas pruchodu jednotlivymi smérovaci
* Source Routing
* v hlavicce IP datagramu je vloZena cesta (posloupnost smérovaci)

« Strict Source Route: posloupnost smérovacl musi byt presné dodrzena

* Loose Source Route: na cesté mezi predepsanymi smérovaci mUize datagram
prechazet i pres jiné smérovace

e ale musi projit vSemi smérovaci na ,source route”



problém fragmentace

e prvotni pricina:

* technologie vrstvy sitového rozhrani pracuji s linkovymi réamci omezené velikosti

* do kterych se IP datagram nemusi vejit!!

IP datagram

* reseni: max. 64 kB

« délat IP datagramy jen tak velké, aby se do linkovych rdmcl vesly @
e problém:

* ne vzdy je to mozné (volit IP datagram dostatecné maly)

linkovy rémec’

* o velikosti IP datagramu rozhoduje:
e protokol TCP, pokud jde o data prenasena timto protokolem
* aplikace, pokud jde o data prenasena protokolem UDP

e ,po cesté” mohou byt IP datagramy vkladany do linkovych ramcu razné velikosti

* ruzné linkové technologie pracuiji s rtzné velkymi ramci !!!

max. 1500 byt( max. 1492 bytl max. 576 bytd
- ) =g < a9 L]
: = smérovac smérovac v
linkovy ramec linkovy ramec linkovy ramec

Ethernet Il Ethernet 802.3 + 802.2 X.25



eddaeiieend  \TU: Maximum Transmission Unit

* protokol IP zakryva vSechna specifika linkovych technologii

* vyjimkou je informace o velikosti (nakladové casti) jejich ramce

 skrze parametr MTU (Maximum Transmission Unit) — @

vrstva sitového

* tuto informaci se dozvida jak protokol TCP, tak i aplikace rozhrai specifia pouité

technologie

e podle ni mohou ,porcovat” sva data

e ovsem ani to nemusi stacit — viz rGznd MTU ,,po cesté”

MTU - 40 bytd

20 bytd A
—— \
TCP segment hlavicka data
obvykle 20 byt(
(_)%
IP datagram | hlavicka
linkovy ramec
hlavi¢ka [
MTU
<€ >
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dosah MTU

* hodnota parametru MTU se
vztahuje pouze:

 k danému rozhrani
» dUllezZité pro smérovace, kazdé jejich
rozhrani mdze mit jiné MTU !!
e k mistnimu (linkovému) segmentu

* ruUzné linkové technologie (s rliznou
velikosti linkového ramce) mohou byt
nasazeny i v jedné a téze siti

e napriklad:
* Ethernet II: max. 1500 bytd
* Ethernet 802.2+802.3: 1492 bytu
* 802.11 (Wi-Fi): 7981 byt

MTU2

=

MTU1 ' MTU2 ' MTU3
«—>! le—

SUSLSUS ST St

<

>

* Path MTU (,,MTU po celé cesté”)

fakticky: minimum pres vSechna MTU
od zdrojového uzlu az po cilovy

da se zjistit pomoci postupu zvaného
Path MTU Discovery
e ale: nemusi vzdy fungovat spravnée

e kvuli nespojovanému zpUsobu
fungovani protokolu IP

* skutecna data mohou byt
prenasena jinou cestou

garantované minimum Path MTU:
e |Pv4: 68 bytd (RFC 791)
e v praxi: 576 byt(

* minimum, které musi zpracovat
kazdy uzel (bez fragmentace)

« IPv6: 1280 byt



reseni problemu fragmentace

* mozné strategie (odesilatell): e podminka:
1. generovat jen tak velké IP * je k dispozici moznost fragmentace
datagramy, ktere se vzdy ,vejdou” e rozdéleni ,piilis velkého* IP
do linkovych ramcu datagramu na mensi datagramy
* IPv4: do 576 bytu, * oznacované jako fragmenty
* IPv6: do 1280 bytd « které se ,jiz vejdou” do linkovych
2. fidit se Path MTU ramcl
* ,nakladne” * amohou se pfenadset samostatné
* kvUli nutnosti zjistovani
o . IP datagram
* nemusi vzdy stacit Y y N
* kvlli nespojovanému zpUsobu . ’ : ’ ﬁ
fungovani protokolu IP ragment ragment
3. Tfidit se jen ,mistnim“ MTU e fu ngovém’;
* nemusi vzdy stacit e |PV4:
* kvdlimensimu MTU , po ceste * fragmentovat mulze odesilajici uzel
4. neomezovat velikost IP datagramu i kterykoli smérova¢ ,po cesté”
e zvlasté pokud neni v silach e |PV6:

* fragmentuje jen odesilajici uzel
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de-fragmentace

 jednotlivé fragmenty skldda zpét (do plvodniho datagramu) vzdy az
jejich koncovy prijemce !!!

e Zadny jiny uzel to délat nem(ze

* nemusi mit k dispozici vSechny fragmenty (mohou byt prenaseny mimo néj)

IP
datagram

11 ..............

linkovy
ramec

—

prenos

tento smérovac musi rozdélit (fragmentovat)
IP datagram na vice ¢asti, protoze pavodni
by se nevesel do mensiho linkového ramce

IP
datag

ram

mensi MTU

linkovy link. l “:> link. I
ramec rg— ra

v

IP
datagram




podpora fragmentace v protokolu IP

* podminkou pro fragmentaci je podpora v protokolu IP
* |Pv6 ji resi pomoci rozsirujicich hlavicek
» které pripojuje k zakladni hlavicce az v pfipadée potreby
e az kdyz se skutecné fragmentuje
* |Pv4 ji resi polozkami, které jsou pritomné v kazdé hlavicce
e atudiz jsou zbytecné (a zabiraji misto) tam, kde k fragmentaci nedochazi

IPv4 0 4 8 16 31
datagram

Identification . Flags . Fragmentation Offset

0 Don’t Fragment More Fragments



zpusob fragmentace v IPv4

* fragmentace nepredstavuje * ale preklad (transformaci)
zapouzdreni puvodniho IP plvodniho datagramu
datagramu

plvodni datagram

A
plvodni datagram
. A ‘ <>

~ _
\@( / A ; @
AN 7 \
/ y
\\\ ! Id(LantifLication F

) |

<
\i * vsechny fragmenty maiji v polozce

|dentification (16 bitu) stejnou
hodnotu jako plvodni datagram

fragm

/
\

N
A\ 4

* tim se pozna, ze ,patri k sobé“




zpusob fragmentace v IPv4

polozka:
* Fragmentation Offset, 13 bitl (nikoli 16 !!!)

e uddava offset (posun) zacatku datové casti fragmentu oproti datové ¢asti
plvodniho datagramu

e v ndsobcich 8 bytl (64 bitl)
e proto musi byt velikost fragment( zaokrouhlena na celistvé nasobky 8 byt

priklad: IP datagram o velikosti 4000 B, hlavicka bez doplriku (tj. 20 B)

e je treba jej vlozit do linkového ramce s MTU=1500 byt
20, B 39.80 B

data ’
208 1480 B / 1480 B % 1020 B

|\ data ’ A data ’ \ data ’

\ N\ N\
\ Fragmentation Offset: O / Fragmentation Offset: 13&% Fragmentation OffseE\370

Total Length: 1500 | 1480 /8 =185 [ (1480+1480) / 8 =370 l




zpusob fragmentace v IPv4
e priznaky fragmentace (Flags):
 Don’t Fragment, 1 bit Flags

e pozadavek na to, aby datagram nebyl
fragmentovan, i kdyz by to bylo zapotrebi

* vjeho prenosu pak ale nelze pokracovat 0 DON'T FRAGMENT | MORE FRAGMENTS

* musi byt zahozen

e odesilateli datagramu je zaslana ICMP

zprava Destination Unreachable R fragmentaci |ze opa kovat

* nekdy je tento stav vyvolavan )
fragmenty lze dale fragmentovat

zamerne, pro potreby hledani Path

MTU (nejmensiho MTU ,,po cesté”) e pokud se opét nevejdou do
* More Fragments, 1 bit linkového ramce
* priznak, udavajici zda jde o posledni
fragment IP datagram
* 1=nejde o posledni L/ ‘1' \
* 0=jde o posledni fragment’ fragment’ j

f I f /AN LV
| | | fr. '| fr. 'ﬁr 'ﬁr ' fr. '| fr. '| fr. 'ﬁr '

More Fragments=1 More Fragments=0




problemy s fragmentaci

* u doplnkd (options) neni jasné, jak s nimi nalozit
* kazdy doplnék ma priznak, ktery specifikuje zda dany doplnék ma byt zkopirovan i
do jednotlivych fragmentd, nebo nikoli
e pripomenuti:
* (ulPv4): fragmentovat mUze jak odesilajici uzel, tak kterykoli smérovac , po cesté”
* ale zpétné sestaveni puvodniho datagramu z fragmentu (,,de-fragmentaci”)
provadi az koncovy prijemce !!!
e problém:
e zpétné sestavovani (de-fragmentace) je slozité a ¢asové narocné
* koncovy prijemce musi Cekat urcitou dobu, zda dostane vSechny fragmenty

 mohou mu pfichazet v rizném poradi, s rliznym zpozdénim .....
 musi si je ukladat do vhodného bufferu a volit vhodnou dobu cekani
* je to ve sporu s celkovym stylem fungovani protokolu IP
* ten funguje bezestavove, nema (jinak) Zzadné casové limity, ¢ekani atd.
e pokud prijemci nepfrijdou (do zvoleného ¢asového limitu) vSechny fragmenty,
musi vSechny dosud prijaté fragmenty zahodit
e a odesilateli posle ICMP zpravu Time Exceeded
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* protokol IP je velmi jednoduchy a pfimoéary

protokol ICMP

e postrada:
* mechanismy pro signalizaci (hlaseni) chyb a nestandardnich situaci

napriklad zahozeni datagramu, nespravné smeérovani, pretizeni, .....

* testovani a dalsi ,specialni ukoly”

* proto:
e k protokolu IP byl vyvinut ,, doplnkovy“ protokol

e ICMP: Internet Control Message Protocol

e ktery prenasi zpravy

tzv. ICMP zpravy

* priklady ICMP zprav:

e je povinnou soucasti (implementace) protokolu IP

* je soucasti sitové vrstvy

* protokol IPv4 ma vlastni protokol ICMP (ICMPv4)

* tudiz musi byt implementovan i ve smérovacich

e které také generuji ICMP zpravy nejcastéji

protokol IPv6 také: ICMPv6

Time Exceeded

e vyprseny cas
Destination Unreachable
* nedosazitelny cil
Source Quench

* hrozi zahlceni
Redirect

e presmerovani

Echo Request/Reply

* testovani dostupnosti



jak se prenasi ICMP zpravy?

e pUvodné: * moznost:
* ICMP zpravy mely generovat jen « vkladat ICMP zpravy do linkovych ramcl
smerovace * odpovidd zarazeni ICMP do sitové
° dnes: vrstvy
* ICMP pravy generuji i hostitelské * ale vyzadovalo by to podporu
potitace smerovani ICMP zprav ve
smerovacich !!!
e dosah: , . ,
* ty by musely byt multiprotokolové
° ICMP zp,rlavy NEJSOU omezeny na * kromé IP smérovat i ICMP
danou sit

v .  alternativa:
* (nejcastéji) jsou urceny pro

pfijemce v jinych sitich » vkladat ICMP zpravy do IP datagramd
e proto: ICMP zprdvy je nutné * stejné jako napf. TCP ¢i UDP datagramy
smeérovat * ale:je tosporstim, ze ICMP patri do
* prenaset pres smerovace vhodnou sitové vrstvy !! g
Ve e - ICMP zprava
cestou az k jejich cili o
e otazka: ICMP zprava ? IP datagram ’
e jak to udélat? = . =

linkovy ramec linkovy ramec




jak se prenasi ICMP zpravy?

e zvolené reseni:

5 . ICMP zprava
* pro potreby prenosu: g
e |CMP zpravy se vkladaji do IP datagramu IP datagram '
O

* adiky tomu je lze ,,dopravovat” kamkoli

linkovy ramec

e do libovolné sité

e pro potieby zpracovani (a implementace) @ cc oo

* |CMP se povazZuje za soucast sitové vrstvy ICMP zprava IP datagram '

 ale:
* je to poruseni konceptu vrstvovych modelu
e |CMP protokol by tak mél (spravné) patfit na transportni vrstvu

* a pak by nebyl implementovan ve smérovacich
e duvody jsou hlavné praktické
e aby ICMP mohl fungovat a smérovace nemusely byt multiprotokolové
* vyjimka: ICMP zpravy nejsou generovany
e kdyz je nespravny kontrolni soucet hlavicky IP datagramu, ktery ,,néco zpUsobil“
e protoze chyba muizZe byt pravé v adrese odesilatele IP datagramu
e kdyz musi byt zahozen IP datagram obsahujici ICMP zpravu
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* |ze je délit na:

ICMP zpravy

* chybové zpravy

informuji o chybach, nejéastéji pri zpracovani IP datagram

e dotazy, vyzvy, odpovédi a informacni zpravy

informuji o vyznaénych skute€nostech, vznasi dotazy/podnéty a reaguji na né
* rozlisuji se podle:
* |ICMP Message Type, 8 bitu

(hlavni) typ ICMP zpravy

8 16

* |CMP Message Code, 8 bitu
e podtyp, upresnuje druh zpravy

31

Type

Code

Checksum

télo ICMP zpravy

(zavisi na druhu zpravy)

u chybovych zprav obsahuje hlavicku datagramu, kterého
se zprava tyka, a prvnich 8 bytl jeho téla (datové ¢asti)

kontrolni
soucet pres
celou ICMP
zpravu

J




ICMP zprava Destination Unreachable

* je prikladem chybové ICMP zpravy

informuje o tom, Ze uzel (protokol IP) nemohl pokracovat v pozadovaném

zpracovani IP datagramu a musel ho zahodit
e typ ICMP zpravy je ,Destination Unreachable” (Type = 3)

divodu, pro¢ musel byt IP datagram zahozen, muze byt cela rada

* ajsou podrobnéji rozvedeny v podtypu ICMP zpravy (polozce Code), napfriklad:

e Code=0: Network Unreachable

* nelze pokracovat v prenosu do sité urcené v sitové ¢asti cilové adresy

e Code=1: Host Unreachable

e datagram byl dorucen do cilové sité, ale nelze ho predat cilovému uzlu v této siti

8

16

31

Type =3

Code

Checksum

nevyuzito

hlavi¢ka IP datagramu + 8 prvnich bytd jeho nakladové ¢asti

}- 4 byty
:I- 4 byty

20+8
—  byt(

pokud je
hlavicka bez
doplnkd




ICMP zprava Destination Unreachable

» dalsi mozné dlvody (pro generovani zpravy Destination Unreachable)
* Code=2: Protocol Unreachable
* cilovy uzel neakceptuje protokol, urceny v hlavic¢ce IP datagramu
 Code=3: Port Unreachable
* nedostupny port, specifikovany v hlavicce UDP datagramu nebo TCP segmentu
* Code=4: Fragmentation Needed and DF Set

* ICMP zprava, generovana v situaci, kdy je tfeba provést fragmentaci, ale tato je
zakazana nastavenim bitu ,Don’t Fragment” v hlavicce IP datagramu

e obecné vlastnosti ICMP zprav Destination Unreachable

* protokol IP funguje stylem , best effort”, a stejné funguiji i zpravy ICMP
Destination Unreachable
* tj. nejsou garantované !!!!
* nelze se spoléhat, Ze budou doruceny plivodnimu odesilateli vidy, kdyzZ dojde k
zahozeni néjakého IP datagramu
e protoze ICMP zpravy jsou prenaseny v IP datagramech
* jejich doruceni neni garantovano
e pfrizahozeni IP datagramu s ICMP zpravou se jiz dalsSi ICMP zprava negeneruje



NSWI045 5/29
Rodina protokol(i TCP/IP

MTU Path Discovery

* jde o postup, prostrednictvim kterého lIze nalézt nejmensi MTU

* na cesté (Path) mezi dvéma uzly (A a B)

* pripomenuti:

* vychozi” uzel (A) zna pouze své ,mistni” MTU

e toto MTU je soucasné maximem MTU po celé cesté k B (Path MTU)

e postup uzlu A:

1. X nastavi na velikost “mistniho“ MTU

2. uzel A pripravi IP datagram velikosti X, nastavi mu priznak Don’t Fragment

a odesle jej uzlu B

3. pokud A dostane zpét ICMP zpravu Destination Unreachable (Type 3), s
podtypem (Code=4, tj. Fragmentation Needed), snizi X a jde zpét na bod 2

* uzel A se nedozvi, kvuli jaké hodné MTU mélo dojit k fragmentaci

. proto to musi ,,zkouset”
4. Path MTU ma hodnotu X

\llml'stnl' MTU

zde bude generovana ICMP zprava Destination
Unreachable (Fragmentation Needed)

Y

==

Y —

)

&,




ICMP zprava Time Exceeded

* je generovana ve dvou situacich:
1. kdyz dojde k vynulovani polozky TTL v hlavicce IP datagramu
* jetointerpretovano jako zacykleni pri smérovani

* do ICMP zpravy je vlozen zacatek ,zacykleného ramce”
* jeho hlavicka + prvnich 8 byt

* |ICMP Message Code je nastaven na 0

2. kdyzZ pri sestavovani fragment( vyprsi casovy limit (a fragmenty nejsou vsechny)
e vyznam: nelze sestavit (cely) puvodni datagram
* |ICMP Message Code je nastaven na 1

0 8 16 31

4
Type =11 Code=0]1 Checksum } byty

v 4 byt
nevyuzito } Yt

—

20+8

—

hlavi¢ka IP datagramu + 8 prvnich bytd jeho nakladové ¢asti bytd




e traceroute

* vyvolani ICMP zpravy Time Exceeded muze byt i zdamérné

* vyuziva se toho (napriklad) pro zjistovani cesty v siti (od uzlu A k uzlu B)

 utilitou traceroute (ve Windows jen tracert) TTL=3| =» TTL=2| =»| TTL=1|=| TTL=0

* postup: @ @ @ @

e posle se ,blok dat” na adresu uzlu B, TTL se nejprve nastavi na 1

* nejblizSi smérovac snizi TTL na O, IP datagram (s UDP datagramem) zahodi a vrati zpét
zpravu ICMP Time Exceeded

e diky ¢emuz se uzel A dozvi adresu prvniho smérovace ,,po cesté”
* posilaji se dalsi bloky dat, TTL se postupné zvysuje o 1, vraci se Time Exceeded ...
* tim se postupné ,odhali“ cela cestazA doB

» standardné se délaji 3 Vypis trasy k f.root-servers.net [192.5.5.241] s nejvyse 30 smérovanimi:

V. . 1 <Ims <1Ims <1ms 192.168.1.1
pokusy, pfi kterych se 2 * * *  Vyprsel ¢asovy limit zadosti
také méfi ¢as odezvy g '

3 10ms 8ms 18 ms ip-86-49-52-65.net.upcbroadband.cz
18ms 16ms 19 ms 84.116.222.213
20ms 20ms 31 ms 84-116-130-229.aorta.net [84.116.130.229]
35ms 18 ms 16ms 84.116.135.1
19ms 18 ms 18 ms 84.116.132.146
21ms 34 ms 18 ms de-cix.rl.fral.isc.org [80.81.194.57]
9 19ms 21ms 17 ms f.root-servers.net [192.5.5.241]
Trasovani bylo dokonceno.

uzel negeneruje
ICMP zpravy Time
Exceeded

00N O U1 B~
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varianty traceroute
e puUvodni varianta traceroute: * modifikace: Van JacobsonUv
» ,blokem dat”je ICMP zprava Echo traceroute
(Request) « ,blokem dat“ je UDP datagram
* uzel Ajivkladal do IP datagram( s .

uzel A je posila na neexistujici

TTL nastavenym (nejprve) na O ....... &isla porti

* ale nékde to nefungovalo (zpravy * na dostateéné vysoké &islo portu

Time Exceeded se negenerovaly) (od 33434 vyZe), které obvykle

* protoze standardy rikaji, ze pri neni pouzivano
zahazovani IP datagramu s ICMP e pfitom také postupné zvy$uje TTL
zpravou se dalsi ICMP zpravy » 3 )
negeneruji * uzly ,po ceste” generuji ICMP zpravu

. . Time Exceeded
e pozdéji to bylo zménéno na:

,hegeneruji se pfi zahazovdni * koncovy uzel (uzel B) generuje ICMP
datagramu s chybovou ICMP zpravu Port Unreachable
zpravou

* nikoli zpravu Time Exceeded
* dodnes takto funguje traceroute vMS takto funguje traceroute na unixovych

Windows platformach
e skrze utilitu tracert

dUsledek: firewally mohou reagovat rGizné




ICMP zprava Source Quench

» dlivodem pro zahozeni IP datagramu muze byt i zahlceni (congestion)
* reseni pomoci ICMP:

e prijemce, ktery ,,nestihd“, mlze generovat ICMP zpravu Source Quench
 Type =4, Code =1, jinak standardni format ICMP zpravy
* Quench znamena , haseni”

e a poslat ji tomu, o kom si mysli, Ze zplsobuje jeho zahlceni
e problém:
* jeto ,jednostranny vykrik” ve smyslu: zpomal
e prijemci to nerika, jak moc ma zpomalit
* reakce na zpravu Source Quench neni definovana
» zalezi na prijemci této zpravy, jak se zachova
* neexistuje opacna zprava

e zprava, ktera by informovala o konci zahlceni

* dnes:
e pouzivani ICMP zpravy Source Quench se nedoporucuje
* Tizeni toku i predchazeni zahlceni se resi jinymi mechanismy
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dalsi chyboveé ICMP zpravy

e |[CMP zprava Redirect (Type=5)

e signalizuje nespravné (neoptimalni) smérovani
e podrobnégji viz problematika smérovani — pfijemce by se mél , poucit”
* |[CMP zprava Parameter Problem (Type=12)

e obecna zprava pro jakykoli jiny problém

* nerika o jaky problém jde, ale pouze kde je (v hlavi¢ce datagramu)

e Code=0: v polozZce Pointer je offset toho bytu hlavicky, ktery problém zplsobuje

e Code=1: v hlaviéce chybi pozadovany doplnék (Option)

e Code=2: Spatna délka datagramu

8

16

31

Type =12

Code=0]1]|2

Checksum

Pointer

nevyuzito

hlavi¢ka IP datagramu + 8 prvnich bytd jeho nakladové ¢asti

}- 4 byty
}- 4 byty

—

20+8
bytu

—




informacni a dalsi ICMP zpravy

* vedle chybovych ICMP zprav
e které informuji o chybach a problémech se zpracovanim IP datagram?

e existuji také informacni ICMP zpravy (a dotazy, vyzvy a odpoveédi)
* které zprostredkovavaji radné fungovani protokolu IP

* napriklad:
e |ICMP Echo (Request) a Echo Reply

e testovani dostupnosti: vyzva a odpoved na ni stile se pouzivaji
* ICMP Router Advertisement a Router Solicitation A
e ,inzerat” o existenci smerovace, vyzva: ,je zde neéjaky smérovac”
* podrobnéji viztéma 7
* |CMP Timestamp (Request) a Timestamp Reply Messages
* jeden uzel muze pozadat jiny uzel o sdéleni jeho systémového ¢asu
* |CMP Address Mask Request a Address Mask Reply
* moznost vyzadat si sitovou masku od smérovace v
* |ICMP Traceroute Message uzZ se nemaji pouzivat
» efektivnéjsi nez pomoci TTL a Time Exceeded — ale - [Blepraciee)




NSWI045 5/36
Rodina protokol(i TCP/IP

ICMP zpravy Echo a Echo Reply

* slouzi k testovani dostupnosti sitovych uzl(

* |CMP zprava Echo (nékdy oznacCovana jako Echo Request) je vyzvou protistrané

Type=8

* |ICMP zprava Echo Reply je reakci (odpovédi) protistrany na vyzvu ICMP Echo

Type=0

 dalsi polozky ICMP zprav Echo a Echo Reply

* Identifier: podle néj se paruji zpravy Echo (Request) a Echo Reply

* aby se védélo, k jaké vyzvé se odpoved vztahuje

* Sequence Number: poradové Cislo vyzev (Echo Request) a odpovédi (Echo Reply)

0

8 16

31

Type=8|0 Code =0

Checksum

}- 4 byty

Identifier

Sequence Number

}- 4 byty

volitelnd data

o~

vycpavka“, kvali zvétseni
objemu zpravy




NSWI045 5/37
Rodina protokol(i TCP/IP

utilita PING

* slouzi k testovani dostupnosti a reakce sitovych uzl{i

| ——
* jméno odvozeno od fungovani sonaru (“ping“) '
* amai,backronym”: Packet InterNet Groper ,

e zpUsob fungovani:

uzel, kde je utilita ping spusténa, posila série zprav Echo cilovému uzlu

e cilovy uzel odpovida zpravami Echo Reply

* tyto odpovédi generuje jiz TCP/IP stack

* vyhodnocuje se:
* jak ztratovost odpovédi, tak i jejich zpozdéni (RTT, Round Trip Time)

e podpora Echo a Echo Reply:

* audava se jako minimalni, stredni a maximalni hodnota

dle RFC 1122 povinna
dnes:

* je to povazovano za mozné
bezpecnostni riziko

O Respond to Ping on Internet Port

Ptikaz PING na ksi.ms.mff.cuni.cz [195.113.20.128] - 32 bajtli dat:
Odpovéed od 195.113.20.128: bajty=32 ¢as=25ms TTL=54
Odpovéd od 195.113.20.128: bajty=32 ¢as=9ms TTL=54
Odpovéd od 195.113.20.128: bajty=32 ¢as=12ms TTL=54
Odpovéd od 195.113.20.128: bajty=32 ¢as=12ms TTL=54

Statistika ping pro 195.113.20.128:

Pakety: Odeslané = 4, Prijaté = 4, Ztracené = 0 (ztrata 0%),

Priblizna doba do pfijeti odezvy v milisekundach:
Minimum = 9ms, Maximum = 25ms, Priimér = 14ms




ICMP Timestamp Request a Reply

* umoznuje vzajemnou (¢asovou) synchronizaci uzlU

e jeden uzel (A) si mGze vyzadat udaj o systémovém case jiného uzlu (B)

e pomoci ICMP zpravy Timestamp (nékdy: Timestamp Request), Type=13

e osloveny uzel (B):
e odpovi pomoci ICMP zpravy Timestamp Reply, Type = 14

e pritom do ni vlozi svlj udaj o okamziku odesilani odpovédi

e uzel A: ze tri Casovych udaju dokaze zjistit, jak dlouho trval prenos

0 8 16

do odesilané zadosti prida svij udaj o ¢ase (Originate Timestamp)

31

Type=13 | 14 Code =0 Checksum

Identifier Sequence Number

Originate Timestamp (Casové razitko odesilatele)

Receive Timestamp (Casové razitko prijemce pfi prijeti)

Originate Timestamp (Casové razitko prijemce pfi odesilani odpovédi)

prijme zadost a vloZi do ni svij Udaj o ¢ase prijeti Zadosti (Receive Timestamp)



protokol ARP

* ARP: Address Resolution Protocol IP adresa
* slouzi potrebam prevodu IP adres na HW (linkové) adresy @ ARP
e princip fungovani
) . _ o HW adresa
* uzel A zna IP adresu uzlu B, a potrebuje znat jeho HW adresu . ,
(napf. Ethernetova
* sestavi ARP zpravu, ve které uvede IP adresu uzlu B adresa)

 ataké svou IP a HW adresu

tuto ARP zpravu vlozi do linkového ramce a pomoci (linkového) broadcastu
rozesle jako dotaz po celé siti, ve které se nachazi [

broadcast musi byt k dispozici, }

uzel B rozpozna svou IP adresu a odpovi jinak ARP nelze poutZit

» sestavi ARP zpravu s odpovédi, ve které uvede svou HW adresu

* tuto zpravu posle jiz pfimo (unicast-em) uzlu A dotaz: kdo z vas ma
tuto IP adresu?

odpovéd: ja, a moje
— E HW adresa je .....
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protokol ARP

* do které vrstvy patri protokol ARP?

* funguje jen v dané siti, neprekracuje jeji

hranice

 format ARP zpravy
e je stejny pro dotaz i odpoved

* kvali tomu by mél patfit do vrstvy linkové,

resp. vrstvy sitového rozhrani

* ARP zpravy se vkladaji do linkovych
ramcl a prenasi v téchto ramcich

e stejné jako IP datagramy
» které maji Ethertyp 0x0800
e ARP ma Ethertyp 0x0806

* to fadi protokol ARP na sitovou vrstvu

vyplni tazatel pri dotazu:

* Sender HW Address = jeho HW adresa

* Sender Protocol Address = jeho IP adresa

* Target Protocol Address = IP adresa, na
kterou se pta

-~

vyplni uzel, ktery odpovida na dotaz:
* Target HW Address = jeho HW adresa

Il

e rozliSuje se jen polozkou
Operation

1= ARP dotaz, 2= ARP odpovéd

15

HW Address Type

Protocol AddressType

HAddr Len PAddr Len

Operation

Sender HW Address

Sender Protocol Address

- 6B

4B

- 6B

-4B
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e protokol ARP ma nezanedbatelnou rezii
* hlavné kvuli broadcastu

* je snaha optimalizovat jeho fungovani

* 3CO nejvice pouzivat ARP Cache 192.168.1.1 00-14-6¢-23-7f-32 | dynamicka
, , vy ;. 192.168.1.136 | a4-67-06-55-ac-02 | dynamicka
e vyrovnavaci pameét, ve které si ARP Y
192.168.1.255 | ff-ff-ff-ff-ff-ff statickd

pamatuje vysledky prevodu IP->HW
* tzv. resolutions

e predstava: jde o tabulku, kde jsou informace o
vazbach mezi IP a HW adresami (tzv. bindings)

* fungovani ARP cache: A .
* polozky v ARP cache mohou byt staticke :I: ﬁ
* pokud je to Zadouci, napf. kvli bezpecnosti ﬂ cache
e jinak jsou dynamické v 1

* musi byt pravidelné zapominan T ;
ytp P Y vrstva sitového rozhrani

e aby mohly reflektovat zmény v siti =

* ataké osveézovany

* aby se omezovaly nové dotazy



zpracovani ARP dotazu

* vychozi situace:

* uzel A zna IP adresu uzlu B, a potrebuje znat jeho HW adresu

. tup: ’ | kA |

* uzel A se podiva do své ARP cache

e pokud zde najde HW adresu k IP adrese uzlu B, konci

e uzel A sestavi a rozesle (linkovym broadcastem) ARP zpravu s dotazem _
o Al
e vyplnivnisvou IP a HW adresu, a IP adresu uzlu B p—
» kazdy uzel v siti zachyti ARP zpravu (vysilanou broadcastem), a: %\
e vyjme ze zpravy vazbu (binding) mezi IP a HW adresu uzlu A

1L

=

e apokud ji uz ma ve své ARP cache, tak ji osvézi (prodlouzi jeji platnost) 3l

|
—
T
e 7zjisti, zda je uzlem B (zda IP adresa uzlu B je jeho IP adresou) &
e pokud ne, ARP zpravu zahodi a konci

* uzel B:

— @<«

* sidosvé ARP cache zanese vazbu (binding) mezi IP a HW adresou uzlu A
* nebo ji osvezi, pokud ji ve své ARP cache jiz mél

&=

e sestavi ARP zpravu s odpovédi a odesle ji cilené (unicast-em) uzlu A
» v dotazu prehodi Sender/Target, priznak Dotaz/Odpovéd' a vypIni svou HW adresu
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* existuji situace, kdy:
* uzly A a B se nachazi ve stejné siti, A chce komunikovat s B primo, ale
e uzel B je,schovan” za jinym uzlem (uzlem C) a neni pro A primo dosazitelny
* napriklad:

* je-liuzel B za ,,mobilnim agentem®

* pouziva se pri realizaci mobility uzld v IP
* je-li uzel B na spoji s extrémni latenci

* napriklad na druhé strané satelitniho spoje

 je-li uzel B za smérovacem A I C ﬁ
ol neE B rasmErovaem = NB ]
» ktery spojuje dvé Casti téze sité — P

* resp. spojuje dva segmenty, ale chceme aby se jednalo o jednu sit

* fungovani proxy ARP (ARP proxying): n e 5 51

7 . ’ — ) — : 2 : _'
* uzel C se chova, jako kdyby byl uzlem B :W =
e ve smyslu: odpovida na ARP dotazy, které se tykaji uzlu B proxy ARP

e generuje ARP odpovédi, v nich misto HW adresy uzlu B uvadi svou HW adresu

* nasledné také ,dostava“ veskery provoz, urceny uzlu B
 amél by ho uzlu B preposilat (a od néj prebirat provoz v opacném sméru)
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reverzni ARP (RARP)

e fungovani protokolu ARP lze obratit (proto: Reverse ARP)

e adosahnout tak prevodu mezi HW a IP adresou

e uzel znd svou HW adresu, a chce znat svou IP adresu

fakticky jde o (nejjednodussi variantu) pridélovani IP adres jednotlivym uzldm
e postup:
* uzel A, ktery nezna svou IP adresu, sestavi dotaz ve formé RARP zpravy

* ma stejny format jako zprdva ARP, jen je ,vyplnéna opacné” (obsahuje HW adr.)

a polozka Operation ma jiné hodnoty: 3 = RARP dotaz, 4 = RARP odpovéed’

e uzel A vlozi RARP zpravu do linkového ramce a ten rozesle pomoci broadcastu

* prijemcem jsou vSechny uzly v dané siti (dotaz se nedostane mimo danou sit)

* ten uzel (D), ktery funguje jako RARP server, na dotaz odpovi (jiz pomoci unicastu)

e pokud je takovych uzll vice, mUze odpovédét kterykoli z nich

RARP dotaz (broadcast)

225 N N

—r

7' I/

7’ I/

7’ I/

=/

RARP odpovéd (unicast)

T~

==

7' \/,

7' I/

7’ |/

=1

’ I



protokol RARP vs. protokol BOOTP

* nevyhody protokolu RARP: « BOOTP (Bootstrap Protocol)

je stary a velmi jednoduchy * novejsi (RFC 951, 1985)

funguje na sitové vrstvé e funguje na aplikacni vrstve

dotazy se Sifi pomoci linkového e vyuziva transportni protokol UDP
broadcastu T dotazy se Sifi pomoci IP broadcastu

* nefunguje v sitich bez broadcastu e BOOTP server se mize nachézet v jiné

RARP server musi byt v kazdé siti Msiti

* dotazy ,neprojdou” do jinych siti * resp. jeden BOOTP server mize
obsah RARP serveru musi byt ,obsluhovat” vice siti
nastaven manualne * vznik protokolu motivovan potiebami
pridéluje se pouze IP adresa bezdiskovych stanic
* anikoli jiz dalsi potrebné parametry * které potrebuji ziskat tzv. boot image
* napf. maska/prefix, adresa « dokaze ptidélovat IP adresy i dalsi udaje
smérovace, ..... BOOTP o , )
server | * ale nikoli samotny boot image
1 1y c one néj poskytne jen odkaz, stanice si
e N

jej pak musi stahnout pomoci
protokolu TFTP (Trivial FTP)




fungovani protokolu BOOTP

e pokud jsou klient a server e pokud jsou klient a server
ve stejné siti v ruznych sitich
* klient odesle sv(j dotaz na e klient posle sv(j dotaz IP
,broadcastovou” IP adresu broadcastem
(255.255.255.255) « ktery se &ifi jen v jeho siti
* na dobfe znamy port 67 (na kterém e nikoli do dalgich siti

server prijima BOOTP dota C : . ,
verprut 2y) * ve stejné siti, kde je klient, se musi

e server odpovida (moznosti): nachazet BOOTP Relay Agent

e pomoci unicastu na IP adresu klienta + obvykle zajiéfuje smérovace

e klient jiz mohl znat svou IP
adresu, uvedl ji vdotazu a pomoci
BOOTP se ptal na ,,dalSi véci” —
napriklad na svij boot image

* ktery ,zachyti“ broadcast a preda
dotaz BOOTP serveru do té sité, ve
které se nachazi

e pokud nezna umisténi serveru,

* pomoci unicastu na HW adresu o o )
preda dotaz do dalsi sité také

klienta
, broadcastem
* pomoci IP broadcastu —
v , ., = funguje jako BOOTP
* na dobre znamy port 68 (urceny p— Relay Agent
pro prijem BOOTP odpovédi)

= L
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protokol DHCP

protokol BOOTP prirazuje IP
adresy trvale (staticky)

* jakmile uzel dostane pridélenu IP
adresu, mlze ji pouzivat libovolné
dlouho

dnesni sité potrebuji pridelovat
IP adresy docasné (dynamicky)

* naomezenou dobu —s moznosti
nasledné pridélit stejnou IP adresu
jinému uzlu

e kvli tomu, Ze koncové uzly se c¢asto
,Stehuji“ z jedné sité do jiné sité
protokol DHCP (Dynamic Host
Configuration Protocol)

* je,evoluci” protokolu BOOTP,
navazuje na nej a vyuziva jeho
principy fungovani

 DHCP muze pridélovat IP adresy:

,rucné” (manual allocation)

* spravce sité predepise, jakou IP
adresu ma dostat konkrétni uzel
e aBOOTP mu ji vlastné jen preda

trvale (automatic allocation)

e |P adresu urci DHCP server sam,
a pridéli ji trvale
* na neomezenou dobu

* pouziva se jen vyjimecneé
* lepsiuzje ,rucné”

docasné (dynamic allocation)

e |P adresu urci DHCP server sam, ale
pridéli ji pouze na omezenou dobu




DHCP lease (,,pronajem®)

e pUvodné:
* uzel ma svou IP adresu pridélenu
(ve smyslu: je jejim drzitelem,
vlastnikem)

* nemusi se starat o jeji
obnovu/prodlouzeni ¢i vraceni

* nevyhodou je mala pruznost pfri
hospodareni s IP adresami

e pri doCasném pridéleni (dynamic
allocation):

e uzel ma svou IP adresu pouze
docasné pronajatu (leased)

* amusi se aktivné starat (alespon)
o jeji obnovu
* vyhodou je vetsi pruznost pri praci
s IP adresami

e otazka:

na jak dlouho (docasné) pridélovat
IP adresy?
e kratsSi doba = vétsi pruznost
* ale mensi ,stabilita” a vétsi rezie
» Castejsi ukony spojené s
pridélovanim a obnovou
* delSi doba = mensi pruznost
* ale veétsi ,stabilita” a mensi rezie

e doba ,pronajmu” (DHCP lease)

muze byt napfriklad:

. .
hodina pronajem*

* den
* 3 dny (pouziva Microsoft)
* tyden

* mesic

 rok (skorouz,trvalé”)



chovani DHCP klienta

* DHCP klient prochazi riznymi stavy a provadi rtizné ukony:

alokace: klient jesté nema IP adresu a zada DHCP server o ,pronajem® IP adresy
e 7ada o DHCP lease

realokace: klient jiz ma ,,pronajatou” svou IP adresu, ale snazi si tento pronajem
potvrdit

* napriklad poté, co prosel rebootem Ci byl na néjakou dobu vypnut
e ale jesté trva doba predchoziho ,pronajmu®
obnova: pred koncem ,,pronajmu” se klient snazi o jeho prodlouzeni
e kontaktuje DHCP server se zadosti o prodlouzeni ,pronajmu*
e zacina to zkouset od poloviny stavajiciho pronajmu (timer T1 = 50% lease time)
rebinding: snazi se ziskat pronajem stejné IP adresy od jiného DHCP serveru

e pokud se nepodari obnova (napf. kdyz je puvodni DHCP server nedostupny),
snazi se uzel o ziskani stejné IP adresy od jiného serveru (timer T2 = 87,5% I.t.)

uvolneéni: klient ,vraci“ pronajatou IP adresu jesté pred koncem jejiho pronajmu
— | klient ziskava prondjem na 8 dn0

4 AL 4

klient se pokousi o rebinding

klient usiluje o obnovu pronajmu IP adresy
/ L

... a je Uspésny, ziskava dalsi pronajem na 8 dn( ————/ i o
J pesny, p J ... neni Uspésny klient uvolfiuje adresu




adresni rozsahy DHCP a dalsi info

 DHCP server muze mit k dispozici jeden nebo vice adresnich rozsaht
e tzv. pools (scopes, ranges), ze kterych pridéluje (pronajima) IP adresy
e (3st z nich maze byt vyhrazena/rezervovana, pro ,rucni” (manual) pridéleni
e adynamicky se pridéluji pouze adresy ze zbytku rozsahu
 DHCP server muze poskytovat svym klientim i dalsi udaje, napfriklad:

° m a S k U S Ilté Retvrork Interfsoe Maragemant LAN Interface

Retwork DHOP Server Settings (Subnet 192, 168.0.0 [ 255,255, 255.10)

* mistni asové pasmo -
* seznam smérovat s L

* které ,vedou ven” ze sité klienta "“"" S

e poskytovany jsou jejich 32-bitové IP adresy, ::w:ac e
- potadi udava preferenci pouziti ::‘m lmww

 seznam DNS server( I —

* poradi vyjadiuje preferenci / prioritu e
 DNS jméno uzlu (klienta) a doménu Dﬁmmmmm
* jméno a velikost souboru s boot image f“*

Reserved Addresses

e server presného casu (time server) T e —

Mo addrasses curanty resareed,

o s




zpravy protokolu DHCP

VIV

e format zprav DHCP je rozSirenim BOOTP ,
, . o DHCP zprava ’
* je stejny pro dotaz i odpoved <

e pouziva i stejny zpusob Sifeni jako BOOTP UDP datagram
<

IP datagram ’

* dotaz pomoci broadcastu,

e odpovéd pomoci unicastu (ARP)

e odpovéd pomoci broadcastu si uzel musi explicitné vyzadat

* vkladd se do UDP datagram
* vyuziva porty 67 a 68 (jako BOOTP)

pevna ¢ast DHCP zpravy

volitelna ¢ast DHCP zpravy |

 DHCP zprava ma:
* pevnou (a povinnou ¢ast), obsahuje mj.
* rozliSeni dotazu/odpovédi kv@li zpétné
« D transakce (pro sparovéani dotazu a odpovédi) L kompatibilite s BOOTP

i i . (odpovédi DHCP servert
* HW adresu klienta (jde-li o dotaz) mohou pfijimat | BOOTP

e |P adresu, ,,pronajimanou” klientovi (u odpovédi) klienti)

 volitelnou rozsifujici ¢ast (DHCP Options), obsahuje:
* vSechny ostatni udaje, poskytované DHCP serverem

* masku, ¢asové pasmo, adresy smérovacd, adresy DNS serverd, ......



priklad vyuZiti DHCP

» predpokladejme domadci sit, ktera: é DHCP )
e vyuziva domaci branu: plni roli smérovace i DHCP serveru
* |P adresu pro své ,vnejsi“ rozhrani dostava od ISP jako DHCP klient
* pouZiva rozsah IP adres 192.168.1/24 (tj. adresy 192.168.1.1 a7 192.168.1.254)

* tento rozsah je rozdélen na nékolik UsekU, pro rGzné zpUsoby vyuzZiti:
e adresy 192.168.1.1 az 192.168.1.31 jsou vyhrazeny pro uzly, které nepotrebuji DHCP
g e které maji svou IP adresu nastavenou pevné (staticky) @
e 192.168.1.1 je adresa rozhrani ,mistniho smérovace” — |
e adresy 192.168.1.32 az 192.168.1.254 jsou k dispozici pro DHCP (tzv. DHCP pool)

1 e ztoho nékteré (192.168.1.32 az 192.168.1.34) jsou rezervovany pro konkrétni uzly

* DHCP server je vzidy pridéluje stejnym uzlim S, DHCP
g e ostatni jsou pomoci DHCP pridélovany dynamicky e~ S$Ner
| , o v v vyt iu y
L e ostatnim uzlim, v€etné ,navstévnickych” dle potreby . DHCP
Use Router as DHCP Server %DHCP server
Starting IP Address 132 |leg ||1 . 31
Ending IP Address 192 ||168 | |1 . 254 g ? g
|

Address Reservation M —
# IP Address Device Hame MAC Address
o |1 182 168.1.32 HP LaserJet 00:14:38:.DB:5FEE %
|2 192.168.1.33 ZYXEL 00:23:F8:89:4AFF
@ |3 192 168.1.34 Grandstream VOIP 00:0B:82:01:EB:44
|4

2 = =N
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* pripomenuti:

IPv4 multicast

* multicast(ing) je rozesilani od
jednoho zdroje k vice prijemcim

e vyzaduje:

e adresaci (,,skupinové” adresy)

v IPv4 jde o adresy tridy D
e adresuji celé skupiny uzl{

e spravu multicastovych skupin

vytvareni a ruseni skupin
pridavani a odebirani uzld atd.,
pro IPv4 resi protokol IGMPv4

e prenos datagramu

jejich smérovani a dorucovani vsem
¢lenlm multicastovych skupin

* maji na starosti smérovace
e jeto pro né komplikované !!

odesilatelem muze byt i uzel, ktery
neni ¢lenem multicastové skupiny

e otazka vrstvy:

* multicast lze realizovat na linkové vrstvée
* relativné jednoduché dorucovani
e vsSechny uzly jsou ve stejné siti
* multicast Ize realizovat na sitové vrstvé
* dorucovani mnohem slozitéjsi

e protoze uzly ve stejné multicastové
skupiné se mohou nachazet v rliznych
sitich 1111

IPv4 multicast funguje na sitové vrstvée
* jeho implementace neni povinna

e alejenvolitelna

e v praxi: minimalni
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IPv4 multicast

e dorucovani datagramu

* smeérovace

musi mit informace o slozeni
multicastovych skupin

* které se mohou pribéziné ménit
musi mit informace o umisténi

uzld z jednotlivych skupin

* které se také mUze ménit

musi si budovat , distribucni stromy“

e podle kterych distribuuje datagramy
uzlm v jednotlivych skupinach

duplikuje datagramy
e kdyZ je dorucuje vice uzlim

* musi davat pozor, aby tak
necinil zbytecné
e aby duplikoval co nejméné

* Co nejpozdéji ....

P
$
@

e chovani hostitelskych pocitac

e vyzaduje specialni techniky smérovani ¢ kazdy musi védét, do kterych

multicastovych skupin je zarazen

* tato informace musi
korespondovat s informacemi,
které maji k dispozici smérovace

e protokol IGMP

* Internet Group Management Protocol

je protokolem pro komunikaci mezi
smeérovaci a hostitelskymi pocitaci
e pro potreby spravy multicastovych

skupin

e sdileni informaci o skupinach

a Clenech

zpravy protokolu IGMP se vkladaji do
IP datagramu

‘?‘ « obdobné, jako zpravy ICMP



protokol IP na dvoubodovych spojich

* pripomenuti:
» protokol IP ,neobsazuje” vrstvu sitového rozhrani (linkovou a fyzickou vrstvu)
» predpoklada, ze zde bude pouzita jing, jiz existujici technologie
+ problém: [ Point-to-Point } ;I,o og,

* kdyz jde o jednoduchy dvoubodovy spoj, je i nasazeni Ethernetu zbytecny luxus

e napriklad: Ethernet

* (polo)duplexni dvoubodovy spoj nevyzaduje adresovani, rizeni pristupu, .....
* kolize vznikat nemohou (neni potreba pristupova metoda)
* neni tfeba adresovat (prijemce je ,ten, kdo je na druhé strané®)

* jediné, co je tfeba zajistit, je samotny framing » :
S L 5 byt jde o vyjimku z pravidla
* neboli: ¢lenéni dat do ramcu a jejich prenos (7 TCP/IP nepokryva vrstvu

sitového rozhrani)

* feSeniv ramci TCP/IP
e ,udélat to jesté jednoduseji a levnéji neZ Ethernet”, pomoci vlastnich protokold
e SLIP: Serial Line IP

IP datagram
 PPP: Point-to-Point Protocol =~ >
* jsou to linkové protokoly ramec SLIP nebo PPP ’

e prenasi linkové ramce, do kterych se vkladaji IP datagramy



SLIP: Serial Line IP

e velmi jednoduchy (znakové orientovany) linkovy protokol
* inspirovany potrebami prenosu po sériovych linkach
* napriklad po telefonnich linkach a modemech % =

— (=)
 predpoklada, ze data jsou prenasena asynchronne Sl - o
 jako proud 8-bitovych znakl ) sit
* protokol SLIP: %/
e rozdéluje proud 8-bitovych znakl na jednotlivé ramce
 zacatek a konec ramce vymezuje znakem END (0xCO, 11000000)
* musi zajistovat i transparenci dat:

e pokud se v téle ramce vyskytne END, je nahrazen dvojici ESC (0xDB) a 0xDC
e pokud se v téle ramce vyskytne ESC, je nahrazen dvojici ESC (OxDB) a OxDD

END ESC
| IP datagram | L IOxCOIk . p>fDB L
END!! > HEND  ENDL i HWN O END
0xCO OxCO’ 0xCO 0xDB|0xDC oxDBJoxDD OxCO’
)

!
ramec protokolu SLIP



PPP: Point-to-Point Protocol

e do rdmcu protokolu SLIP |ze vkladat pouze IP datagramy

* neni zde moznost vyjadrit, jakého typu je obsah ramce (proto: jen IP datagram)

e protokol PPP (Point-to-Point Protocol) je podstatné , bohatsi
* je stale znakoveé orientovanym linkovym protokolem

* tj. prenasena data chape jako znaky, zacatek a konec ramce oznacCuje pomoci
ridicich znak(, transparenci dat zajisStuje pomoci vkladani znakd

podporuje fizeni linkového spoje (pouziva protokol LCP, Line Control Protocol)

* dokaze navazovat spojeni na linkové vrstve, ukoncovat spojeni, dohodnout s
protistranou parametry

e podporuje autentizaci (ovéreni identity) igzz -
* podporuje vice variant autentizace, napr.: T £
* PAP (Password Authentication Protocol) linkova
* CHAP (Challenge-Handshake Authentication Protocol) ~ PPP - VrStva framing
* podporuje vkladani sitovych paketl rliznych druh fyzicka @
L vrstva el L

» dokaze rozlisit jejich druh (nemusi jit jen o IP datagramy)

vychdzi vstfic potfebam rdznych sitovych technologii (napf. jejich adresovani)
e pomoci ,fidicich protokold” (napf. IPCP: Internet Protocol Control Protocol)
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