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potreba adresovani

e adresovani: moznost pridélit konkrétnimu objektu (vhodnou) adresu

* za ucCelem jeho identifikace

e tyka se objektl na rlznych

urovnich abstrakce (vrstvach)

» priklad: kdyz klikneme na néjaky
(hypertextovy) odkaz ....

potfebujeme identifikovat cilovy uzel, na
kterém bézi server

e ziskat IP adresu

potifebujeme k nému dopravit svUj
pozadavek, pres mezilehlé uzly

* |P adresy, linkové adresy uzlt

v ramci uzlu musime identifikovat entitu,
fungujici jako (HTTP) server

e pres odpovidajici port

potfebujeme identifikovat pozadovany
prvek

* jméno a priponu objektu, jeho typ, ...

* dusledek: adresovani se tyka

vSech vrstev

vrstva sitového rozhrani
* technologicky zavislé linkové adresy

* napr. 48-bitové Ethernetové
adresy)

* identifikuji uzel jako celek
sitova vrstva
e abstraktni IP adresy
* identifikuji uzel jako celek
transportni vrstva
* relativni adresy: Cisla portd
 identifikuji entity v ramci uzl{
aplikacni vrstva
* URI/URL odkazy na konkrétni objekty



adresovani na urovni vrstvy sitového rozhrani

* obecneé:
e TCP/IP tuto vrstvu nepokryvd, na zde pouzivanych adresach mu nezalezi
* adresy, pouzivané na vrstvé sitového rozhrani nepredepisuje ani neomezuje
* nékdy jsou tyto adresy oznaCovany jako HW adresy (téz: linkové adresy)
 adresy vyssSich vrstev (IP adresy na sitové vrstvé) jsou na téchto HW adresach
nezavislé
e plati pro IPv4, pro IPv6 vse trochu jinak
* vyhoda: vyssi vrstvy nepotiebuji védét, jak je reSena vrstva sitového rozhrani
 alternativa: v IPX/SPX byly sitové adresy pfimo zavislé na linkovych adresdach
» ukazalo se jako nepfilis Stastné feseni, nasledné zménéno

* V praxi:
* HW (linkové) adresy rtznych technologii mohou byt diametralné odlisné

e Ethernet: 48-bitové adresy |
e celosvétove unikatni, kazdému rozhrani pfifazuije jiz vyrobce

* ARCNET: 8-bitové adresy Sannentt

\ S
* nastavuje uzivatel na DIP switch-i i
e za unikatnost takto nastavenych adres (v dané siti) odpovida uzivatel




Ethernetove (MAC) adresy
* maji 48 bitd * pouzivaji se jiz na Grovni MAC
* vnitfné jsou 2-slozkové: podvrstvy

e vySsi 3 byty predstavuji identifikaci

, L , * proto puvodni oznaceni: MAC 48
vyrobce (OUI, Organizationally Unique

Identifier) e spravne by ale ,MAC adresa“
e jednotlivym vyrobclm je pridéluje melav\,byt J,akakO“ adresva,
je organizace IEEE (Institute of pouzivana na podvrstve MAC
IEEE Electrical and Electronics Engineers) * nove oznaceni: adresy EUI-48
* nizSi 3 byty predstavuji sériové Cislo o

existuji také 64-bitové

Ethernetové adresy: EUI-64

* maji vetsi ¢ast pro ,,sérioveé Cislo”
e astejné (3-bytové) OUI

* pouzivaji se napr. v IPv6

konkrétniho sitového rozhrani
e vyrobni ¢islo”
* jsou pevneé nastaveny vyrobcem a
nedaji se menit

* az na vyjimky, kdy je zména mozna

* jsou (mély by byt) celosvétové 24 bitd 24 bitu
unikatni EUI-48: Oul sériové ¢.
* nevypovidaji o umisténi Ci 24 bitd 40 bitd

EUI-64: Oul sériové Cislo

prislusnosti uzlu do sitée !!!!




prevod mezi HW a IP adresami

* TCP/IP potfebuje moznost pfevodu mezi HW adresami a IP adresami

* moznosti:

» protokol ARP (Address Resolution Protocol): prevod IP —=>HW

vyZaduje moznost broadcastu na vrstvé sitového rozhrani

* nabizi napriklad Ethernet
princip fungovani:

* ten, kdo zna IP adresu, rozesle broadcastem dotaz: , kdo z vas ma tuto IP adresu?’
e ten, kdo ji pouziva, odpovi a sdéli svou HW adresu

e opacny prevod (HW=>IP) je vlastné pridélovani IP adresy na zakladé HW adresy

pouzivaji se k tomu protokoly RARP (Reverse ARP), BootP, DHCP, ........

e problém:

* co kdyzZ neni k dispozici broadcast (na Urovni vrstvy sitového rozhrani)?

* prevod pres tabulku e prevod pfimym vypoctem
* ,nékdo” (vhodny server) spravuje * nelze napft. u Ethernetu
prevodni tabulku, odpovida na dotazy « podminkou je moZnost nastaveni
ohledné prevodu HW adresy

* pouZiva se u IP nad ATM (ATMARP) e jako napf. v ARCNETuU
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adresovani na sitové vrstve

e adresuji se celé uzly (uzly jako celky)

e vychazi se z predstavy katenetového modelu

 sitové adresy musi vyjadrovat:

e prislusnost ke konkrétni siti

e 7e existuje vice siti a jsou vzajemné propojeny

relativni adresu uzlu v ramci dané sité

proto:

* sitové adresy (IP adresy) jsou 2-slozkové

* presneji

L
'l
I
i\
O

mymy

vl [ ’

adresa sité

7

adresa uzlu v ramci sité ’

—

Va ;

IP adresy se pridéluji sitovym rozhranim

|
sitova Cast
(network ID)

e koncové uzly (hosts) maji 1 rozhrani (1 IP adresu)

[
relativni ¢ast (host ID)

* smérovace maji vice sitovych rozhrani (a na kazdém 1 IP adresu)

 podobné multihomed uzly

1x IP
adresa

(==

IP adresy verze 4: celkem 32 bitU
IP adresy verze 6: celkem 128 bitu

1x IP
adresa

1x IP
adresa




pravidla pridelovani IP adres

» pri pridélovani IP adres konkrétnim uzlim (jejich rozhranim) musi byt
dodrzen vyznam obou jejich slozek:

* pokud se dvé sitova rozhrani nachazi ve stejné siti, musi mit jejich IP adresy
stejnou sitovou ¢ast (network ID)

* a naopak ruzné relativni ¢asti (host ID)

» pokud se dvé sitova rozhrani nachazi v rGznych sitich, musi mit jejich IP adresy
rdznou sitovou ¢ast svych adres (network ID)

e zatimco jejich relativni ¢asti (host ID) mohou, ale nemusi byt stejné.

rtizné stejné
sitové ¢asti IP adres sitové ¢asti IP adres

TP N > 1x1P Lx 1P AN ﬁ

adresa adresa adresa

N
v
N
v

jedna sit jedna sit



pridelovani IP adres po blocich

e pravidla pridélovani IP adres maji vyznamny dusledek:
* |P adresy se musi pridélovat po celych blocich !1!!
* blok ve smyslu: vSechny konkrétni IP adresy se stejnou sitovou ¢asti

+ predstava bloku: 00000000 |

00000001
1000 .... 1101 | 00000010

musi byt vyCerpany
vsechny mozné
S—

—w hodnoty
- L]
L N\ J W
i i nelze ,vytrhnout” nékteré
sitova ¢ast  relativni ¢ast | hodnoty a pridélit je uzltm
(network ID) (host ID) jiné sité (mély by stejnou

sitovou Cast adresy)

e dalSi davod pro pridélovani IP adres po celych blocich:
 algoritmy smérovani v TCP/IP se rozhoduji pouze podle sitové ¢asti adresy

* ateprve uvnitr cilové sité berou v Uvahu i relativni ¢ast IP adresy

* pokud by rlizné sité mély stejnou sitovou ¢ast adresy, algoritmy smérovani by

to zmatlo ....
5 < 1000... 1101 | | —> O
: 1000..1101 | | —> O




adresovani na transportni vrstve

* pripomenuti:
* na sitové vrstvé (i na vrstvé sitového rozhrani) se adresuji uzly jako celky
e prislusné adresy nedokazi rozlisit rizné entity v ramci téhoz uzlu

* transportni vrstva: O
e adresovani jiz potrebuje rozlisit rzné entity v rdmci daného uzlu N Q
LN 71
* ale zase nepotrebuje identifikovat uzel jako celek \1/

e proto na transportni vrstve staci jen relativni adresy: porty
» jde o celd ¢isla v rozsahu 0 az 65535 (tj. 16 bit()

15 0
e porty jsou abstraktni (logické) adresy Eislo portu

e zatimco ,fyzické” entity se musi ,,asociovat” (bind) s konkrétnimi porty

e konvence o ,dobre znamych portech” (well known ports)
 porty 0az 1023, s pevné danym vyznamem
* konvenci o dobfe znamych portech udrzuje organizace IANA
e publikuje ji na webu: http://www.iana.org/assignments/port-numbers



adresovani na aplikacni vrstve

 je tfeba identifikovat ruzné typy objektl (texty, obrazky, vides, ....)

* které se mohou nachdazet na riznych mistech v siti (uzlech)

* maiji obvykle formu soubort (pfipadné proudli / streamu)

* moznosti adresovani:
* nezavisle na umisténi objektu

* identifikuje se objekt jako takovy, nezavisle na jeho umisténi
e v praxi: napr. ISBN (Internation Standard Book Number) pro identifikaci knih
e v TCP/IP: URN (Uniform Resource Name)

* v zavislosti na umisténi objektu

spolecné

e soucasti identifikace (adresy) je i umisténi objektu IEHIE
zastreseni

e v TCP/IP: URL (Uniform Resource Locator)
e ,négjakjinak” l
* napriklad pres metadata, pres citace apod.

e v TCP/IP: URC (Uniform Resouce Citation)
* nebylo ale nikdy standardizovano
neformalné: URI = URL neni nebylo
formalné: spravneé je URI (URL je neformalni, ale pouziva se vice) pouzivano  standardizovano
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URI schémata

 identifikatory URI (URL) maji obecnou strukturu

* tavychaziz tzv. schémat (angl: scheme)
* schéma = varianta zapisu URI identifikatoru

e vzdy zacCina jménem schématu a pokracuje specifickou casti
e obecnytvarje <schéma>:<specificka cast>

e priklady:
e HTTP schéma:

http://www.earchiv.cz

* FTP schéma: ftp://sunsite.mff.cuni.cz/Network/RFCs/rfc-index-latest.txt
 mailto schéma: mailto:jiri@peterka.cz

(Otevitt =3 |
— = Zadejte intemetovou adresu dokumentu a aplikace
— | Intemet Explorer jgj otevie.
Otevfit: www.mff.cuni.cz/ A
L~
[ oKk || Somo ||Prochézet.. |
browser si -
Ssam d0p|n|| - ; |I~EF http:/fwww.mff.cuni.cz/ Q@ ~ & X || hEF Maters
(pFEd poklédané) wehthrs,  Univerzita Karlova v Praze
schéma - Matematicko-fyzikalni f

¥ Ke Karlovu 3, 121 16 Praha 2

file
ftp
http
https
Imap
mailto
news
sip
snmp

Host-specific file names

File Transfer Protocol

Hypertext Transfer Protocol

Hypertext Transfer Protocol Secure
internet message access protocol
Electronic mail address

USENET news

Session Initiation Protocol

Simple Network Management Protocol

RFC1738
RFC1738
RFC2616
RFC2818
RFC5092
RFC2368

RFC3261


http://www.rfc-editor.org/rfc/rfc1738.txt
http://www.rfc-editor.org/rfc/rfc1738.txt
http://www.rfc-editor.org/rfc/rfc2616.txt
http://www.rfc-editor.org/rfc/rfc2818.txt
http://www.rfc-editor.org/rfc/rfc5092.txt
http://www.rfc-editor.org/rfc/rfc2368.txt
http://www.rfc-editor.org/rfc/rfc3261.txt

i HTTP a mailto schéma

« HTTP schéma: obecny tvar specifické casti je:
J/<user>:<password>@<host>:<port>/<url-path>?<query>#<bookmark>

* umoznuje vyjadrit napriklad:

jméno a heslo (pokud jsou zapotrebi)

* napfiklad: http://jmeno:heslo@www.nic.cz/chranena_stranka

cislo portu (nutné uvadeét jen tehdy, pokud se lisi od ,,dobre znamého” portu 80)
* napfiklad: http://novyweb.nic.cz:8080

dotaz (napriklad: vyhleddvaci)
* napfiklad: http://www.google.cz?2q=MFF

zalozku (bookmark) v ramci WWW stranky
* napriklad: http://www.earchiv.cz/a98/a816k180.php3#tld

* mailto schéma (RFC 2368):
* v nejjednodussi podobé: mailto:jiri@peterka.cz
* ale muZe obsahovat i predmét a télo zprdvy, stejné jako vycet dalsich prijemcu

* napriklad: mailto:jan@novak.cz?cc=josef@novotny.cz&subject=Pozdrav z
prednasky&body=pobry den, posilam pozdrav z prednasky o TCP/IP



symbolicka jmeéna vs. Ciselne adresy

* nejjednodussi varianta URI (URL) odkazu je

e <schema>://<host> jmenny
prostor

* kde <host> mize byt vyjadren:

» ciselnou IP adresou, nebo / / \
* symbolickym (doménovym) jménem |
* symbolickd jména mohou byt vybirana: Alpha L www 4, 53n
Sun Info

e zjednoho (plochého) jmenného prostoru
* plvodné pouzito v ARPANETu, pozdéji v siti EARN/Bitnet
 dnes v CR: u datovych schranek
* nevyhoda: jednoducha a snadno zapamatovatelna jména se brzy vycCerpaji
e zvice jmennych prostoru
* vyhoda: stejné jméno lze pridélit opakované

e podminkou je moznost odlisit stejna jména,
pridélend v riznych jmennych prostorech

* v TCP/IP se fesi pomoci hierarchického
usporadani jmennych prostorl (domén)
e v ramci systému DNS (Domain Name System)
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IP adresy verze 4

* jsou abstraktni

* nemaji pfimou vazbu na HW adresy (adresy vrstvy sitového rozhrani)

e proto jsou nutné moznosti prekladu — ARP, tabulka, vypocet .....

* maji rozsah 32 bit0

1100 0000 0000 0000
1010 1000 0000 0010

* jejich hodnoty se zapisuji dekadicky, po bytech

;v : 0 CO, rA8 ‘O fz ’
bylo nutné urcit velikost bloku

e po kterych se budou IP adresy pridélovat

e zvolené resSeni:

* budou 3 rlGzné pozice , predéld”

mezi sitovou a relativni ¢asti IPv4 adresy

e odpovida to 3 ruznym tridam IPv4 adres

tfida A, pro nejvétsi sité

blok ma velikost 238 (16 777 216) IPv4 adres

tfida B, pro stredné velké sité

blok ma velikost 228 (65 536) IPv4 adres

tfida C, pro malé sité

blok ma velikost 218 (256) IPv4 adres

A s

192 168

~
192.168.0.2

predél pro tfidu C

predél pro tfidu B

predél pro tfidu A

byte || byte rbyte rbyte ’
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tridy IPv4 adres: A, Ba C

 rozliSeni jednotlivych tfid IPv4 adres bylo plvodné pevné dano:
* tfida A: nejvyssi bit je O (pro sitovou ¢ast adresy zbyva 7 bitd)
bloku je celkem 27 =128 (kazdy o velikosti 224 = 16777216 individudlnich IPv4 adres)

* ale oba, krajni“ maji specidlni vyznam — realné pouze 126 blok( IPv4 adres tfidy A
e jde konkrétné o IPv4 adresy v rozsahu 1.0.0.0 do 126.255.255.255

e trida B: nejvyssi bity jsoula0

* trida C: nejvyssi bity jsoul,1a0

blokU je celkem 214 =16 384 (kazdy o velikosti 216 = 65536 individualnich IPv4 adres)
e jde konkrétné o IPv4 adresy v rozsahu 128.0.0.0 do 191.255.255.255

bloku je celkem 2%21=2 097 152 (kazdy o velikosti 28 = 256 individualnich IPv4 adres)
e jde konkrétné o IPv4 adresy v rozsahu 192.0.0.0 do 223.255.255.255

tim ale neni rozsah IPv4
adres uplné vycCerpan

jesté zbyva prostor pro
adresy tfid Da E

se specialnim vyznamem

B

C

7 bitd 7 24 bitd
adresa sité adresa uzlu ’
14 bitd d 16 bitd
adresa sité adresa uzlu '
21 bitd < gbitd
0 adresa sité adresa uzlu '




rozdeleni prostoru IPv4 adres

* adresy tridy A: polovina

0.0.0.0 T

e zabiraji polovinu celého
adresového prostoru IPv4

e adresy tridy B: Ctvrtina

* zabiraji Ctvrtinu celého 0 t¥ida A
adresového prostoru IPv4

e adresy tridy C: osmina

127.255.255.255

e adresy trid D a E: 128.0.0.0
e déli se o zbyvajici osminu »
. _ 0 trida B
e trida D jsou adresy pro
multicast 191.255.255.255 |
* nemaji 2 logické slozky 192.0.0.0 .
* tfida E je uréena pro trida C
budouct roziifeni 223.255.223.255 1 |
udouci rozsireni 4.0.0.0 .
. 239.255.255.255 1 0 trida D
° ale n|kdy tak nebYIa 240.0.0.0 1 . t\ﬁda E

vyuzita 255.255.255.255 —

>_232




»specialni® IPv4 adresy

* nekteré IPv4 adresy maji specialni vyznam:

; ; . . tato tento
» zakladni princip: it uzel
 samé 0 = ,this” (“tento”), téz: the default, the current 0 0\
e vztahuje se k tomu, co je takto nahrazeno 00...00 | 00...00 '

e samé 1= ,all“(,vSechno®)
* vztahuje se ke vSem (existujicim) prvkim, které jsou takto nahrazeny

X [00..00]00..00[00.00) | %" [ x [1.a1fit.a1fi1.1z]) | clen
konkrétni broadcast
XY 00...00 oo...oo’ - sit XY 11..11 11...11’ — (vSechny uzly
(X, X.Y, resp. v sitich X, X\,
XY.Z 100...00 i_ XY.2) XY.Z 11...11 i resp. X.Y.Z)
] konkrétni e
0 XY.Z »)a
’ uzel (X, XY, 0.0.0.0 ’ (uzel ktery nezna
0 XY ’ —resp. X.Y.Z) svou IP adresu)
ﬁ v,”.teto” ,omezeny
0 X i Siti 11111111.................. 11111111 7 pyroadcast”
(broadcast ,v této siti“, je omezen jen na danou sit,
127 PPPP?? ’ loopback smérovace jej nepropousti do dalsich siti)




IPv4 adresy pro multicast (trida D)

* multicast = prenos od 1 zdroje k vice prijemcum soucasné O
e unicast: od 1k 1, broadcast: od 1 ke vSem %
* multicastova skupina: — O
o taskupina uzli, kterd prijima vysilani prislusného zdroje g

» tato skupina je adresovana (jednou) multicastovou IP adresou E

» kterad nepotrebuje déleni na sitovou a relativni ¢ast (neni logicky ¢lenéna) E‘r

* multicastova skupina muize byt vymezena:

 staticky: je dopredu a pevné definovano, které uzly jsou ve skupiné
e téz:,dobre znamé” multicastové skupiny

+ piiklady: skupina

e 224.0.0.1 (,,all hosts“, neboli: vSechny uzly v dané siti)
e 224.0.0.2 (,,all routers”, neboli: vSechny smérovace v dané siti)
* dynamicky: uzly se zafazuji / vyjimaji ze skupiny dle potieby
* musi existovat nastroje pro takovéto zarazovani/vyjimani (spravu skupin)
e déli se dale na:
* |lokalni (dynamické) multicastové skupiny: jen pro uzly ze stejné sité

e globalni (dynamické) multicastové skupiny: i pro uzly z rGznych siti



Wik |Pv4 adresy pro multicast (tfida D)

* trida D IPv4 adres je vnitrné clenéna:

e prvnich 256 adres (224.0.0.x) je vyhrazeno pro ,,dobre znamé“ skupiny, viz:
e 224.0.0.1 (,,all hosts“ neboli: vSechny uzly v dané siti)
e 224.0.0.2 (,all routers”, neboli: vSechny smérovace v dané siti)

» poslednich 224 adres (239.x.x.x) je urceno pro lokalni multicastové skupiny

e ostatni adresy (224.0.1.0 az 238.255.255.255) jsou uréeny pro globalni
multicastové skupiny

C) dobre znamé“ multicastové skupiny
11, 1]0 0000 0000 0000 0000 0000 0 az 255 ’
— :globélnl’ muItizciitové skupiny :
(:'_) 1/1]1]0 0000 0000 0000 0000 0001 0000 0000 ’
< 224 B seessssssccscssssssscscsce
_ (11,10 1110 1111 1111 1111 1111 1111 1111 ’
~ I:okélnl' multicgifové skupiny :
[—> 1717 1]0 1111 0000 0000 0000 0000 0000 0000 ’
-4 239 > tttieessscccssessseeennnes
[ 1]1]1]0 1111 [111 1111 1111 1111 1111 1111 ’




pridelovani IPv4 adres

° pripomenuti: 00000000 mus{ byt
. v vy e , , 00000001 .
e |P adresy se vzdy pridéluji po celych blocich | 1000...1101 [oo000010 vyce;pany
;0 D vsechny
* blok = vSechny IP adresy se stejnou sitovou 11111111 | mozné
casti L Y i y J hodnoty
o, sitova Cast relativni ¢ast
e tridy IPv4 adres: A,Ba C (network ID)  (host D)

* blokem je vidy ,celd sitova adresa” prislusné tridy, jsou jen 3 moznosti:
» 1 sitova adresa tridy C = 256 (28) individualnich IPv4 adres (1 tzv. C-¢ko)
» 1 sitova adresa tridy B = 65536 (21°) individualnich IPv4 adres (1 tzv. B-¢ko)
» 1 sitova adresa tridy A = 16777216 (22%) individualnich IPv4 adres (1 tzv. A-¢ko)

e prvotni zpUsob pridélovani IPv4 adres:
e zajemce s potrebou X adres dostal ,,nejblizsi vyssi blok“
* napriklad: kdyz potfeboval 1000 adres, dostal 1x B-Cko (tj. 65536 IPv4 adres)
» fakticky tak vyuzZil jen 1,52% pridélenych adres, zbytek zUstal nevyuzit !!
* predstavovalo to velké plytvani
* a zacalo hrozit rychlym vycerpanim celého 32-bitového prostoru IPv4 adres !!
e proto se preslo na princip ,vice nejblizSich mensich blokG“
e pripotrebé 1000 adres dostal zajemce 4 nebo 8 C-Cek (4-8x 256 IPv4 adres)



rychlost vyCerpavani IPv4 adres

e zpusob pridélovani IPv4 adres mél zasadni vliv na rychlost vyCerpavani
celého 32-bitového prostoru IPv4 adres
* princip ,,nejblizsi vyssi“ se pouzival zhruba do roku 1988 — rychly ubytek
* princip ,vicekrat nejblizsi nizsi“ se pouzival zhruba do roku 1993/4 — zpomaleni

350
| n

. LA E 4 I
nervllzIS| Y
VySSi

X

nejblizsi

300

>

prosazuji se

usporna opatreni
=

-
N
4

250

I
I
I
I
I
200 I

150
100
50

O« T T ' ' ' ' r ' ' T T v v
1984 1986 1988 1990 1992 1994 1996 1998 2000 2002 2004 2006 2008 2010

* rychlost vyCerpavani IPv4 adres si vynutila vyrazna usporna opatreni !!!
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docCasné a trvalé reseni

* hrozba rychlého vycerpani IPv4 adres si vynutila dvé riizna reseni:

* docasna reseni

pro zpomaleni rychlého Ubytku adres

konkrétné:

subnetting (RFC 950, 1985)

* moznost rozdélit si blok IPv4 adres na
mensi ¢asti, pro vice siti

CIDR (RFC 1518, zari 1993)

e zruSeni tfid (A,B a C)

* moznost volit velikost pridélovaného
bloku , libovolné”

privatni IPv4 adresy

* moznost opakovaného pouziti
stejnych IPv4 adres (v privatnich
sitich)

e vyuziva mechanismus prekladu IP
adres

* NAT, Network Address Translation,
RFC 1631, kvéten 1994

* trvalé reseni

zvétseni celého adresového prostoru

zacal se hledat protokol IPng

IP next generation

prace zahdjeny v H2 1992

* nejprve 4 navrhy

e 12/1992: dalsi 3 navrhy

v Cervenci 1994 vybran vitézny navrh

* ktery se stava protokolem IP verze 6
zacinaji prace na ,implementaci” IPv6

* feSi se otazky koexistence, prechodu
na IPv6, distribuce IPv6 adres atd.

na prelomu 1995/1996 zverejnéna
specifikace IPv6

e RFC 1883 a dalsi

IPv4 adresy byly vyCerpany
(na Urovni IANA) v Unoru 2011
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e otazka:

e co brani tomu, aby nékdo dostal urcity

blok IP adres a sam si ho rozdélil na
mensi bloky?

* atyto mensi bloky pridélil rdznym
(pod)sitim, alias: subnet-Gm?

n bitd

[ of 1 ¥

—
—

e odpovéd:
e ostatni nebudou védet, jak to udélal!

* anebudou védét, kudy smérovat data k
jednotlivym (pod)sitim !

* reseni:

muzete si sami rozdélit blok IP
adres, podle svého uvazeni — ale

,Zvenku” to nesmi byt videt

e z pohledu ostatnich siti to nesmi
byt patrné
* rozdéleni lze udélat jen v

soustave (pod)siti, které ma
pouze 1 vstupni bod

& 4
S = @

sit




subnetting a sitové masky

I(l

e subnetting jako prvni ,poprel” rozdéleni IPv4 adres do trid

* kdy je predél mezi sitovou a relativni ¢asti adresy pevné dan 8 bite
149

1/1|0 adresa sité adresa uzlu '

* podstata subnettingu: . — -

» predél mezi sitovou a relativni ¢asti IPv4 adresy se posouva doprava

e nékolika prvnimi bity C:

* smérem k nizSim bitdm (ty se jakoby pridavaiji k sitové ¢asti adresy)

* tj. uz nenipevneé dan

* problém:
e

* jak se v ramci soustavy subnetl pozna, kam byl predél posunut?

* feseni:

» zavedly se sitové masky '

. disledek: T |1|1|1|1|1|2|1|1|1|1|1|1]|0|0O|O|0O[O|O|0O]|O
* praci se sitovymi maskami ‘ Y : Y /
musi podporovat vSechny 1 = jde o sitovou ¢ast adresy 0 = jde o relativni ¢ast
sitové prvky i SW \ Y l

« smérovace, sitové karty, .. celkem 32 bitd (stejné jako ma IPv4 adresa)

&
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priklad subnettingu

192.168.1 | 00000000-11111111

sit X: adresy 192.168.1.0 az 192.168.1.255

! !
255-255-2550@ 00000000, —> sitova maska je: 255.255.255.0

00 [ 000000-111111
01 [ 000000-111111
10 | 000000-111111
' 11 [ 000000-111111
\ Y l\_'_}l Y ]
255.255.255, 11,

192.168.1

(pod)sit A: adresy 192.168.1.0 az 192.168.1.63

(pod)sit B: adresy 192.168.1.63 a# 192.168.1.127
(pod)sit C: adresy 192.168.1.128 a7 192.168.1.191
(pod)sit D: adresy 192.168.1.192 az 192.168.1.255

000000, —> sitovd maska je: 255.255.255.192 (11...11110000005)

—

M
192.168.1.1 192.168.1.23 192.168.1.59
7,0 I I 7,0
Sit X jum | jm} podsit B
192.168.1.88 192.168.1.100 L sit X
T 0 5 pesite
192.168.1.135 192.168.1.134  192.168.1.188
T 1 1 s
2 2 C) podsifD
192.168.1.200 192.168.1.222  192.168.1.254




subnetting vs. supernetting

* subnetting je ,rozdélovani“ vétsiho bloku na vice mensich blok

* posouvani predélu doprava, smérem k nizSim bitim blok
* |ze vyuiit jen ,lokaln&“ v Vv N N\
* pouze v soustavach (pod)siti, které se navenek blok | | blok | | blok | | blok
chovaji jako jedna (pavodni) sit <~
* s plvodnim blokem IP adres '

* opakem je supernetting (téz: agregace)

* aneb: jak z nékolika mensich blokt IP adres udélat jeden vétsi blok

* sloudit je (agregovat) do jednoho (vétsiho) bloku blok | [ blok | | blok | | blok

« fakticky: N VY
e jde o posun predélu smérem doleva, k vysSim bitiim blok

e podminka: Y

* musi byt vyCerpany vsechny mozné kombinace '
v téch bitech, pres které se predél posouva —
_lolof -
%4— ot
o101 I -
N 1101 I

n + 2 bitd
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* supernetting je (obecnad) technika, ktera se da vyuzit k riznym ucelim
* umoznuje mj. resit problém narutstu smérovacich tabulek

e ten vznika pri prechodu na princip pridélovani IPv4 adres ,,n* nejblizsi nizsi“

* jedna sit dostala pridéleno nékolik samostatnych blok

* napt. 4 C-Ckové IPv4 adresy
* tj.4x256 adres

* ale: smérovace si (ve svych smérovacich
tabulkach) musi pamatovat 4 polozky

* 4rQzné ,cesty”, vedouci do stejné
cilové sité

* nejen zbytecné, ale i drahé (zpomaluje to prohledavani smérovacich tabulek ...)

* supernetting umoznuje agregovat
(sloucit) ony 4 samostatné polozky do 1
polozky /

blok

R
\_Y_I

n bitd

n + 2 bitd \




mechanismus CIDR

* CIDR: Classless Inter-Domain Routing N - . |
o yroo £ : : ; : A0 adrdsasité | adres
vyuziva technik supernettingu i subnettingu u%&\ <~ 6bito
e (fakticky) rusi koncept tfid (A, Ba C) u IPv4 adres Blz[ol adresasitc2 adresauals |

21 bitd < gpita

proto: Classless (doslova: beztridni ...) C(ifi[oF"  adresasitt  fsdiesavzu

* misto toho:

umoznuje pridélovat libovolné velké bloky IPv4 adres: tzv. CIDR bloky

* ve smyslu: s libovolnym nastavenim predélu mezi sitovou a relativni ¢asti adresy
umoznuje délit vétsi CIDR bloky na mensi (subnetting)

* vyuziva se pfi pridélovani IPv4 adres, umoznuje vznik hierarchie pridélovatel

e ,Vvyssi“ dostane vetsi CIDR blok, ktery rozdéli na mensi CIDR bloky a sam je pridéli
,Nizsim“ pridélovatellim (nebo pfimo koncovym uzivatelim)

umoznuje slucovat (agregovat) mensi CIDR bloky do vétsSich (supernetting)

* Vyuziva se pri agregaci polozek smérovacich tabulek .
y priagresaci p ,Zbytek svéta“
* vyrazneé pomaha s lokalizaci smérovacich informaci —

vy . . . v , blok «

* umoziuje ,ponechavat” detailni smérovaci _____‘———— \__ _______
informace jen tam, kde jsou skutecné é
zapotrebi, a nesirit je po celém Internetu .

.‘
detailni smérovaci informace sit sit sit sit
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CIDR bloky a jejich prefixy

* mechanismus CIDR je ,globalni“

* ve smyslu: na rozdil od subnettingu neni omezen jen na uzavrenou soustavu

(pod)siti s jednim vstupnim bodem
e aleje ,vidét” pro cely Internet

* musi ale resit stejny problém jako subnetting:

 urcit, kde se nachazi predél mezi sitovou a relativni ¢asti adresy

e subnetting: fesi pomoci sitové masky (32 bitd, jako IP adresa)

e CIDR: reSi pomoci tzv. (CIDR) prefixu
» prefix je Cislo, které udava pocet bitll sitové ¢asti

e priklady:

CIDR blok s prefixem 8 odpovida tride A

* jedné A-Ckové sitové adrese

blok s prefixem 16 odpovida tfidé B

blok s prefixem 24 odpovida tridé C

blok s prefixem 32 odpovida 1 individualni IPv4 adrese

1

1

1

1

1/1/0/0/0({0|0]|0

<«— nbith =~

\

CIDR prefix je n

¢im mensi je prefix,
tim vétsi je CIDR blok

/
 zapis CIDR blok(: X.Y.X.W/prefix, napriklad 192.168.0.0/16

pocatecni adresa bloku
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priklady CIDR bloku

192.168.1

00000000-11111111

CIDR blok 192.168.1/24

!
24 bit( @ —> prefix je 24

00 | 000000-111111 | sit A: 192.168.1.0/26 (192.168.1.0 az 192.168.1.63)
192 168.1 01 [ 000000-111111 | sit B: 192.168.1.64/26 (192.168.1.64 a7 192.168.1.127)
' ' 10 | 000000-111111 | sit C:192.168.1.128/26(192.168.1.128 a7 192.168.1.191)
11 | 000000-111111 | sit D: 192.168.1.192/26 (192.168.1.192 a7 192.168.1.255)
\ Y J
26 bitt —> prefix je 26 "
192.168.1/24 neni (nemusi) byt zndmo rozdéleni
| CIDR bloku 192.168.1/24
je znamo .....
v
_ 192.1681.0/26 @ P 192.168.1.63/26
g9 9 = -— ol
192.168.1.1 192.168.1.23 192.168.1.59 197 168.1.88 192.168.1.100
192.168.1.128/26 192.168.1.192/26
1

0 0 ful} 0 0 0

192..168.1.135 192.168.1.134 192.168.1.188 192..168.1.200 192.168.1.222 192.168.1.254
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e puvodné (pred CIDR-em): e pozdéji (CIDR, cca 1994)
* |Pv4 adresy se pridelovaly ,po tridach” « [Pv4 se prideélovaly po CIDR blocich

32-bitovy prostor IPv4

gegee

existovaly jen 3 velikosti pridélovanych e razné velkych, dle potreby

blok( (sitove adresy tfidy A, B nebo C) * moznost hierarchického pridélovani
* dal se pridélit vzdy jen urcity pocet

blokd jedné z téchto tfi velikosti

|II

e ,Vvyssi pridelovatel” dostal vetsi

. W tevwr vvra CIDR blok
* na principu ,nejblizsi vyssi“ nebo _
N, nejblizi nizi“ * ten rozdelll.na mensi ;IDR bloky
a ty dale pridéloval ,,nizSim*
pridélovatell

bloky se daly délit jen pomoci
subnettingu

* kteri postupovali obdobné

32-bitovy prostor IPv4

| blok |

Y v N\
blok | | blok | | blok | | blok

frekt

350

300

250

200

50

o .
1984 1986 1988 1990 1992 1994 1996 1998 2000 2002 2004 2006 2008 2010
[ 1



RIR, Regional Internet Registry

* spravcem 32-bitového prostoru IPv4 adres byla organizace IANA
* Internet Assigned Numbers Authority, www.iana.org w

e pUvodné:

e celé bIoky IPv4 adres pFidéIuje koncov{/m uzivatellm pFl'mo IANA

e zména, cca 1991/92: — | jesté pies nastupem CIDR

* vznikaji tzv. RIR (Regional Internet Registry)

e velci regionalni ,pridélovatelé” IPv4 adres
e dostavaji od IANA vétsi pocty bloku, které pak samy pridéluji
* dnes je po svété celkem 5 rGznych RIR =

* ARIN (American Registry for Internet Numbers) ﬁ

* zalozen 1997 ale fakticky fungovat jiz od roku 1991
e RIPE (Reseaux IP Europeens), 1992
e APNIC (Asia-Pacific Network Information Centre), 1993
e LACNIC (Latin American and Caribbean Internet Address Reglstry) 2001
e AfriNIC (African Network Information Centre), 2005 g % %

. APMIC

LACNIC




LIR, Local Internet Registry

* hierarchie , pridélovatel(” IP adres se dale rozrlstala

e jvsouvislosti s nastupem mechanismu CIDR a pridélovani po CIDR blocich

e RIR-y dostavaji velké CIDR bloky od IANA

* dalsi patra:
* NIR: National Internet Registry
* narodni pfidélovatelé (napt. Cina,
Japonsko, Jizni Korea, Taiwan, Vietnam,
Mexiko, Brazilie, Chile):
* od RIR dostavaji vétsi CIDR bloky,
e z nich pridéluji mensi CIDR bloky ,nizSim
patrdm® (LIR)
* LIR: Local Internet Registry
 typicky: ISP (poskytovatelé pfistupu)
* dostavaji vétsi CIDR bloky od RIR (NIR)
e pridéluji mensi CIDR bloky koncovym
zdkazniklm
e casto jen jednotlivé IPv4 adresy

RREde Cebed

* viichni ISP v CR jsou LIR-y, jsou €leny RIPE (RIR-u), od né&j dostavaji CIDR bloky
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pocty IPv4 adres u ISP v CR (6/2017)

02 Czech Republic, a.s.

UPC Ceska Republica, s.r.o.
T-Mobile Czech Republic a.s.
ALFA TELECOM s.r.o0.

Dial Telecom, a.s.

PODA a.s.

NetArt Group s.r.o.

Vodafone Czech Republic a.s.
Ceska Telekomunikacni
Infrastruktura a.s

CD-Telematika a.s.

RIO Media a.s.

COMA s.r.0.

CESNET z.s.p.o.
RADIOKOMUNIKACE a.s.
Ipex Ltd.

CoProSys a.s.
Casablanca INT
Internethome, s.r.o.
Brno University of Technology
SMART Comp. a.s.
Fortech s.r.o.

itself s.r.o.

ha-vel internet s.r.o.

1401856
1216512

992256
526336
264192
221184
181248
174080

135168
117760
115712
111616
107520
106496
102400
101376
81920
69632
66560
59392
58368
54272
49152

17.630 %
15.299 %
12.479 %

6.619 %
3322 %
2.782 %
2.279 %
2.189 %

1.700 %
1.481 %
1.455 %
1.404 %
1.352 %
1.339 %
1.288 %
1.275 %
1.030 %
0.876 %
0.837 %
0.747 %
0.734 %
0.683 %
0.618 %

Czech Republic: IPv4 Statistics by LIR for RIPE NCC Allocations

Others

Master Internet s.r.o.
TS-Data s.r.o.

ISP Alliance a.s.
InterneXt 2000, s.r.o.
SITKOM spol. s r.o.
Nordic Telecom s.r.o
SuperNetwork s.r.o.
NWT a.s

METRONET s.r.o.

Emerald Real Group s.r.o.

INTERNET CZ, a.s.

@ 02 Czech Republic
@ UPC Ceska Republica
@ T-Mobile Czech Republic...
@ ALFA TELECOM s.r.o.
@ Dial Telecom
® PODA as.
@ NetArt Group s.r.o.
@ Vodafone Czech Republi...
@ Ceska Telekomunikacnil...
® CD-Telematika a.s.
RIO Media a.s.
COMA s.ro.
CESNET z.s.p.o.
RADIOKOMUNIKACE a.s.

12
41984 0.528 %
41984 0.528 %
34304 0.431%
33792 0.425 %
33792 0.425%
32768 0.412 %
29696 0.373%
27648 0.348 %
23552 0.296 %
21504 0.270 %
21504 0.270 %
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S breroroli e zavislost IP adres na ISP

e pridelovani IPv4 adres pomoci mechanismu CIDR omezilo rozsah
smerovacich informaci

 ale ucinilo IP adresy zavislé na zpUsobu pfripojeni (ISP)

e pUvodné: * Noveé:
* vsechny smeérovace musely vedeét, e paterni smérovace znaji pouze cesty
kde (ve kterém smeéru) lezi kazda k nejvétSim CIDR blokim
jednotliva sit tridy A, B Ci C « nizsi“ smérovace jiz maji informace
* kazdy (paterni) smérovac pro ni o rozdéleni (nékterych) CIDR blokd
musel mit jednu polozku ve své na mensi CIDR bloky
smérovaci tabulce
— /b L\
:Q IANA
5 o
* dusledek (CIDR-u): ‘/\[\f\‘

REEE

e prideélené IP adresy jsou
zavislé na konkrétnim ISP

Q% g% g % g% (LIR-u), pres kterého je ﬂ , i g% g

koncovy uzivatel pripojen !!!
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* |ANA pridélovala RIR-Um IPv4 adresy po CIDR blocich s prefixem 8
* coz by dfive odpovidalo 1 sitové adrese tfidy A
* tj. blok o velikosti 2328 = 224 = 16777216 individualnich IPv4 adres

1.2.2011
* APNIC dostal 2 CIDR bloky /8 a organizaci IANA zbylo poslednich 5 blok( /8

e L Pva adresy dosy na drovn IANA

* |ANA dala kazdému z 5 RIR0 posledni blok /8

15.4.2011
e APNIC vyCerpal volné IPv4 adresy

 z(stal jen posledni /8 blok, ze kterého muze kazdy ISP dostat jen 1 blok /22

14.9.2012
3 %,

e RIPE vyCerpal volné IPv4 adresy
! o
»

oo

 zustal jen posledni (specialni) blok,
ze kterého lze ziskat jen 1 blok /22

* ale volné IPv4 jsou stale na Urovni LIRG
(jednotlivych ISP)




privatni IP adresy

* jde 0 jedno z docCasnych opatfeni na snizeni ubytku IPv4 adres

e pripomenuti: velmi Uspé3né }

* ve verejném Internetu musi mit kazdy uzel (rozhrani) unikatni IP adresu

* jinak by nemohly korektné fungovat smérovaci mechanismy

* vyjimka: =1 musi byt rlizné = {
» stejné IP adresy lze vyuzit opakované : “IPv4 adresy” ¢
— ale jen v takovych sitich, které

,nejsou zvenku vidét” @
* v tzv. privatnich sitich ---------- X o
* proto: privatni IP adresy )
 podminka:
. 7 s 7y VvV ’ 7 7 " —_\_\<~’> ______

e privatni sité musi byt ,schovany” -~
za necim, co brani sireni informaci ™ R
. . 7 7 U
o dostupnosti privatnich adres S
* to muze byt: o
C

1. preklad adres (NAT) Ua

2. firewall (proxy brana)

\1\/

mohou byt stejné IPv4 adresy \




e vyhrazené privatni IPv4 adresy

* v roli privatnich IPv4 adres Ize pouzit jakékoli IPv4 adresy
* ale nenito vhodné / spravné !!!! / dle REC 1918

» existuji IPv4 adresy, vyhrazené pro vyuziti v roli privatnich IPv4 adresy
* 1 sitovad adresa tridy A (10.x.x.x), resp. CIDR blok 10/8
IPv4 adresy 10.0.0.0 | 00001010 | 00000000 | 00000000 | 00000000

az 10.255.255.255 | 00001010 | 222221111 | 11111111 | 11111111

\ )
|

8
* 16 sitovych adres tridy B (172.16.x.x az 172.31.x.x), resp. CIDR blok 172.16/12

IPv4 adresy 172.16.0.0 10101100 0001|0000| 00000000 | 00000000

az 172.31.255.255 10101100 00011111} 11111111 | 11111111

\ J
|
12

* 256 sit. adres tfidy C (192.168.0.x aZ 192.168.255.x), resp. CIDR blok 192.168/16
IPv4 adresy 192.168.0.0 11000000 | 10101000 | 00000000 | 00000000

az 192.168.255.255 11000000 = 10101000 | 11111111 | 11111111

\ J
|
16




proC pouzivat vyhrazené privatni adresy?

* souvisi to se ,zneviditelnénim® privatni sité a IP adres v téchto sitich
* muUze byt realizovano pomoci prekladu adres (NAT) ve smérovacich
* nebo pomoci proxy bran v ramci firewallU
e princip fungovani:
e smeérovac (proxy brana) nesmi propustit ,ven”“ informaci o privatni IP adrese
e ale:
e co kdyz dojde k néjaké chybé a informace se (omylem) dostane ven?
* reseni:
e pokud byla pouzita vyhrazena privatni IPv4 adresa, pak nejblizsi dalsi smérovac
¢i proxy brana chybu napravi (a informaci zastavi / nepusti déle)

» pokud by byla pouZita jind nez vyhrazena IPv4 adres, dalsi smérovac/brana nepozna,

ze by mél néco zastavit
S
informace o .
- informace o privatni adrese | Privatni
privatni adrese IPv4

adresa

verejny Internet
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preklad adres (NAT)

* NAT: Network Address Translation ¢ pomaha i v oblasti bezpecnosti

e jde ojeden z mechanismu, které
umoznuji pouzivat privatni IP adresy

* ale jde o obecnéjsi reseni, které prinasi
i dalSi vyhody a moznosti vyuziti:

,sdileni“ malého poctu verejnych IP
adres vétSim poctem uzlt

vetsi volnost pri pridélovani IP adres
ve vlastni siti

vyhnout se nutnosti preadresovani
(zmény IP adres) pfi zméné ISP

snazsi skalovatelnost vlastni sité

 vznikl kvuli potfebé Setrit IPv4
adresami

e pouziva se hlavné v ramci IPv4 (NATv4)

predstavuje urcitou formu firewallu
* brani nevyzadanému pristupu k
uzldm ,,za NAT-em*“

* ma ale i své problémy

* |ze jej implementovat i pro IPv6 (NATV6)

* ale tam by nemél byt/neni tolik zapotrebi

s dostupnosti uzll( ,,za NAT-em”
zvysuje slozitost a spotrebu zdroju
* snizuje celkovou propustnost

* cCasto si existence NATu vynucuje
dodatecna ,,napravna“ reseni,
ktera dostatecné nefunguji

nekteré aplikace s NAT-em
nefunguji viilbec

* takové, které pracuji primo s IP
adresami

» které NAT ,,nevidi“ a nepreklada



princip fungovani prekladu adres

* NAT (preklad adres) funguje: e princip fungovani NATu
* na sitové vrstvé * v hlavi¢kach datagramu prepisuje
- pracuje s IP datagramy vnitrni IP adresy na vnejsi IP adresy
* narozhrani mezi vnitrni siti a vnéjsi siti * u odesilatele, resp. prijemce
e kde se pouzivaji vnitrni IP adresy
a vnejsi IP adresy IP < |
NAT
< 1 | IP
| J \ J
I |
pouzivaji se vnéjsi IP adresy pouzivaji se vnitfni IP adresy
. | >LIP
* NAT by (teoreticky): NAT
* nemé&l ménit télo IP datagramu = | >

e ale v praxi se bez toho neobejde

* musi prepocitdvat i tzv. pseudohlavicky UDP datagrami i TCP segmentu !!!
* protoze ty jsou pocitany z IP adres odesilatele a prijemce



mozné vyuziti prekladu adres

* reseni situace, kdy se chceme vyhnout preadresovani celé sité

* napriklad: po zméneé ISP si chceme ponechat staré verejné IP adresy od
plvodniho ISP, a neménit je za nové verejné IP adresy od nového ISP
* staré verejné IP adresy maji rozsah X (napftiklad: jeden konkrétni CIDR blok /24)

* nové verejné IP adresy maji rozsah Y (jde o jiny, ale stejné velky CIDR blok /24)

\ \ J
| |

)

pouzivaji se verejné IP adresy pouzivaji se verejné IP adresy

° vnejsisit je verejnym Internetem e vnitini sit je privatni siti
* apouziva verejne IPv4 adresy *  apouZiva vefejné IPv4 adresy
z rozsahu X

* NAT preklada meazi:

* verejnymi IP adresami z rozsahu Y a verejnymi IP adresami z rozsahu X

e stylem1:1 P .
e vazba mezi adresami z rozsahl X a Y muze byt staticka — Rl |

* preklad proto muze byt ,stejné dostupny” v obou smérech L



staticky a dynamicky NAT

e vazba mezi vnitfnimi a vnéjSimi adresami pfi prekladu muize byt:

* staticka: e dynamicka:
* |ze dopredu sestavit prevodni tabulku e prevodni tabulka se sestavuje az
* dlsledky: podle potreby
* zafizeni z vnit¥ni sité (s vnitini IP * nevsechna zafizeni z vnitfni site
adresou) ,vystupuji navenek” vidy pod musi mit ,pridélenu” vnéjsi adresu
stejnou vnéjsi IP adresou * tj. rozsah Y mUze byt mensi nez X
* zafizeni ve vnitfni siti mUze byt kdykoli * |ze uSetfit vnejsi IP adresy
adresované (dostupné) z vnéjsi sité o dlsledky:
* pod svou vnejsi IP adresou * zafizeni ve vnitini siti nemusi byt
* jinymi slovy: dostupna z vnéjsi sité
* zafizeni ve vnitrni siti jsou (bez * nejsou dostupna, pokud (jeste)
problémU, vidy) dostupnad pres ,své“ nemaji pridélenu zadnou vnéjsi IP
(odpovidajici) vnéejsi IP adresy adresu
* nevyhoda: e dostupna zafizeni z vnitrni sité

Vystupuji navenek” pod rliznymi

* rozsahy vnitrnich a vnéjsSich IP adres S 4 ,
musi byt stejné vnejsimi IP adresami

. y ., . v 7 4 . 7 .
e nic se neuietH a dopredu neni znamo jakymi



NAPT: Network Address and Port Translation

* je resenim pro situaci, kdy mame k dispozici méné vnejsich IP adres
nez vnitrnich IP adres

 typicky pripad: pripojeni k Internetu

* mame (od ISP dostaneme pridélenu) jen 1 vnéjsi IP adresu 1 $ IP

* ale ve vnitrni siti mame vice koncovych zarizeni @
e kterym potrebujeme pfridélit (vnitrni) IP adresu
e spravneé je pouzit zde vyhrazené privatni IP adresy
e napriklad 192.168.xx.xx /
nxIP

 vnitfni (privatni) sit oddélime pomoci smérovace s NAT-em

e ktery funguje v rezimu , Address and Port Translation® |

\‘:_\
/

e princip fungovani NAPT-u (s 1 vnéjsi IP adresou): :
e vSechny vnitrni IP adresy preklada do jedné (stejné) vnéjsi IP adresy
* rozliSeni toho, o kterou vnitrni IP adresu jde, si uchovava v Cisle portu
e proto: Network Address and Port Translation, zkratkou NAPT

« lastdji se ale pouziva oznaceni: Port Address Translation, zkratkou PAT

* vazba mezi vnéjSimi a vnitfnimi IP adresami a porty ma dynamicky charakter !!



zpusob fungovani PATu: priklad

od: 192.168.1.3:33444 - < |

94.112.198.149 {] 192.168.1.1

\?

192.168.1.2
192.168.1.3

. < | | od: 94.112.198.149:44555 -
e priklad:

192.168.1.4

e

* uzel ve vnitrni siti s adresou 192.168.1.3 odesila IPv4 datagram do Internetu

* ze svého portu ¢. 33444

* smeérovac s NATem provede preklad v IPv4 datagramu: e,
* 192.168.1.3:33444 prepise na 94.112.198.149:44555 94.112.198.149: | 192.168.1.3:
e tuto ,vazbu“ si zanese do tabulky (tzv. mapping, binding)/

44555 33444

e odpovéd prijde na adresu 94.112.198.149 pro port 44555

* smerovac s NATem podle své tabulky pozna, ze odpovéd' ,na port” 44555 patfri
uzlu s vnitfni adresou 192.168.1.3, na jeho port 33444

* v IPdatagramu: 94.112.198.149:44555 prepiSe na 192.168.1.3:33444

> | pro: 94.112.198.149:44555 - 2 @ -

pro: 192.168.1.3:33444 -:>
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dynamicky charakter PAT-u

e vazba (mapping, binding) mezi vnitrni IP a port-em a vnejsi IP a port-em

vznika dynamicky a je pouze docCasna
* jeji trvani je zavislé na implementaci
e v praxi se liSi podle pouzitého transportniho protokolu
e UDP: 30 az 300 sekund, TCP: 30 az 60 minut !!! .

e poté vazba zanika (expiruje)

predstava:

N\,

W‘/
v

>0

94.112.198.149: | 192.168.1.3:
44555 33444

« vytvofenim vazby se jakoby doc¢asné otevira brana skrze NAT

* kterou lze prochazet jak smérem ,ven”, tak i smérem , dovnitr”

podle toho, jak tato brana funguje, se rozlisuje:

 Full Cone NAT

* (IP) Restricted Cone NAT
e Port Restricted NAT

* Symmetric NAT

cone

IPY IPX

li&i se v tom: 53

* jak se mapuje dalsi komunlkace ze
stejné vnitrni IP adresy a portu

» které vnejsi uzly mohou vyuzit , brany
pro komunikaci smérem do vnitrni sité

o
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varianty NAT-u (PAT-u)

e varianta Full Cone NAT

a) stejna vnitrni IP adresa a port se a) stejné k@,
prekladaji na stejnou vnejsi IP
adresu a port ( pro IP1:A od IP:Y
IP:Y IP:X ==
1XEa“ ‘ ’ei‘ = &
b) ,odpovidat” (pfenaset data smérem pro IP3:C od IP:Y
,dovnitr®, na prislusnou vnéjsi IP b)
adresu a port) muze kterykoli vnéjsi
uzel, z kteréhokoli svého portu
. : . v u pro IP:Y od IP1:*
dokud je ,brana otevrena -~ m
¢ ==\
pro IP1:A od IP:Y <—@<— pro IP1:A od IP:X oro IPY od 1P3.*
IPLA [, ( -,
P2:8 L, IP:Y IP:X =
| — —> . |
IP3:C g,% ei — c) S v
nepruchodn
P30 L & y

pro IP:Y od IP2:*

-

pro IP:Y od IP*:* pro IP:X od IP*:*

pro IP:Y od IP4:*

 varianta (IP) Restricted Cone NAT

pro IP1:A od IP:X

pro IP3:C od IP:X

1x E‘J’; '

,odpovidat” mohou jen ,,0slovené”
vnéjsi uzly, ale z libovolného portu

pro IP:X od IP1:*

pro IP:X od IP3:*

e@
—

g \

pro ostatni vnéjsi uzly je NAT na IP:Y

Y/

s
S
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varianty NAT-u (PAT-u)

e varianta Port Restricted Cone

a) stejne &1 pro PLA od PX

pro IP1:A od IP:Y

e@« pro IP3:C od IP:X

pro IP3:C od IP:Y

1x E‘J” '

b) ,odpovidat” mohou jen ,oslovené”
vnéjsi uzly, a jen z ,,oslovenych” port(

pro IP:Y od IP1:A

&,

pro IP:X od IP1:A

pro IP:Y od IP3:C

&,

pro IP:X od IP3:C

c) pro ostatni uzly a porty je NAT na IP:Y

neprichodny

9@

———

pro IP:Y od IP1:E

pro IP:Y od IP4:*

Y /4

\

4
v

* varianta Symmetric NAT

a) stejna vnitrni IP adresa a port se
prekladaji na stejnou vnejsi IP
adresu ale (pokazdé) jiny port

g pro IP1:A od IP:X

pro IP1:A od IP:Y

k@« pro IP2:B od IP:X

pro IP2:B od IP:Z

g pro IP3:C od IP:X

pro IP3:Cod IP:W

3x E‘J” ,

b) ,odpovidat” mohou jen
,o0slovené” vnéjsi uzly, a jen z
,o0slovenych” port(

e ajennatukombinaciIP:port,
ktera byla pro né , oteviena“
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problémy NAT-u (PAT-u)

 nemuze fungovat v pripade, kdy:

e protokol vyssi vrstvy si ,schovava“ IP

adresy do téla IPv4 datagramu

e protoze pak NAT nevi, Ze by je mél

prelozit
e jde napriklad o protokol IPSEC

* feSeni: tzv. inteligentni NAT/PAT
* zna ty protokoly, které si ukladaji IP

adresy do téla IPv4 datagramu
* aprekladaityto adresy
e protoze vi, kde jsou a jak je ma
prelozit
* ALG: aplikacni brany

e vyrobci se Casto snazi resit sami,

pomoci tzv. Application Level Gateway
e orientovanych na konkrétni aplikace
e obvykle ale nefunguiji, problém jen

zhorsuji (nejlépe je vypnout)

nelze iniciovat komunikaci
,Zzvenci”, do vnitrni sité
e kromé statického NAT-u

e ,zvenci” nelze navazat spojeni

e ani zacit komunikovat nespojované
(datagramy)

e jiz kvlli tomu, Ze neni znama
(dynamicka) vazba vnéjsi adresy na
vhitrni IP adresu

reseni: tzv. NAT Traversal
e fada ruznych technik
* napl. STUN, TURN, .....
jde soucasné o urcity prvek
zabezpeceni

e branito,prichodu” nezadouciho
provozu smerem do vnitrni sité

* ale soucasné brani i zadoucimu
provozu
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