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pripomenuti: aplikace v TCP/IP

* jsou vesmes postavenyna
architekture klient/server

historicky vyvoj:

— zpocatku se pouzivaly predevsim tyto

soucasti aplikacni vrstvy jsou
takove Casti aplikaci, které jsou
nutné pro interoperabilitu a
"zakladni fungovani" konkrétni
sluzby

— obdobné jako v RM ISO/OSI

— napf. transport zprav a souboru
uzivatelskeé rozhrani jiz neni
soucasti aplikacni vrstvy

— neni svazano standardy

trend k "platformizaci” — ptivodné samostatné
sluzby se stavaji nadstavbou nad WWW

aplikace:

/

« TELNET (vzdalené pfihlasovani)
» FTP (pfenos soubor()
 el. posta (SMTP, FRC 822)

— pozdéji take:

* NFS (sdileni soubort)
« Gopher

— dnes prevlada (kromé posty):

« WWW (jako samostatna aplikace i
jako platforma pro provozovani
dalSich aplikaci, napf. vyhledavacich
sluzeb, adresaruy, ...)
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vzdalenée prihlasovani
(remote login)

« cilem je moznost "pouzivat
aplikace na dalku"

— uzivatel je na mistnim
pocitaci, ale aplikace bezi na
vzdaleném pocitacCi

 tyka se aplikaci funguijicich
na bazi vypocetniho
modelu "host/terminal”

— typicky: starSich aplikaci
fungujicich ve znakovéem
rezimu

— aplikaci které ani nemusi
pocitat s tim ze funguji v
prostredi site

* podminka:

— aplikace musi podporovat
tzv. terminalové relace
* musi své vystupy posilat
"skrz OS" na terminal a své

vstupy pfijimat "skrz OS" z
terminalu

— takto se déje napfr. v
prostiedi UNIXu

* nesmi "jit napevno" do
videoRAM a
klavesnicového bufferu

— jako v MS DOS
— takeé operacni systém musi
podporovat terminalové
relace
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. TELNET * rlogin
— “hlavni” prostfedek pro realizaci — vzniknul v prostredi BSD Unixu
vzdaleného pfihlasovani v ramci — je vazan na prostredi Unixu (BSD
TCP/IP, snazi se byt maximalné Unixu), a podporuje tzv. “trusted
univerzalni hosts”

* snazi se nevazat na konkreétni
systémoveé prostredi (nebyt
zavisly na operacnim systému)

« podporuje terminalové relace

» dokaze si nékteré informace
“vytahnout” ze svého okoli (napf.
jméno uzivatele a jeho heslo) ....

mezi riznymi platformami * ... apak je vyuzit pro automaticke
_ na strané uZivatele poita i s prihlaseni uzivatele na vzdaleném
terminalovou emulaci pocitaCi

* ... nabizi jen jednoduché sluzby, « |CA (WinFrame, MS Terminal
a nikoli napf. moznost

automatického piihlagovani Server)
apod. — nové feseni, podporuje grafiku
— podporuje pouze znakove
uzivatelské rozhrani

o (astecné také:
— systém X Window
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terminalova emulace vs. TELNET

(lokalni)
terminalova
relace

\)

( aplikace }}

emulator terminalu

ELNET
server

vzdalena
terminalova
relace

terminal

terminal

terminal

pocitac, emulujici
jednoucelovy terminal
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TELNET server je realizovan na aplikacni urovni
— jako systemova uloha - démon, a nikoli “uvnitr” OS

— vyhoda: snazsi modifikace

— nevyhoda: ne kazdy OS tomu vychazi vstric

— nevyhoda: je to méné efektivni nez primé zabudovani

do OS || )
, AN
/

Op ra i sy em Operacni systém

—— | pouziva se
'iiﬂaﬂl TCP
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« “kazdy terminal je jiny”
« lisi se:

— Vv rozsahu schopnosti

— V parametrech

— v rezimu fungovani

* znakovy
» celoobrazovkovy
» formularovy
» s odliSnostmi terminall se Ize
vyrovnat pfizpusobenim stylem
‘kazdy s kazdym”

— ... nebo pres spoleCny
mezistupen, s pfizpusobenim typu
“kazdy s jednim” a “jeden s
kazdym”

— v pfipadé TELNETu jde hlavné o
tvar, v jakém se maji data
prenaset TCP/IP siti

TELNET zavadi jeden, pevne
dany mezistupen: virtualni
terminal NVT (Network Virtual
Terminal)

— NVT ma vzdy stejné vlastnosti

— realné terminaly se mu
pfizpUsobuji (jsou mapovany z/do
NVT)

— NVT predevsim definuje format
skuteCné prenasenych dat
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TELNET - predstava

platforma 1

zde je pouzivan
specificky format
platformy, na kter¢
"stoji" klient

platforma 2

| aplika

zde jsou data

prenasena ve
formatu NVT

zde je pouzivan
specificky format
platformy, na které
"stoji" klient

10
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« NVT je “spoleénym * NVT odpovida
jmenovatelem” ... jednoduchému
— ... povinnym minimem, které znakovému terminalu, tj.:
musi “umet” vSechny realné
terminaly — data jsou Clenéna na radky
— NVT odpovida jednoduchému — data jsou prenasena po
radkovemu terminalu znacich
- TELNET obsahuje — komunikuje se pouze polo-
mechanismy, pomoci duplexné

kterych se klient se

serverem mohou dohodnout ) L
“na lepsim” * puvodni predstava:

— pouziva se lokalni echo

— jde o tzv. options — NVT odpovida

klavesnici a tiskarne
11



viastnosti NVT

* pro prenos vyuziva spolehlivé — ostatni znaky nemaji mit
prenosove sluzby TCP (ale jen zadny efekt
poloduplexnim zpusobem) — pozaduje se, aby klavesnice
— prenos je znakové orientovany byla schopna generovat vsech
— a vzdy 8-bitovy (tj. jednotlivé znaky 128 ASCII znaku
se prenasi vzdy v 8 bitovych — znak, kterym je zakonCena
bytech) radka (resp. znaky), musi
— ... ale standardné se predpoklada TELNET klient nahradit dvojici
prenos 7-bitovych ASCII znak znakt CR a LF
* je povinnost zobrazovat 95 « klient server naopak nahradi
tisknutelnych ASCII znaku (s kédy CR a LF takovym znakem
32 az 127) (znaky), které na jeho strané

- ... a povinnost interpretovat znaky predstavuji zakonceni fadky

NULL, CR a LF — prenos 8-bitovych znaku je
- dale je presné definovan vyznam jednim z volitelnych rezimd

znaku BEL, BS, HT, VT, FF (ale (options)
jejich interpretace neni povinna) ‘
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 NVT pocita i s implementaci ridicich

mechanismu

— napf. pro preruseni prave
probihajiciho programu, pomoci
CTRL+C)

« ...aktomu potrebuje prenaset ridici
prikazy, povely atd.

— Tidici pfikazy maji zasadné znakovou
povahu (tvori je ridici znaky)

* pro zajistéeni transparence se pouziva
prefixace (uvozeni) specialnim
znakem IAC (Interpret As
Command), s kddem 255

— pripadny vyskyt znaku IAC v datech
se fesSi jeho zdvojenim.

 Tfidici prikazy jsou trojiho
druhu:
— editacni prikazy:
* umoznuji mazat znak a
radku
— Tridici prikazy:
* UmMOoZzNuji prerusit
probihajici proces,
zastavit jeho vystup ...

— “dohadovaci” prikazy:
* umMozAuji obéma
stranam dohodnout se
na pripadnych
rozsirenich oproti NVT
13



TELNET - rozsireni

. umoziiuji ob&ma stranam « zasada: pouziti rozsireni je
dohodnout se na jiném, nez co dobrovolné
vyplyva z pevne danych — kterakoli strana ma pravo
vlastnosti NVT, napf.: navrhnout pouziti konkrétniho

— zda budou komunikovat v plném rozsireni (tj. jak klient, tak i server)

duplexu — druha strana ma pravo pouziti

. e rozSireni odmitnout
— Zze prenasena data budou

odesilana po fadcich s moznosti ¢k “dohadovani” slouzi samostatne

jejich lokalni editace prikazy:

— Ze budou pouzivat vzdalené — WILL ("ja chci pouzivat rozsifeni
echo )

— Jjakou velikost displeje budou « odpovéd: DO vs. DON'T
pouzivat — DO ("chci abys ty pouzival

— jaky zpusob budou Fizeni toku rozsireni ....")

vyuzivat - odpovéd: WILL vs. WON'T l
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» presna specifikace jednotlivych rozsireni (Ciselny kod, sémantika)
neni apriorné uzaviena (omezena)

— nova rozsifeni mohou vznikat postupne (a byt definovana prostfednictvim
dokumentu RFC)

— existuje dokonce i mechanismus pro “rozSifovani rozsireni”

« dalSi priklad rozsifeni: vyména informaci o konkrétnim typu terminalu
— umoznuje aplikacim lépe pfizpusobit svuj vystup moznostem terminalu
(napf. pfimym nastavovanim kurzoru na zadanou pozici apod.)
» pro jednotliva rozSifeni muze dojit k podrobnéjsim “licitacim”
— TELNET jejich prubéh nespecifikuje
— ... je definovan az samotnym rozSifenim (a muze tedy byt pro né;
specificky)
— TELNET definuje pouze zpusob zajisténi transparence dat pfi dalSi
“licitaci”

15



vzdalené prihlasovani
VS. prace se soubory

* cil:
— “chci pracovat se souborem, ktery se nachazi na jiném
pocitacr’
— presngji: chci zpracovavat obsah vzdalenéeho souboru,
pomoci aplikace, ktera bezi na “méem” uzlu
« 1., uCelem neni dostat se do role vzdaleneho

terminalu jiného uzlu ... !l

— pak by byl soubor zpracovavan aplikaci bezici na

R

vzdaleném poditadi



prenos vs. sdileni souboru

prenos souboru:

— Jde o netransparentni reseni

 uzivatel/aplikace si uvédomuje,
Ze soubor se nachazi na
vzdaleném pocitaci
 uzivatel/aplikace musi explicitné
znat umisténi souboru na
vzdaleném poditaci
« uzivatel/aplikace musi explicitné
podnikat urcCité kroky ke
zpfistupnéni souboru
— typicky: vzdaleny soubor se cely
pfenese na "mistni" pocita€ a zde
Se zpracuje

oznacuje se jako "file transfer"

— v ramci TCP/IP reSi protokol
FTP (File Transfer Protocol)

sdileni souboru:

— Jde o transparentni reseni

« uzivatel/aplikace si neuvédomuje,
Ze soubor se nachazi na vzdaleném
pocitaCi

» uzivatel/aplikace nemusi explicitné
znat umisténi souboru na
vzdaleném pocitaci

» uzivatel/aplikace nemusi podnikat
zadné explicitni kroky ke
zpfistupnéni souboru

— typicky: vzdaleny soubor se "chova"
("tvari") jako mistni soubor, a také se
S nim jako s mistnim pracuje

oznacuje se jako "file sharing"
— v ramci TCP/IP reSi protokol

NFS (Network File System) ‘
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V. 2.6 problemy prenosu a sdileni souboru
« protokoly pro prenos a e problém je i se zajistenim

sdileni se musi vyrovnat s vicenasobneho pristupu k

mnoha Gskalimi, typu: souborum

— rozdilnost v pohledu na — Itze ppuzﬂ obecné” techniky
soubory, jejich jména, pripony ypu. S o

« uzamykani celych souboru Ci
jejich Casti

— vIa.stnictvi soubord, jejich . replikace

atributy « ponechat vée na uZivateli

 TeSeni je snazsi u netransparentniho pristupu (file transfer)

— kde Ize poZzadovat po uzivateli, aby rozdilnosti vytesil vlastnim
rozhodnutim
— napiiklad aby zadal atributy mistniho souboru, do kterého ma byt
pienesen (zkopirovan) obsah vzdaleného souboru

18
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« je star$i nez rodina protokolt TCP/IP dnes ale véetsina techto

— pochazi jiz z roku 1971 (vznikl nad protokolem "davnych" vlastnosti neni
NCP) podporovana
— teprve pozdéji “portovan” nad prenosove . o .
protokoly TCP/IP — protoze mezitim doslo ke
— ... pfesnéji nad protokol TCP znacnemu sjednoceni
« protokol FTP vzniknul v dobé, kdy se « jediny vyznamnéjsi poztstatek:
operacni systémy a platformy liSily vice nez — snaha konvertovat text pfi jeho
dnes pfenosu mezi riznymi platformami
— mj. ve velikosti slov, znazornéni znaku, napf.: « naptiklad kédovani, konce fadek,

— nékdo umistoval Ctyri 9-bitové znaky do
jednoho 36-bitového slova

FTP pracuje ve dvou rezimech:

— jiny OS umistil do 36-bitového slova pét 7- — textovém — provadi konverze

bitovych znakd o
* implicitné

— binarnim — konverze neprovadi

musi se mu fici, co bude prenasSet

zvolit jeden z rezimu 19
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 FTP zavadi jednotny
format dat pro potreby
prenosu

— veskeré konverze z/do
tohoto formatu ponechava
na koncovych uzlech

— umoznuje ale obéma
stranam dohodnout se v
konkrétnim pripade na
jiném formatu (kvali vétsi
efektivnosti prenosu)

FTP prenasi data zasadne jako 8-
bitove byty

pro text pouziva FTP stejny format,
jako protokol TELNET:

— jednotlivé znaky pfenaseny v 8
bitech

— konec radky = CR+LF

— kodovani ASCII
alternativni moznosti je pouziti
kédu EBCDIC, pouziti
nestandardni velikosti bytu atd.

20



FTP — predstava a prenos soubort

« FTP implicitné chape soubor jako <« implicitné je obsah souboru

dale nestrukturovany (bez vnitfni pfenasen jako spojity proud dat
struktury) - oznagovano jako file (tzv. stream mode)
structure — alternativou je blokovy rezim

~ — alternativné je schopen se na né; (block mode), pfi kterém je

N . i s .
2 divat jako na posloupnost stejné mozr\ve vkladat mezi l’aloky

>§ ) ) . “zarazky”, a po ev. vypadku

5 velkych zaznamu (records) - o, ,

ey spojeni se k nim vracet

Q < record structure .. o s
g — dalsi alternativou je zhusteny
, : .. .

= — nebo jako na mnozinu stranek rezim (compressed mode),
Q (které mohou tvofrit nespojity kdy je pouzivana jednoducha
é K soubor) - page structure metoda komprese (eliminujici
o

opakujici se znaky)

a



FTP - implementace

* vychazi z modelu . Zzajisténi potrebnych funkci v
klient/server ramci FTP je rozdéleno mezi dva
— klient je typicky aplikagnim subjekty:
programem — interpret protokolu (PI, Protocol
Interpreter)

— server obvykle systémovym
procesem (démonem,
rezidentnim programem apod.)

— prenosovy proces (DTP, Data
Transfer Process)

, _ .  interpret protokolu existuje trvale,
— navrh protokolu je uzpusoben

moznosti usporné
implementace (takove, ktera si
narokuje vetsinu systémovych
zdroju az v okamziku jejich

— datové (pro prenos soubort)

skuteCné potreby) l

— prenosovy proces vznika az na
zakladé konkretniho pozadavku

* pouzivaji se dvé rlzna spojeni:

— TFidici (pro pfenos pfikazu)
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V.26 iImplementace protokolu FTP
> pozadavek na prenos Klient |
» prenos souboru vatelské ﬁ-ﬂ
rozhyani o
Interpret fidici inteypret
OKoOl Spojent okol

datové

: s | prenosovy >
systemo . Y|~ spojeni systém
souborll souborll

7 N

j vyuZzivaji se transportni sluzby protokolu TCP j

23
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« oddéleni datového a ridiciho spojeni je
vyhodné:
— kvuli zajisténi transparence
— kvuli moznosti pferusit probihajici pfenos
— kvuli moznosti signalizovat konec souboru

» uzavieni datového spojeni signalizuje
konec souboru

* |ze pfenaset soubory které béhem pfenosu
narustaji

» definice FTP (RFC) pozaduje aby datové
spojeni bylo 1 pro vSechny prenasene
soubory

— Vv praxi se pro kazdy prenaseny soubor
pouziva 1 (samostatné, noveé) datové
spojeni

* fidici spojeni "preziva" po celou dobu
relace, datova spojeni se meni

ridici spojeni iniciuje (navazuje)
klient
— ze sveho (dynamicky pfidéleného)
portu na port 21
* ruSi se az explicitnim prikazem
datové spojeni iniciuje (navazuje)
server
— ze sveho portu 20 na port klienta, ze
kterého bylo navazano ridici spojeni
— passive-mode: datové spojeni
nenavazuje server, ale klient

« kvuli firewallum, které neakceptuji
zadosti o otevieni spojeni vedouci
dovnitf na "nahodny" port

24
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w28 uzivatele a FTP
« FTP je “user aware” - « uzivatelé se vramci "FTP
— uvédomuje si existenci relace" musi identifikovat
uzivatelu _ musi se pfihlasit mistnim
e server pfi pristupu k uzivatelskym jménem a
mistnim soubordm vzdy prokazat platnym heslem
vystupuje jménem * anonymni FTP
konkrétniho uzivatele — konvence: ma-li byt neco

verejne pristupne, uzivatelée

— FTP potrebuje mechanismy 0
se hlasi jako "anonymous"

pro prihlaseni uzivatele a

jeho autentikaci (ovéfeni * @ heslo neni vyznamne,

identity) obvykle se pozaduje
emailova adresa kvuli

statistikam
25



ridici jazyk FTP

« FTP definuje vlastni ridici « prikazy lze rozdéelit na:
jazyk — Fizeni pFistupu (access control
— prikazy fidiciho jazyka jsou commands) - napf. pro zadani
p‘fenééeny fidicim Spojenim uzivatelského jmena a hesla

— nastaveni parametru pristupu
(transfer parameter commands)
- napr. pro zmenu implicitnich

* Tidici prikazy maji textovou
povahu, a jsou prenaseny ve

stejnem tvaru, jakou Sisel portd, pro nastaveni
predpoklada protokol rezimu pfenosu apod.
TELNET — vykonné pfikazy (FTP service
— resp. pro jejich pfenos mohou commands) - pro vlastni
byt vyuzivany jiz existujici prenos souboru, rusent,
implementace TELNETu prejmenovavani atd., pro

prechody mezi adresari apod. I
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odpovedi na prikazy FTP

kazdy pfikaz vyvola alespon jednu 1xx | Predbezna kladna
odpovéd odpoveéd’ (akce byla
. o ] zahajena, budou jesté dalSi
odpovédi maji Ciselny charakter (s odpovédi)
textovym komentarem) ovx_| Kladna odpovad
odpovedi tvori trojmistné Cislo:
— prvni &islice vyjadtuje celkovy charakter | 3XX | Prozatimni odpoved
odpovédi (Jsou nutné dalsi prikazy)
— druha Cislice upresnuje odpoved
— tieti jesté blize specifikuje 4xx |docasna zaporna
_ o Lo o odpoved
hierarchicky charakter odpovedi vychazi (nepodailo se, ale je
vstric ruzné inteligenci procesu, ktere je vhodné opakovat)
vyhodnocuji 5xx | trvala zaporna odpovéd
— “hloupy” klient ¢i server se muze spokojit (nepodafilo se a nema
jen s prvni &islici smys| opakovat)
— “chytry” klient (server) vyuzije vSechny

Cislice

27
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priklad

Klient

« RETR <soubor>

zacatek
prubéh ¢innosti =<

konec

—

N

>
<=
<=

Server

* .... pozadavek

160 ASCII retrieve of

<soubor> started

« .. probiha prenos

« 226)Transfer completed,
123456 bytes transferred

textovy komentar — generovani lze vypnout I J

28
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v26 ridici vs. uzivatelsky jazyk
« pevné definovan a zavazny je — -
fidici jazyk Fidici jazyk j“azz';’ljte's"y
— prikazy ridiciho jazyka mohou byt
vysilany “ruc¢né”, pomoci RETR GET
TELNETuU (na porty FTP)

Vv praxije na strane klienta vzdy STORE PUT
implementovano nejaké LIST DIR
uzivatelské rozhrani (fradkove,
graficke, ..... ) CWD CD

— toto rozhrani muze nabizet
uzivateli v podstate jakykol
"uzivatelsky" (fidici) jazyk

» a prekladat jej do fidiciho jazyka

typicke pro
radkove klienty
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priklad

Uzivatel. jazyk

oI e . ———= piikaz od klienta
RldlCl Jazyk w=——— odpovéd od serveru

ftP {adresa serwuwveru»

name: anonymous

ftp> get help.doc

ftp> quit

——— Jje zrizovano ridici spojeni ——
w—— D90 <Jidentifikadni text, kterdgm se hlasi seruver)
—= USER anonymous
=— 331 Anonymous user ok, send
real ident as password

—== PASS <zadané heslo>
«<— 230 User anonymous logged in

at wdaj o Ease pFipoeni:
—= RETR help.doc
=<— 150 ASCII retrieve of help.doc
started
——— probiha prenos souboru ——

<— 226 Transfer Completed, 123456

bytes transferred in 4.5e+02
seconds (0.27 Kbytes/s)
—= QUIT

<— 221 QUIT command received, Goodbye

——— ridici spojeni je zruseno ———

30
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v Z8 priklad (radkovy klient)
B CAWINAPPS\FTPW EXE HE
238- =1
238- Welcome, archive usert This is an experimental FTP server. If
238- you have any unusual problems, please report them via e-mail to ]
238- ftp-admin@vse.cz
238-
238- >>> Please do not complain about limit on number of users <<
2308- >>> and other restrictions. {<<
238-
238-
238-
238-
238-
238-
230 Guest login ok, access restrictions apply.
Ftp>dir ¥1 1
Firren on port 3an1 Prikaz uzivatele
280 PORT command successful. _ _ pro Vypséni obsahu
158 Opening ASCII mode data connection for /fbinfls. o
total 30 _ adresare
d—-®--x--X 2 8 8 512 Sep 29 1994 bin
d——x--x—-% 2 8 8 12 Feb 4 1993 dev
d—-®--x--X 32 8 8 512 Jan 26 1993 etc
druwg-———-- 2 8 8 8192 Feb 21 1993 lost+found
druwxruwzr-x 23 8 186 1824 Hou 29 1Z2:18 pub
druw=rwir -x 2 9090 186 512 Hov 29 14:5é uﬁ%nad
d—-®--x--X i 8 8 512 fApr 28 199§ usr
druwg-—-x--X% 2 1882 1882 512 Oct 3 @8-83 warez
226 Transfer complete.

Ftp>

L
| k



Rodina p

TCP/IP
V. 2.6

rotokolU

priklad (graficky klient)

FIP to fip.vse.cz

aession Edit Commands Seitings Help pfikaz
- Local: Local system System: DOS —— - Mode - Remote: Anonymni FTP  System: UNIY kOpiI’OVéﬂi
c:\explore I ASCI /pub/msdos/cical/winsock )
Files matching: ® Binary Filez matching:
— ' Local 8
abp.dll .
ansi-sys. kyh oo netvZZ. zip
, <L Copy<{< . .
ansi.kvyh opy iphlp.=z1ip
coonv . Stp Rename. .. Arcdwin. z1p
- it.ont ireiiZ-é.zip N\
S()ub()ry oby.d11 Delete ivell.zip Soubory
‘stnih crpt. lng = kalive.zip _ , ,
mistnino 0001, scr e launcher. zip { vzdalen¢ho
poéitaée 0004. scr mdtd dl.zip poéitaée
Help '
Pp. exe mdtd di.zip i -
|otlapp. hlp mire30b. zip
| RBefrezsh Relresh

|Heady for new remaote command

32



Rodina protokol

TCP/IP

\Y ¥ 4 m Y 4 ]
v 28 priklad (graficky klient)
M File Transfer - hyperitxt M= E3
File Edit “iew Seszion Toolz Help
|.-'-‘-.nu:|n_-,-mn|' FTP server W5SE [ftp.vsej | || -~ | FE“|| | é| Bp ase- §§| £-|
=] FTP Sessions 1 IZ] 00_index bt BT heal1 zip BT rmagic15a.zip BT wh2hdk 1 0.zip
+- = Tento pn&%& BT armerhrdt. zip ETl health. zip B magic15h.zip Bl zaomdac. zip
+ EIEI. Dkalni pocitace @ arhlp23.zip @ hpchdk10.zip E@ magic] 5o, zip E@ Zoomeres. Zip
3 Aktovka @ azc-hyp.zip @ hrgbE. zip @ montanall. zip E@ ZOOMERXTP. ZIp
1 OriNet 3‘? @ axgdc101.zip @ hs25.zip @ rontanab. zip @ zoomzchi.zip
] Pracovni n:!gl.aument_l,l E@ axgde20l.zip E@ htex02.zip E@ montanac. zip
—1 Intemet Utilities B bden:200zip B him2t240.2ip B myview1 0.zip
B! Jlrkf? @ cpptaour.zip @ hyclazz. zip E@ newsdbl 0.zip
n.] Evicka BT dartt .z BT hydos10.2i BT ng2hdk1 0.2
- _E‘._ ananyrnni FTP server WSE [ftp. a E_I'Elp i woas -EIE ng ..2||:|
-8 bin @ doorpicz. zip @ hyerseop] . zip E@ nuhlpd5. zip
A dev @ dozeab.zip Eﬂ hygloz. doc @ obzidian. zip , ,
-] etc @ dozzum20.zip @ huglos. zip @ oh2b19a.zip VZdalene
5] lnst+found B3l ds1529-1.zip B3 hypdiss. zip 3 oh2b19b.zip b
=] pub @ dz1520-2.zip hyper.zip @ oh2b13c.zip sou Ory
4] 386-unix B3l ds152t-1.zip BT hyperhl 5. zip B3l oh2b19d.zip
+-__] amiga @ dz152t-2.zip @ hyperrez. zip E@ zbhZal 02 zip
+-_] docs @ dww107 . zip @ hypluz.zip E@ ZENZes Zip
+-_] exports @ ebk.zip @ huprex11.zip @ surefi-1.zip
+-__] gnu @ ebkzrc.zip @ hypw3.zip @ surefi-2.zip
-] lost+found B hdk115a.zip hytelnBd. zip B tailar 7. zip
- mac EZll hdk115b.zip EFii2hdk35.zip B tpSStaur. zip
H misc f B3l hdk1 15l zip Bl infpop27.zip B3 tpfhdk 10.2ip
ol | » +] | 1]

1 object zelected
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TFTP = Trivial FTP

existuji situace, kdy protokol
FTP neni nejvyhodnéjsi:

— napf. pro tzv. bootstrap
bezdiskovych stanic je pfilis
slozity

— pro nékteré jednoduché OS
je problém jej implementovat

v ramci rodiny TCP/IP
existuje “ofezana” verze FTP
pod nazvem TETP (Trivial
FTP)

— pouziva se hlavneé pro
"natazeni" tzv. boot image

pri startu bezdiskovych
stanic

vyuziva prenosovych sluzeb
protokolu UDP (FTP vyuziva TCP)
— TFTP si spolehlivost zajiStuje sam,
* vyuziva jednotlivé potvrzovani
* prenasi data po blocich velikosti 512
bytl
TFTP nezna pojem uzivatele
— nezajistuje zadneé prihlasovani na
vzdaleném pocitaci
* ponechava na implementaci, jak se
vyreSi pristupova prava.
» Obvykle: pro TFTP dostupné je to, co
je dostupné pro vSechny uzivatele
TFTP nezajistuje na vzdaleném
pocCitaCi zadné systémové akce typu
ls, cwd, rm apod.
— nezna pojem aktualniho adresare

uzivatel musi explicitné zadat uplnou
pristupovou cestu k souboru, ktery
ma na mysli (a musi jej znat)
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Protokol NFS
(Network File System)

« protokol pro transparentni
sdileni souboru (file
sharing)

— v ramci TCP/IP neni jediny,
ale je nejrozsirenegjsi
* ma jiny puvod nez
“klasické™” protokoly
TCP/IP
— pochazi od firmy Sun
Microsystems (puvodné byl
proprietarnim resenim)

— posléze byl NFS predlozen
IAB (IETF) ke standardizaci

— dnes je standardem (RFC
1094) a jeho specifikace
jsou public domain

vznikl v prostredi Unixu
(SunOS, na bazi BSD
Unixu)

— je ale koncipovan jako
otevreny (jako univerzalni
sitové rozsifeni systémdu
souboru na rdznych
platformach)

neni vazan ani na SunOS,
ani na Unix jako takovy

— dnes je implementovan
snad na vSech platformach

pripousti, aby klient |
server stali na ruznych
platformach

35
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= (Network File System)
* NFS je bezestavovym * bezestavovy charakter
protokolem ptipousti pouze pouziti

— kazdy jednotlivy pozadavek i , ,
klienta vuci serveru je idempotentnich operaci

“uzavfeny”, pfed a po mezi klientem a serverem
provedeni prikazu se server (takovych, které Ize vicekréat

nachazi ve stejnem stavd opakovat se stejnym efektem)
— velmi to zjednodusuje P ny

zajisténi korektnosti — nelze napr. pouzivat prikazy
komunikace klienta a serveru typu “posli mi dalsi ¢ast
(reakci na nestandardni souboru XY”

situace, vypadky, ..)

* bezestavovost NFS je
klicem k velké robustnosti

— mohou to byt pouze prikazy
typu “posli mi M byta souboru

XY, pocinaje bytem N’
NFS \ pocinae oy
— neni nutné oSetrovat ruzne ] . .
vypadKy a singularity divod uspésnosti NFS %6
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* je mozne realizovat vSechny « NFS si klade za cil byt pouzitelny na
pozZzadavky na pfistup k soubortim riznych platformach
pomoci idempotentnich operaci? — nemUze se proto vazat na konvence
— NE, nelze napt. provést OPEN zadné specifické platformy
(otevreni), a soubor ponechat — pfi odkazech na soubory nemuze
otevreny, obdobné pro CLOSE pouzivat specifikace pristupovych
— NFS fesi tak, Ze pro potfeby cest typu /usr/bin/neco.txt (které jsou
vyfizeni kazdého jednotlivého zavislé na platformeé)
pozadavku soubor nejprve  pristupové cesty sestavuje vzdy az
otevfe, a pak jej zase ihned zavie klient podle mistnich konvenci, server

pouziva vzdy jen "jednorozmérna"

* nektere pripady nelze obejit iména souborti a adresafd

— Jako u OPEN a CLOSE — podatedni "pfimontovani" (mount)
— napf. APPEND (pfidani za &asti adresarového stromu neni
aktualni konec souboru) bezestavové
* NFS resSi zakazem « NFS fesi vyclenénim do tzv.
takovychto operaci MOUNT SERVERU
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predstava

klient

woroli

entita

lienta

/

specifikace
pPrRistupouwuse

cesty \

systemouwa
identifikace
File handle)

servernr

déla to, co NENI
bezestavoveé

déla to, co JE
bezestavoveé

klient a server pii vzajemné komunikaci pouzivaji systémove
identifikace soubort (a adresari) — tzv. file handle
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« pro odkazy na konkrétni soubory se
v ramci NFS pouzivaji tzv.
systemove identifikace (file handles)

— pro klienta je handle identifikatorem
(dale nedélitelnou posloupnosti bitt)
— pro server handle obsahuje tfi slozky,
identifikujici
» systém souborl
* soubor
* instanci souboru

« systémova identifikace (handle)
jednoznacneé identifikuje bud soubor,
nebo adresar

— systémové identifikace pfidéluje
server, klient je pouze pouziva
— systémové identifikace maji absolutni

povahu (a nikoli relativni, NFS nezna
pojem aktualniho adresare)

systémova identifikace (handle) je
ukazatelem na jedno konkrétni
misto v ramci systému souboru
serveru

— kdyz klient vlastni systémovou
identifikaci adresare, muze si
vyzadat vypis jeho obsahu

— soucasti vypisu je seznam
znakovych fetézcu, popisujicich
jednotlivé soubory a podadresare

— klient si mUzZe vyzadat na serveru
systémovou identifikaci zadaného
souboru v adresaifi (Ci identifikaci
podadresare) ....

* ... serveru pfitom musi prfedat
systémovou identifikaci adresare, a
znakovy fetézec popisujici soubor
Ci podadresar 39
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MOUNT server

klient musi ziskat alespon
jeden vstupni bod do systemu
souboru serveru (alespon jednu
systémovou identifikaci)

— pak ma k dispozici prostredky
pro prochazeni celého stromu
(systému souboru serveru)

poskytnuti "prvniho" handle ale
neni v silach NFS serveru

— vyzaduje specifikaci pristupove
cesty

prvni handle poskytuje
MOUNT server !!

MOUNT server fesi dalsi
cinnosti, které také nemuze
zajiStovat NFS server

— vede evidenci zpristupnovanych

(exportovanych) adresarovych
stromu

— pocatecni "pfimontovani”
adresaroveho stromu
« vCetné overeni identity uzivatele
a jeho pfistupovych prav
MOUNT server je typicky reSen
na aplikacni urovni
— nezalezi na jeho rychlosti
— NFS server byva soucasti jadra
a je optimalizovan na rychlost
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. EOPNétVtS/Zﬂam;,élji P?:iit « dale je vyuzit také protokol
oncept tzv. vzdaleneho XDR (eXternal Data

volani procedur :
P Representation)

— samostatny standard, ktery
definuje spoleCny pfenosovy

— prostfednictvim protokolu
RPC - Remote Procedure

Call) mezitvar
— Jde v zasadé o zmenu na l‘k\“ , — je standardem v ramci TCP/IP
, . ;s s ap 1Kacni . . . , °
urovni programovani vrstva — definuje jednotny zpusob
* programator nemusi fesit \ reprezentace prenasenych dat,
asynchronni komunikaci, ale XDR nezavisly na konkrétni
pouze vola pf.edem piipravene RPC architekture prijemce a
procedury knithovniho M , odesilatele
charakt eru transportm vrstva . o o )
| o — definuje jazyk pro nezavisly
« implementace RPC je feSena popis téchto dat
tak, ze muze byt vyuzita | « také XDR je implementovano
samostatne

samostatné, jako RPC
— mimo implementaci NFS a0
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o RPC - Remote Procedure Call

« klasické feSeni (bez RPC): « Teseni s RPC:
— klient zformuluje svdj pozadavek — RPC vytvafi klientovi iluzi, ze vSechny

tavi iei do t , des| akce probihaji “u néj”, a maji formu
Sestavl Je) do tvaru zpravy a odesie volani lokalnich procedur

+ klient ¢eka (na asynchronni udalost - . kazda akce kon&i v okamziku vystupu
prichod zpravy s odpovédi) - napf. je (navratu) z pfislusné procedury - klient se
suspendovan pak nemusi explicitné zabyvat Cekanim

» klient pfedava parametry operaci jako

— zprava s odpovédi prichazi, klient je parametry volané procedury

aktivovan — anikoli jako data, vkladana do zprav dle
o zasad pfislusného komunikacniho
« dusledky: protokolu
— Klient si uvédomuje, Ze: — klient si nemusi uvédomovat, ze pracuje

R ... . =7 v prostiedi sité
» pracuje v distribuovaném sitovém

prostfedi ) Vyhoqy: . v
* neékteré akce probihaji na vzdaleném B vyrazneIZJednodusenl implementace
klienta (i serveru)

pocitaci (pfedem neznamou rychlosti) . _ . .
« Vv podstaté je pod klienta “podstrcena

— klient se musi pfizplsobovat dalgi vrstva (vrstva RPC), ktera pfijima
asynchronni povaze komunikace pozadavky na volani procedur, “bali” je do
) ) . s zprav a zprostfedkovava jejich skutecné
 posilat zpravy, Cekat na odpoved,i, ... provedeni na jiném uzlu
* nezapada to do zasad » klient tak vola procedury, které jsou ve
strukturovaného programovani !!! skute€nosti provadény na vzdalenémuziu
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V.26 RPC - predstava fungovani
klient server
process A;
nauvrat volan

zaha eni
call X} —

> dure X;
proce 3
| begin

=,
( ........... tJ: =",
nauvurat

d; -
| Ukkonceni = =~
procedure Y; dal ) -
begin . . vZaalella
| g ITIEIIN . lokalni
end;

procedura procedura
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ze princip implementace RPC

 klient ve skute€nosti vola procedury (podprogramy)

— charakteru knihoven
* jsou soucasti implementace mechanismu RPC
— tyto procedury se oznacuiji jak spojky (stubs) ...

* ... a komunikuji s partnerskymi spojkami (stubs) na druhé stranég, které
pak skuteCné zajisti pozadované volani

proces A

: spojka
vzdalena
Solani ; : procedura
volani SPOJ]-(a. : o
: volani
procedure X; A i:"’;:dure X3
begin 5.

odeslani
Zpraud

Cekani na
odpouwéead

transportni transportni
entita : entita

44

!
L



Rodina protokolu

ge predavani parametra v RPC

* spojky (stubs) prebiraji sve * pro potreby implementace
vstupni parametry takovym jsou vSechny vzdalené
zplisobem, jaky je v daném procedury koncipovany tak,
prostfedi pfi volani procedur aby mely prave jeden
obvykly parametr

— odkaz na datovou strukturu,
ve ktere jsou vsechna vstupni
data

e pro prenos se tato data
prevadi do jednotného
prenosoveho formatu

— je predem stanoven, a
vSechny implementace RPC
mu musi rozumet

— a prevadi do takoveho tvaru,
ktery je vhodny pro jejich
odeslani druhé strané

 provadi tzv. marshalling,
serializing

— pfi pfijmu vysledku analogicky
prevadi ziskané odpovedi na
vystupni parametry

znacn¢ netrivialni, viz napf. pfevod pointra
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