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“26 vychozi predpoklady

» kazdy uzel musi mit unikatni IP IP adresy musi vychazet vstfic
adresu potfebam TCP/IP protokoll

predstave katenetoveho modelu

— aby jej bylo mozné rozlisit

— dnes existuji vyjimky — "sveét" je slozen z:
« jde o obecné pravidlo, tyka se jen » dilCich siti
"pfimo dostupnych uzld", ne uzli * uzlu (hostitelskych pocitacu a
schovanych za firewally smeérovacu)
* rozhodnuti autord TCP/IP: * potrebam smerovani:

— smeérovaci algoritmy se rozhoduji na

— |P adresy budou abstraktni , v vr o AR
L L zakladé prislusnosti pfijimajiciho uzlu
* nebudou mit zadny bezprostredni K siti

ekvivalent v linkovych adresach . “ w pam
* ne na zakladé "celé" adresy

* i"nad" riznymi typy linkovych « duvod: snaha minimalizovat objem
adres budou IP adresy stejného smérovacich tabulek i slozitost
typu rozhodovani
— naroéné na pfevodni mechanismy — proto musi byt mozne "extrahovat" z

— IP adresy budou mit 32 bitu |P adresy identifikaci cilove sité 5



dusledek:

sitova Gast \

 |P adresy jsou  hranici mezi obéma
— fyzicky "jednolité" (kazda logickymi slozkami tvori
ma 32 bitu) bitova pozice

= Ioglqlfy dvouslozkove, maj — sitovou &ast tvori vyssi bity
* sitovou cast (s adresou IP adresy, relativni adresu
sité, identifikujici sit’ jako uzlu zbyvajici nizsi bity

celek) . . . .
- (relativni) adresu uzlu v — puvodné: hranice je pevne
ramei sité dana (ve 3 moznych

pozicich)

— dnes: hranice je volitelna ‘
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.26 zpusob pridelovani IP adres

L)

- musi byt ruzne
. adresa A.l | Gm————t———] | adresa B.1
_ sitove Casti adres

LR R

o

musi byt TN

stejné - ETE - |
sitove / o musi byt gtejné
¢asti adres M’ sitove Casti adres

adresa A.2 adresa B.2

sit’ové Casti adres

« IP adresy nemohou byt IP adresy patfi rozhranim, ne

pfidélovany libovolné uzium !

— musi byt respektovéno e |P adl’esy se musi phdélovat PO
rozdéleni na sité celych blocich

— uzly ve stejné siti musi mit IP — se stejnou sitovou Casti
adresy se stejnou sitovou Casti - IP adresy pridélené jedné siti

— uzly v ruznych sitich musi mit IP nelze pouzit v jiné siti
adresy s ruznymi sitovymi NN
oyt kb A

— nema proto smysl je vracet
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V.26 velikost adresoveé casti IP adres
» dusledek dvouslozkového charakteru « autofi TCP/IP museli peclivé
IP adres: zvazovat, jak volit velikost
— kazdé siti je vzdy treba pridélit cely sitové ¢asti IP adresy
blok IP adres . :
« vSechny IP adresy se stejnou sitovou * kdyby zvolil pevnou velikost
&asti, ktera prislusi dané siti sitové Casti (napf. 16 bitl),
— bez ohledu na to, kolik se jich hrozilo by:

skuteCné vyuzije . : ) s
M " — ze bude existovat vice siti nez
+ takto pridelené ale nevyuzité adre kolik DFi sti sitova &ast
neni mozneé "prenechat" jiné siti OlIK pripousti sitova cas
. priklad: — |P adresy se budou pfidélovat
— pokud by sitova ¢ast méla "napevno" po prilis velkych blocich
16 bitl (a adresa uzld zbyvajicich 16

bitt), pak by: ptiklad: sit’ 0 2000 uzlech by
« kazda sit by musela dostat pfidéleno ¥: X
celkem 21 (4. 65536) individuginich 1P 90StA1a prldeletzo 65536 IP afl.res, Z
adres (v8echny se stejnou sitovou nich by 97% ztastalo nevyuzito
Casti) (a bez moznosti vyuziti)

* bez ohledu na skuteény pocet uzli v
siti M
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velikost adresoveé casti IP adres

 autori TCP/IP vysli z .

predpokladu ze bude
existovat:

— maly pocet opravdu velkych
siti
 vyzaduji malou sitovou
cast, a naopak velkou Cast
pro relativni adresu uzlu

— stfedni pocCet stredne
velkych siti

* mely by mit srovnatelné
velkou sitovou i relativni
cast

— velky pocCet malych siti
 vyzaduji velkou sitovou
cast, stacCi jim mala Cast
pro relativni adresy

tomu uzpusobili i velikost sitové
casti IP adresy

— ma 3 mozné polohy, které
odpovidaji 3 tfidam adres
— trida A
» pro velmi velké sité, poloha hranice
8:24 (rozdéluje 32bitl na 8 a 24)

— trida B
» pro stfredné velke sité, 16:16
— trida C

* pro malé sité, 24:8

!

timto se autofi snazili zmensit
plytvani s IP adresami




"Fedstava IP adres —tridy A,BaC

7 bitu 24 bitu
Alol T adesaur
14 bitu 16 bitu
B|1 adresa uzlu ’

8 bitu

adresa uzlu ’

s
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v26 symbolicky zapis IP adres
* |P adresu Ize chapat jako
jedno velké (32-bitove) CO, |A8y || Oy || 24
binarni Cislo NEEDA | SR A
— ale to se Spatné zapisuje i 192 168 0 ?
Ste - ~
~
* pouziva se jednotny 192.168.0.2
zpusob zapisu: .
— obsah kazdého bytu je trida A:
vyjadren jako desitkové — od 1.x.x.x do 126.X.X.X
&islo « trida B:
— jednotlivé Casti jsou spojeny — 0d 128.0.x.x do 191.255.x.x
teCkou e tfida C:
— priklad: 193.84.57.34 — o0d 192.0.0.x do 223.255.255.x

— priklad: 147.3.1.3
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v 28 terminologicke odboceni

* |P adresy se prideluji po celych blocich
— odpovidajicich adresam se stejnou sitovou casti
(stejnou adresou sité)
v pfipadé adres tfidy C jde o 256 individualnich IP adres
* v pripadé adres tridy B jde 0 65536 IP adres

« kdyz se rekne "ziskat jednu adresu tridy C"
— mini se tim ziskani 256 individualnich |IP adres
» 256 Cisel z mnoziny vSech 32-bitovych Cisel

— analogicky pro tridy Ba A

fakticky pouzitelnych je jen
254 adres
(kromé obou "krajnich")
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v26 specialni adresy
« existuji jeste dve specialni tridy IP
0 | 0 = tento pocitac ("ja") adrevsj: -
— trida D je urCena pro tzv.
0 X = pocitac na této siti multicasting (skupinovy
prenos)
O = dana sit’jako celek « tfidu D tvofi adresy 224.0.0.0
X az 239.255.255.255
%« |1.1|) =Tfizeny broadcast — ffida E Je vyhrazena pro
- (tyk4 se jen sité x) budouci vyuziti
_ ’ « tfidu E tvori adresy 240.0.0.0
= omezeny broadcast .
1.1 (tyka se jen dané sitd) az 255.255.255.255
« tfida E nebyla fakticky vyuzita
_ Ioopback pro rozSifeni (IP adresy v
127 | XXX (rozhrani ktera "nejdou ven") IPv6)

« adresy tridy D a E nejsou logicky
dvouslozkove
— lze je pridélovat jednotlive 10



zpusob distribuce IP adres

e zasada:  dalSi vyvojové stadium:
— centralni autoritou se stala

— zadna IP adresa nesmi byt

pridélena dvakrat
 dnes jiz existuji vyjimky
* feseni:

— bude existovat centralni
autorita, ktera je bude
pridelovat

— puvodné bylo touto autoritou
stfedisko SRI NIC (pfi Univ. of
Stanford v USA, pozdéji
prejmenovaneé na IANA)

» kazdy zajemce z celého svéta

zadal primo SRI NIC, ta
pridélovala adresy pfimo

 Casem se to stalo
organizaCné neunosné

organizace IANA

— |ANA pridelovala celé bloky IP
adres regionalnim "pfidélovatelum,,
(tzv. RIR, Regional Internet Registry)

* RIPE (Evropa)

» APNIC (Asie a Pacific)
 Internic (ARIN, v USA)

/

@ &g

piidélovani IP
adres tiidy Ba C

ptidélovani
m / celch blokii
\ adres




problém s (puvodnimi) IP adresami

 Ubytek IP adres byl velky problémem byla mala
— plGvodné se nepoéitalo s tak "granularita” tfid IP adres
velkym zajmem (nebylo mozné se jemng&ji pfizpusobit
B pFi délovani DO C e|)'/ ch skutecné velikosti site)

tridach (A, B a C) bylo ve
vétSiné pfipadu plytvanim
* pridelovalo se "nejblizsi  |AB zag&ala zvonit na
vySSi" kvantum poplach
— zalozila v IETF celou oblast
(Area) vénovanou feseni
tohoto problému

— vypsala se vyzva K

predkladani reseni
— zacalo se meérit, jak dlouho
adresy jesté vydrzi ... I

* napf. pro sit o 1000 uzlech
se pridélila 1 adresa tridy B
— fakticky 65536 IP adres
— vyuzilo se jen 1000




cerpani IPv4 adres v Case

Time Series of |IANA Allocations
IFv4 Address Fool Status
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Figure 6 - Cumulative |ANA Address allocations
. . APNIC
« jednotkou na grafu jsou CIDR E

bloky prefixem 8 bitu
_ 1. obdoba 1 adresy tFidy A, resp. 224 1P adres TR

RIFPEMCC

» zdroj: Jeff Houston, -
WWW.potaroo.net
« aktualni odhady vyéerpani |IPv4 -
prostoru:
— na arovni IANA: 27. zaFi 2011 ’ w0 2 o | sise (oo » ” "

- na I]rovni RI R: 1 5 Zé‘fi 201 2 Figure 2 - Address allocations to RIRs
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V.26 prehled reseni problemu
. "okamzité" fedeni: * docasna reseni

— pfidélovat IP adresy v — privatni IP adresy

nasobcich "nejvétsich * moznost pouzit stejné adresy
nizSich" kvant ?'/lcekrat, v pr':vatnlf:h Svlt!Ch
« "prostupnost” mezi verejnou a

* priklad: sit, 1000 uzlu privatni siti maze byt fe§ena:
- drive: dostala by 1 xB — na aplikacni vrstvé, pomoci
 nyni: dostane 4-8 x C firewallu
. iy — na sitové vrstve, pomoci prekladu
* problem: bobtnaji IP adres (NAT/PAT)
smerovact tabulky — CIDR (Classless Interdomain
— subnetting Routing)
« dalSi (lokalni) déleni * moznost pridélovat IP adresy po
skupin IP adres v libovolnych kvantech
podsitich — které jsou mocninou 2
— 8 jedinym vstupnim « "definitivni" reseni
bodem
. . — IPv6
— viditelnost je pouze o
lok&lni « 128-bitové adresy

14



moznost zjemneéeni granularity

* princip reseni: « nutnost pouziti masky:

— jemnéjsi "granularitu” tfid IP — u tfid je hranice (bitova pozice)
adres by bylo mozne uréena nejvyssimi bity
dosahnout posunem hranice , o ) _
(bitové pozice) mezi sitovou — Jemnejsi nastaveni hranice
Casti a relativni adresou uzlu musi byt urCeno Jinym

. problém: zpusobem — pomoci tzv.

mask
— puvodni mechanismy prace s/ y | ‘ y 4
IP adresami na to obecné

nebyly pripraveny
* nékteré ano, ale neslo se na

to spolehat R
& —

- uzel 11111.....1111/00..00
- W/ - hd ~
32 bitt ‘

uzel




princip subnetting-u

* |dea:
— hranice (bitova pozice) se posune smérem k niz§im bitum
* {j. adresy uzlt se rozdéli na nékolik skupin
— velikosti mocniny 2, aby to byl posun o celé bitové pozice
* pouziji se masky
« vSe se udéla nékde "izolované” (v ramci jedné soustavy dil€ich siti)
— a informace o tomto rozdéleni neni Sifena "do sveta"

od)sit’
(pod)sit —— (pod)

B

* (pod)sit

smeérovac

—  (pod)sit’

rozdéleni
neni "vidét"

zde je "dostupna" informace o rozdé¢leni
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v26 smysl| subnettingu

« jde 0 moznost vyuzit

1 sitovou adresu (tridy A, B

Ci C) pro vice siti
— jinak by to musely byt
samostatne sitove adresy
— pfriklad:

 diky subnettingu 4 malé
sité vystacCi dohromady s
1xC (256 individualnich

adres)
* bez subnettingu by

spotrebovaly 4xC (4x256, {j.

1024 individualnich IP
adres)

* |ze ale vyuzit jen tam, kde

soustava siti ma jeden
vstupni bod

— nebot informace o rozdéleni
(pomoci masky) neni Sifena
"do svéta"

 a kdyby bylo vice vstupnich
bodu, nevédélo by se ktery z
nich vybrat

neni to problémem tam, kde
ma soustava siti
stromovitou strukturu

— subnetting Ize pouzit v
podstromu

17
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privatni IP adresy

* o brani vicenasobnému pouziti IP adres?
— to, ze by smérovaci algoritmy nevedély, kam doruCovat IP pakety

« idea: tam, kde nebude existovat pfima komunikace (nutnost smérovat)

by se adresy mohly opakovat

— tato situace nastava v sitich bez prfimé IP konektivity ("privatnich sitich"),
které jsou oddéleny od "ostatniho svéta" vhodnou branou (firewallem)

« "prostup" je zde zajiStén na vysSi vrstve, nez je vrstva sitova!!

privatni sit’

IP adresa napt.
192.168.0.1

aplikace (posta, WWW, ...)
<
: EJE ' EJU '

N4

pProxy = H:
brana =

IP adresa napf.

192.168.0.1

18
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v36 privatni IP adresy

* podminka fungovani:

— na hranicich privatnich siti
je treba zastavit Sireni
smérovacich informaci

« "ohlasujicich" existenci
uzlt uvnitf privatnich siti

 dusledek:
— Vv privatnich sitich lze pouzit
v zasade libovolné IP
adresy
 uvnitf jedne privatni site
musi byt jednoznacCné
v ruznych privatnich sitich
mohou byt pouzity stejné
IP adresy

» doporuceni:
— nepouzivat uplne libovolné IP

adresy, ale takové, ktere byly k
tomuto ucelu vyhrazeny (RFC
1597)

— Jsou to adresy:

« 1x sitova adresa tfidy A:
10.0.0.0 — 10.255.255.255
» 16x adresa tridy B:
— 172.16.0.0 — 172.31.255.255
« 256x adresa tridy C

— 192.168.0.0 -
192.168.255.255

je vhodné pouzivat 1 tam, kde
sit’ neni (nechce, nebude)
pfipojena k Internetu 19




V privatni IP adresy

* procC je vhodné pouzivat v privatnich sitich
vyhrazené ("privatni") IP adresy, a ne libovolnée IP
adresy?

- prikag: -/ _
ﬁfﬁ%

privatni sit’ 192 168.0.1

IP pakety

A
N
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jak zajistit "pruchod"” z/do privatnich siti?

preklad

IP paket

vetejna sik

 na sitove vrstvé .
— dochazi k prubéznému prekladu
mezi "verejnymi" a "privatnimi” IP
adresami
* NAT — Network Address Translation

— pro aplikace neni preklad viditelny

» aplikace neni nutné specialné
nastavovat
— feSeni je "aplikacné nezavislé"
» funguje (obecné) pro vSechny
aplikace
— ale pro nékteré specialngjSi aplikace
fungovat nemusi

» pokud vkladaji zdrojové adresy
do nakladoveé &asti IP paketu,
kde nejsou prekladany

IP paket

-

privatni sit’

GET index.html i I GET index.html

vetejna sik

na aplikacni vrstve
— narozhrani mezi verejnou a privatni
siti je proxy brana
* ma dveé sitova rozhrani, do verejneé i
privatni site
* neni prostupna na sitove vrstvé
» Casto je proxy brana soucasti firewallu
— pro aplikace uvnitf privatni site je toto
reseni viditelné
« aplikace musi byt nastaveny tak, aby
pouzivaly proxy branu
— fesSeni je "aplikacne zavislé"
* pro kazdou aplikaci musi byt
(samostatna) proxy brana

ion |
1

brana privatni sit’

21



Rodina protokolu

TCP/IP
a8 NAT - Network Address Translation

» preklada (meni "za chodu") IP adresy (RFC 1631)

— pouziva se na rozhrani mezi privatni siti a verejnym Internetem
» preklada lokalni (privatni, vicenasobné pouzitelné) adresy na verejné
(unikatni) adresy
— poskytuje zabezpeceni
 lokalni adresy "nejsou videt" z verejné sité
— Seffi IP adresy

» pokud jen €ast lokalnich uzll potfebuje komunikovat s vnéjsSim
svetem ! -

194.213.228.164 <-> 192.168.0.6

potiebuje komunikovat
i ?é "ven", lokélni adresa se
e Ll pieklada
privatni 192.168.0.6

Sit’ \ _—"| nepotifebuje komunikovat

"ven", lokalni adresa se
nepieklada

192.168.0.7
22
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V.26 varianty NAT-u

pokud: vztah mezi "vnitrnimi" a "vnéjsimi" IP adresami je 1:1

staticky NAT  dynamicky NAT

« vztah mezi "vnitrnimi" a « "vnitfnim" IP adresam jsou
"vnejsimi” IP adresami je pfifazovany "vngjsi" IP
pevne dan adresy dynamicky, podle
— ma staticky charakter potfeby

* vnitrni uzly mohou byt — vnitfni uzly nejsou obecné
pfistupné z vngjsi sité dostupné z vnéjsku
— Ize vyuzit napfiklad pfi — lze usetrit "vnejsi” IP adresy

"stéhovani" mezi ISP » pokud nékteré vnitini uzly
* bez nutnosti meénit IP nepotrebuji

adresy dle CIDR

23
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ze varianty NAT-u, PAT

wvew /s

"overloading", alias: PAT (Port Address Translation)

« vsSechny "vnitrni" IP adresy se mapuji do 1 vnejsi IP
adresy
— "rozliSujici" informace se uchovavaji v €islech portu

/ "vnéj$i" zdrojova adresa

'213.18.123.1:101 I 192.168.1.1:1234
e :?2 =
ﬁﬁ privétni/
—WT= sit
— N\ ms 192.168.1.2: 4321
213.18.123.1:102 \!i —
&

"vnitini" zdrojova adresa

24



vyhody NAT/PAT

« overloading, PAT, téez: NAT 1:N
— dokaze vyuzit 1 verejnou adresu pro "hodné" uzlt v privatni siti
— pouzivaji to ISP (Internet Service Provider) u nékterych sluzeb

» napfr. Eurotel Data Nonstop pres APN internet
 dfive ADSL

* nebezpeCi (pro NAT obecné):

— nelze navazovat spojeni smerem dovnitr

— pro nékteré aplikace/sluzby nemusi NAT fungovat vubec

» pro takové, které prenasi IP adresy i jinde nez v hlavicce (kde o tom
NAT nevi a nemuze adresy ménit — napf. IPSEC)

— "inteligentni NAT"
* snazi se rozpoznat konkrétni protokoly, které skrz nej prochazi, a

méni IP adresy i v téle IP paketu I



Topip e mechanismus CIDR

V. 2.6 . .
Classless InterDomain Routing
- Fesi problém ubytku IP adres ¢ princip mechanismu CIDR
— umozhuje pridé&lovat koncovym — Je v zasade inverzni k
sitim "pfesné velké" skupiny IP subnettingu
adres « také se tomu fika
. v zasadé to nahrazuje pGvodni Su pernetti ng
system tfid A,Ba C . . :
— predpoklada posun hranice
* Tesi probléem narustu (bitové pozice) mezi sitovou
smerovacich tabulek ¢asti a adresou uzlu
— dosud platilo: co 1 sitova smerem "doleva’ (k vyssim
adresa tidy A, B nebo C, to bitum) P
jedna polozka ve smeérovaci ‘
tabulce -
- smérovaci tabulka se Sit’ uzel
prohledava pfi kazdém |
rozhodnuti o volbé sméru —

26



princip CIDR-uU

uzel i

dochazi k tzv. agregaci

— sluCovani "sousednich" sitovych IP
adres

— vznika 1 vysledna "agregovana"
adresa (adresa supernet-u)

sitova Cast je nyni oznaCovana
jako "prefix"

— a jeho velikost je vyjadfovana v

poctu bitu (sitove Casti)

adresy jsou dnes pridélovany
zasadné jako tzv. CIDR bloky

uzel i
— napr. 194.213.228/24 je CIDR blok - ( uzel ’
odpovidajici 1 driveéjsi sitové

adrese C (ma 24 bitu prefixu, maska
zbyva 8 na adresu uzlu) 1111...1 000....00




problém smerovacich tabulek

drive platilo:

— pridélovaly se celé sitove adresy,

a to systémem "kdo prvni prisel

* nebyl vtom Zadny systém,

kromé distribuce mezi regionalni

pridélovatele

— pro kazdou sitovou adresu (A, B

nebo C) musela byt ve
smeérovacich tabulkach
samostatna polozka

— smeérovacum v patefnich ¢astech

Internetu zacaly pretékat
smérovaci tabulky

sit’ A

h sit B —

smérovaci tabulka

SIt A —

sit’ C
sitt D

sit’ B




agregace smerovacich informaci

smeérovaci tabulka

« CIDR bloky umoznuji

agregovat (slucovat) i prefix / 22 _7
smérovaci informace
— jakoby: sluCovat dohromady i agregované adresy
polozky smérovacich tabulek prefix/24
— detailni smérovaci informace g A

nemusi byt zbyteCne Sireny

. .o sitt B
do svéta
sit’ C

« mohou zUstat lokalizovana

sit D

tam, kde jsou zapotrebi, kde
vznikaji a kde se méni

sit’ A sit’ B sit’ C sit’ D




disledky mechanismu CIDR

» Setfi se IP adresami
— byl dale zpomalen ubytek
adres
« ale priCina problému nebyla
odstranéna

« Setfi se smérovaci tabulky
— umoznilo to redukovat jejich
objem, tim zrychlit smérovani
 ale nepostacuje, tabulky jsou
jiz tak neunosné velké
* jsou nutna jesté jina feSeni,
napf. autonomni systémy

(zavadi dalSi stuper agregace

smérovacich informaci)

* musel se zménit zpusob
distribuce IP adres

— "pridélovatelem™ nyni musi
byt jednotlivi providefri (ISP)
* musi se registrovat u

G

ptidélovani
mensich CIDR
blokt

provider

ptidélovani CIDR

blokl koncovym

uzivatelum

l’\\
&

«b ‘
:gm

\

regionalnich pfidélovatell

ptidélovani
/ velkych CIDR
\ blokl

Y
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ISPvs. RIPE  Ripe

___'NCC

- RIPE (Réseaux IP Européens)  Ntp://www.ripe.net/

— je regionalni pridelovatel IP adres (RIR) pro Evropu

— jednotlivi ISP se u ngj registruji, aby mohli dostavat
pridéleni CIDR bloky IP adres
 a plati mu prispévky na provoz
— v kategoriich: extra large, large, medium, small, very
small
 podle toho mohou dostat rizné velké CIDR bloky
 extra large plati 6750 EUR rocné, extra small 2000 EUR rocné
— registrace je podle zemi, kde jsou IP adresy vyuzivany
- za CR jsou registrovani i zahraniéni ISP

- napf. Tiscali (Extra Large), Cesky Telecom (small), Eurotel (extra
small), Holy See - Vatican City State (extra small)



http://www.ripe.net/ripencc/

IPv6 — zakladni principy

 |Pv6 rozsifuje ptvodni 32-bitovy « zmeény tykajici se adresovani:
adresovy prostor IPv4 na 128-bitovy — vétsi adresovy prostor
— ale neni to zdaleka jedina zména — hierarchické Clenéni

adresového prostoru
 a hierachické pridélovani IP
adres

— eliminace "obezlicek"

« jako napf. NAT/PAT, ...
— lepSi podpora multicastu

* v IPV6 je povinny
— zavedeni anycast-u
— moznost autokonfigurace a

— IPv6 méni fadu dalSich aspektl a
vlastnosti IPv4

* napravuje ruzné nedostatky,
nedomyslenosti, véci které se
neosvedcily, ...

* napr. multicast misto broadcastu, ....
— |IPv6 pridava radu novych viastnosti

* napf. podporu QoS, podporu
bezpecnosti, mobilitu, ...

precislovani
e anycast, ... ‘
TR , , — lepSi feseni fragmentace a
— IPv6 neni radikalnim (zasadnim) P J
defragmentace

odklonem od dosavadnich principu

fungovani IP a TCP/IP lepsi podpora mobility |



Rodina protokolu

TCP/IP

V.28 prechod z IPv4 na IPv6

» puvodni pfedpoklad:

— bude to (muset byt) velmi brzy

 dnesni situace:

— "doCasna" reseni uspéla
natolik, ze potreba pfechodu
na IPv6 byla oddalena

« Casovy horizont je neurcity
— nejdale s pfechodem jsou
akademicke sité
« kompatibilita:
— Zzpétna ano

« zarizeni IPv6 je schopné
komunikovat se siti IPv4

— dopfedna ne

» zarizeni IPv4 neni schopné
komunikovat se siti IPv6

jak je realizovana zpétna
kompatibilita?

» strategie koexistence siti IPv4 a
IPv6

— "dual-stack"

 zafizeni podporuje soucasné IPv4 i
IPv6

— preklad

 smeérovace s "dual-stack":
pfekladaji pozadavky mezi IPv4 a
IPv6

— tunelovani

» pakety IPv6 jsou tunelovany
(zapouzdrovany, vkladany do)
paketl IPv4 a prochazi skrz sit

IPv4 33



Rodina protokolu

TCP/IP : :
v.26 unicast, multicast a broadcast
* IPv4: IPVG:

— unicast — unicast

« oznacuji prave jeden uzel
— pFesnéji: prave jedno sitové
rozhrani
« puvodné tfidy ABaC
— dnes adresy dle CIDR
— multicast
« oznacuji skupiny uzll
* puvodné tfida D
« implementace je volitelna a
skute¢na podpora miziva

— broadcast
« o0znacuje vSechny uzly (v siti)
— relativni adresu uzlu tvofi samé 1

» s Sifenim IP broadcastu byly/jsou
problemy

* pridéluji se zpusobem ktery
pfipomina spise CIDR nez
tridy A,Ba C
— multicast

* nahrazuje broadcast v IPv4

 jeho podpora v IPv6 je
povinna !!!

— anycast
* jedna IP adresa muze byt

pfifazena vice uzlum
soucCasné

* reagovat (ozvat se) by mél
vzdy ten uzel, ktery je
"nejblize"

34



Rodina protokolu

TCP/IP

V. 2.6

symbolicky zapis IPv6 adres

straight-hex

— kazdé slovo se zapiSe jako (4-mistné) hexadecimalni Cislo
— napr.: 805B:2D9D:DC28:0000:0000:FC57:D4CS8: 1FFF
leading zero suppressed

— nulova slova se zkrati na jedinou cCislici
— napr.: 805B:2D9D:DC28:0:0:FC57:D4C8:1FFF

zero-compressed
— nulova slova se zcela vynechaji
— napr.: 805B:2D9D:DC28::FC57:D4C8:1FFF

mixed notation
— poslednich 32 bitu se zapiSe jako u IPv4

* pro tzv. "embedded IPv4 adresy
— napr. ::212.200.31.255

IPv4 adresy - napt.: 192.168.1.1
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Rodina protokolu

TCP/IP

v.26 rozdéleni adresovych prostoru

IPV4 ptivodné (tfidy A az E)

tfida A: od 1.x.X.x do 126.X.X.X

tifida B: od 128.0.x.x do 191.255.x.x

C: od 192.0.0.x do 223.255.255.X

D: od 224.0.0.0 a7z 239.255.255.255
E: 0od 240.0.0.0 az 255.255.255.255

/

méritko "velmi"
nesouhlasi !!

IPv6 (zjednoduseng¢)

000.....

001.....

010.....

O11.....

100.....

101.....

110.....

111.....

piidéleno
(razne ucely)

piidéleno
(unicast adresy)

__---___--‘: _____________ >
~
—~
o
o
»n
c
o
~
-
aQ
o
-y
(N
(i(‘
o
-
o
__________ Yl

piidéleno
(mistni a multicast

adresy)



Rodina protokol

TCP/IP -
V.26 IPv6 unicast adresy

- jsou logicky dvouslozkové * Global Routing Prefix

— relativni ¢ast adresy ma 64 bittl — Je definovano jeho déleni, pro
* TLA (Top-Level Aggregators)
— velké regionalni pridélovatele IP adres, jako je

* "Interface ldentifier"

— sitova Cast adresy ma dvé casti RIPE, ARIN, APNIC, ...
* Global Routing Prefix * NLA (Next-Level Aggregators)
— identifikuje koncového zakaznika (site) — typicky ISP, pridéluji adresy zakaznikim
« Subnet ID: — V praxi se nerespektuje
— rozliduje (pod)sité u zakaznika « RFC 3587 fakticky zrusilo toto déleni
O — analogie subnettingu 64 96 128

| |

Global Routing Prefix | Subnet ID
(48 bitr) (16 bith)

sitova &ast adresy relativni adresa

13 8 24 | ‘

TLAID | rez. NLAID

Interface Identifier(64 bith)

.
v

cthernetova adresa (48 bitil)

37



IPV6 Interface ldentifier

e |PV4: - * IPv6: -

— relativni &ast adresy méla typicky — relativni cast adresy ma 64 bitu

méné jak 48 bitd * umoznuje to snadno "namapovat" na

* nejCastgjSi linkovou adresou byla 48-bitove ethernetove adresy

48-bitova ethernetova adresa — predpoklada se ale pouziti "vetsich"

— bylo nutné slozité prevadéni mezi ethernetovych adres, modified EUI-64
relativni Casti sitové adresy a » vychazi z rozsirenych ethernetovych
linkovou adresou adres

* napt. protokolem ARP (Address — "64-bit extended unique identifier", od
Resolution Protocol) IEEE
— maiji 24 bitd na vyrobce, 40 na serial
24 24 number

puvodni eth. adresa | ID vyrobce | serial number

24 40

nova eth. adresa ID vyrobce serial number
(EUI 64)




Rodina protokolu

TCP/IP

V.26 vyhrazene adresy v IPv6
« adresy zacCinajici na FE (1111 loopback
1110) jsou vyhrazeny jako privatni —

— FE::.cokoli
« déli se na:
— "site-local"

* jsou prenaseny jen v ramci
soustavy siti zakaznika (site)

— nejsou Sifeny k jeho ISP a dale

« zacinaji na FEC, FED, FEE, FEF

— "link-local"

» smeérovace je vubec nepropousti,
pouzivaji se jen v ramci daného
segmentu/spoje

« zacCinaji na FE8, FE9, FEA, FEB

e resp. 0:0:0:0:0:0:0:1
nespecifikovana IP adresa

e resp. 0:0:0:0:0:0:0:0
— pouziva ji napr. uzel, ktery se
teprve dotazuje na svou IP
adresu
vhoreni (embedded) IPv4
adresy

— adresy IPv4, chapané jako
adresy IPv6
— doplni se zleva samymi nulami
* napf. ::192.168.1.1
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Rodina protokol

e skupinové (multicast) adresy IPv6

V. 2.6

e zacCinaji na FF * nékteré multicast adresy jsou dopredu

— jsou logicky jednoslozkové
— obsahuji 4-bitovy priznak
» flag - fika napf. zda je adresa « 0 "dosahu" rozhoduje Scope ID

pridelena trvale nebo docasne — pripustné jsou pouze varianty node-local a
link-local

vyhrazeny:
— FFO0x:0:0:0:0:0:1 zahrnuje vSechny uzly

— obsahuji 4-bitovy pfiznak
"dosahu" « fakticky nahrazuje broadcast

* scope ID — FFOx:0:0:0:0:0:2 zahrnuje vdechny
— node-local, link-local, site-local, smérovade
organization-local, global, ...
* 0 "dosahu" rozhoduje Scope ID

1111 1111 flag Scope 1D _ N _
— pfipustné jsou pouze varianty node-local,

link-local a site-local

multicast group ID (112 bitt)

16 128
40



Rodina protokol

/ .
3 autokonfigurace v IPv6

« v IPv4 je nutné explicitné pridélovat IP « postup autoconfigurace
adresy — uzel si zvoli do¢asnou "link-local" IP
— "pevng" adresu

» nastavenim v konfiguraci uzlu » pro relativni ¢ast adresy (Interface
|dentifier) vezme napf. svou linkovou

— "na zZadost" adresu
* uzel si fekne jinému uzlu (serveru) o svou bo N&co findh
P adresu — Nebo neco jJineno
. pomoci protokolti jako je DHCP, BOOT, — uzel otestgje’, z’da je zvolena "link-local
RARP adresa unikatni
. . _ : Y- * snazi se kontaktovat pfipadné sousedy se
v IPVG je mozne, aby si uzel urcil svou stejnou IP adresou
IP adresu sam — pokud jeho adresa neni unikatni, zkusi
— skrze tzv. autokonfiguraci zvolit jinou
_ vyrazné to usnadriuje spravu sité — uzel kontaktuje mistni smérovace
. | i h dné predislovavat * pomoci mechanismu pro "router
ze i hromadné precislovava solicitation”
— device renumbering — od smérovady si vyzada dalsi informace
— princip:  napf. komu si ma fici o svou "definitivni" IP

adresu
* nebo jak rozsifit "link-local" adresu na "site-
local" a pouzivat ji nadale

+ se sitovym prefixem, ktery uzel dostane
pfidélen, je spojen Casovy limit (lease).
Po jeho vyprSeni si uzel musi vyzadat
novy .



