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role transportni vrstvy

» oObecné: « princip reseni v TCP/IP:
— pfizpusobuje moznosti nizSich vrstev — podpora spojovanosti a
pozadavkum vysSich vrstev spolehlivosti je volitelna, aplikace si
— pozadavky se mohou tykat: mohou svobodné vybrat
« spojovaného/nespojovaného — existuji dva transportni protokoly:
charakteru komunikace  TCP - funguje spojované a
* spolehlivosti spolehlivé
+ kvality sluzeb (QoS) — méni to, co nabizi protokol IP
« v TCP/IP: * UDP - funguje nespojované a
nespolehlive

— prenosové mechanismy sitové vrstvy
(protokol IP) jsou nespolehlivé a

nespojované, bez podpory QoS
— transportni vrstva rfesSi pozadavky na : @@@@

* spojovanou komunikaci

. spolehlivost transportni VrstV
— transportni vrstva (dosud) neresi: .

* pozadavky aplikaci na QoS sitova vistva - -

— nemeéni to, co nabizi protokol IP
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v25 dalsi ukol transportni vrstvy

« sitova vrstva:
— diva se na kazdy uzel jako celek

» sitové adresy (napf. IP adresy)
oznacuji uzly jako takove
— pfesnéji: jejich rozhrani
» nerozliSuji konkrétni entity v ramci
uzlu
— zejména na aplika¢ni urovni

» transportni vrstva:

— ma za ukol rozliSovat ruzné entity
(procesy, ulohy, démony, ...) na
urovni vyssich vrstev

— musi provadét tzv. multiplex

« "sbér" dat od vice entit vySSich vrstev
a jejich dalSi pfenos
— atzv. demultiplex

» rozdélovani pfijatych dat mezi rizné
entity vysSich vrstev

[ ] }E ) sitova vrstva <:/
=N /

transportni vrstva

mail

Avchiv &lanks,
phecniiek o ol

www.hrej.cz 3

transportni multiplex /
vrstva demultiplex
sitova

vrstva 1P g
vrstva 8
sitového "g
rozhrani A,
@ l



porty, Cisla portu

entity aplikaCni vrstvy nejsou
identifikovany primo
— ale pouze nepfimo, prostrednictvim
tzv. portl
port

— je pfechodovym bodem mezi
transportni a aplikaéni vrstvou
— je identifikovan €islem
 to predstavuje relativni adresu v
ramci uzlu

— port si Ize predstavit jako
(obousmeérnou) datovou strukturu
typu fronta

* zjedné strany se do ni vkladaji
data, z druhé strany odebiraji

— porty existuji apriornée

* nevznikaji ani nezanikaji, pouze se
muze ménit jejich vyuZiti (pfidéleni)

entity aplikacni vrstvy (procesy,
démoni, ulohy, ...) se dynamicky
"pripojuji" (asociuji) k portim

— jedna entita muze byt
asociovana s vice porty

— s jednim portem NESMi byt
asociovano vice entit
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“25 dobre zname porty
« vyznam nékterych portu je fixovan _
— je apriorné dan (pfidélen) Port | Popis
- pridéluje IANA (ICANN) #
— je to vSeobecné znamo 21 FTP
» dfive se zverejiiovalo v RFC (naposledy RFC
1700) ) (nap y 23 Telnet
* dnes pouze (_)n-line, na adr_ese 25 SMTP
http://www.iana.org/assignments/port-
numbers 69 TFTP
» jde o tzv. dobre znamé porty (well-known ports) 70 Gopher
— jsou to porty 0-1023
— smysl: na téchto portech jsou poskytovany sluzby 80 HTTP
» existuji téz tzv. registrované porty 88 Kerberos
— porty 1024-49151 \
— IANA nepridé€luje, pouze registruje jejich pouziti 110 POP3
. i ' ' , 119 NNTP
ostaé’:gl1 ggrtg é;;;namlc, Private) Port # S
B . 143 | IMAP
— jsou pouzivany volng, 1433 MS SQL
nejsou ani registrovany 1527 ORACLE 161 | SNMP
6000-63 | X Window
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v25 predstava (aplikacniho) spojeni
klient ¢ Proce€s - | klient oslovi server na proceS server
dobfe znamém portu
I port, port2

\\ \;7 \/

IP adr, [P adr,

\
o

« port je "logickym® zakonCenim spojeni (entita je "fyzickym" zakonCenim")
« (aplikaCni) spojeni je jednoznacné ureno pétici

(transportni protokol, IP adr,, port,, IP adr,, port,)
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a5 predstava (aplikaéniho) spojeni

Proces server

proces klient' proces klient '
Portl

g{” gkf

‘& IP adr1 5 \\@ IP adr,

port,

<=f=<>"
\%%f%;f

\ /
‘I‘@' IP adr,

"na" stejny uzel a port (napf. na port 80 WWW serveru) muze byt
vedeno vice spojeni
— presto je Ize rozliSit podle originujici IP adresy a portu
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porty vs. sockety

* porty jsou logickou zalezitosti
— navSech platformach jsou stejné
* identifikované svymi Cisly
— jejich konkrétni implementace je zavisla na
platformé
« aplikace (entity aplikaCni vrstvy) obvykle
pracuji s porty skrze API
— API maze byt sou€asti operaéniho systému,
nebo muzZe mit formu knihoven linkovanych

k aplikaci
aplikace
proces (fesi aplikacni proces
programator)
socket socket

v
soucast OS
(fesi systémovy
programator)

TCP/IP TCP/IP

podstatny je take "styl" prace s porty
— dnes prfevazuje "styl" (paradigma) zavedeny v
BSD Unixu (verze 4.2), zaloZzeny na tzv.
socketech

socket vznikl jako abstrakce souboru v BSD
Unixu

— pro potfeby prace se soubory (a take pro
vstupu a vystupy)

— pracuje se s nim style "open-read-write-close"
sockety byly pouzity i pro potreby sitovani

— byly rozSifeny o dalSi moznosti/operace
"socketove API"

— takové API, které procestm vytvari iluzi ze
pracuji se sockety
* napf. rozhrani WINSOCK

socket si Ize predstavit jako analogii brany

— vedouci k sitovym sluzbam

socket
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» sockety existuji nezavisle na portech + se sockety Ize provadét dalSi "primitivni

* vznik socketu: operace

— volanim funkce pro vytvoreni nového — SENDTO(socket,data,...,adresa ....)

socketu: SOCKET (...) » posle data zdanému pfijemci
. parametry: « uréeno pro nespojovany zpusob
~ rodina. orotokolt (TCP/IP) komunikace, bez navazovani spojeni
— typ sluzby (STREAM, DATAGRAM, — RECVFROM(socket,...,adresa, ...)
RAW) « pfijme data nespojovanym zpusobem

— protokol (TCP, UDP)

— noveé vytvoreny socket neni
asociovan (sdruzen) s zadnym
portem

* vznika "sam o sobé"

* asociovani socketu s konkrétnim
portem

— volanim funkce: BIND (...)

piiklad: ¢innost serveru pii nespojovane
komunikaci:

newsock=SOCKET(...);
BIND(newsock,cislo portu);

S _ repeat
* po skonceni prace se socketem je RECVFROM(newsock, adresa..);

nutné jej zavrit/zrusit zpracovani pozadavku z "adresa”
_ CLOSE(..) until ...,
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TCPI/IP , . , .
v.2.5 prace se sockety — spojovana komunikace
« primitivni operace, urCené pro predstava prib¢hu spojované komunikace
spojovanou komunikaci klient (WWW) server
— LISTEN(socket, ...)

» server chce pfijimat poZzadavky z SOCKET(...)
uréitého socketu — pocateéni BIND(.., port 80, ..)
akce, éekani na zadost o SOCKET(...) LISTEN(...)
navazani spojeni BIND(dynamicky port) R

— ACCEPT(socket, ....) CONNECT(.. server ..) \

. pFijeﬁ' p’oiadavkuvna navazani / ACCEPT(...)

spojeni (na strané serveru) spojenti je navézdno .
— CONNECT((socket,adresa_serveru ...) SEND i,

* pozadavek (klienta) na navazani (- ) \
spojeni (ze zadaného socketu) se 5 RECV(... data ...)
serverem na zadané adrese (IP prenos dat ..
adresa, port) SEND(... data ...)

— SEND(socket,data, ....) RECV(... data ...) /

« posle data skrz navazané spojeni o )

— RECV(socket,buffer,délka,flags)

* pro prijem ze zadaného socketu CLOSKE(...)

pfi navazaneém spojeni ukonceni spojent ..

ukoncent spojeni .. ~
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« STREAM « DATAGRAM
— transportni protokol (sluzba) sluzba — transportni protokol (sluzba) vytvari
vytvafi iluzi bytové roury iluzi blokového prenosu
« data jsou pfijimana/vydavana po - data jsou

jednotlivych bytech

— neexistuje jiné ¢lenéni, napf. na bloky,
Zpravy, ...

pfijimana/pfenasenal/vydavana jiz

Clenéna na bloky (datagramy)

* pfenos je spolehlivy, poradi dat se * prenos je nespolehlivy, nespojovany,
neméni, nejsou duplicity ani ztraty ztraty a duplicity nejsou osetreny,

- je zabudovano fizeni toku poradi doru€ovani neni zajisténo

— takto funguje protokol TCP

- &lenéni na bloky pro potfeby pfenosu je — takto funguje protokol UDP
realizovano interné a transparentné

* neni zabudovano frizeni toku

« RAW —
— specialni rezim volani:
« pro "pfimy pfistup" k niz§im vrstvam descriptor=SOCKET (pf,type,protocol)
— pro testovani, PING, OSPF .... Kkde:
STREAM . ) ’ )
DATAGRAM type je pozadovany typ sluzby

RAW

11
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(User Datagram Protocol)

* je maximalne jednoduchou .

nadstavbou nad protokolem IP

— nemeéni zakladni vlastnosti
protokolu [P

— navic poskytuje jen
multiplexing/demultiplexing

— ma kontrolni soucet ktery pokryva
hlaviCku i data

« kontrolni soucet IP datagramu
pokryva pouze hlaviCku

« kontrolni soucet UDP datagramu
|ze vypnout

» protokol UDP pouzivaji takove
aplikace, které potrebuji co
nejrychlejsi a nejefektivnéjsi
komunikaci

— UDP neni zatizen velkou rezii jako
protokol TCP

vliastnosti UDP:

poskytuje nespolehlive

pfenosoveé sluzby

funguje nespojované

vytvari iluzi blokového prenosu
» prenasi UDP Datagramy
 velikost bloku (datagramu):

— takova, aby se vesla do IP
datagramu (216 — 20 - 8)

— Vv praxi se posilaji velmi malé
bloky, napf. do 512 byt

muze byt pouzit pro rozesilani
* broadcast i multicast

— U spojovaneho protokolu to
nejde)

komunikace je bezestavova
« uTCP je stavova

12



format UDP Datagramu

0 16 31
SOURCE PORT (port odesilatele) || DESTINATION PORT (ort piijemce) UDP
délka UDP datagramu CHECKSUM (kontrolni soucet) hlavicka
“ 8 >
IP datagram L
IP hlavicka |
20

g max. 65535

_
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(celeho) UDP datagramu
0 31
IP adresa odesilatele 1
[P adresa ptijemce ET aelzli(ci“:(l)(;
0 Protocol ID (=17) delka UDP datagramu
zdrojovy port (port odesilatele) cilovy port (port piijemce) UDP
delka UDP datagramu kontrolni soucet hlavicka
data
v

« kontrolni soucet se pocita z celého UDP datagramu, doplneného o pseudohlavicku

— ale tato pseudohlaviCka se nepfenasi, existuje jen pro potfebu vypoctu kontrolniho souctu

smyslem je ochrana proti nespravné doru¢enym datagramidm

— srovnani: protokol IP pocita kontrolni soucet jen z hlavi¢ky !!!!

« kontrolni soucet se pocita v_jedniCkovem dopinku

— nulovy kontrolni sou¢et = samé jednicCky (tzv. zaporna nula)

— zadny kontrolni souc¢et = samé nuly (tzv. kladna nula)

kdyz UDP protokol ptijme
datagram se Spatnym
kontrolnim souc¢tem, zahodi

ho (a neni generovana zadna
ICMP zprava)

14
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protocol TCP
(Transmission Control Protocol)

* je velmi uspéesny:

— dobre feSi pomérne slozity problem

« funguje efektivné v sitich, které se
vyznamneé liSi svymi vlastnostmi,
napr. prenosovym zpozdenim

» vlastnosti poskytovanych sluzeb:
— spojovany charakter
« prace stylem: navaz spojeni,
posilej/pfijimej, ukoncCi spojeni
— "plna" spolehlivost
« protokol oSetfuje chyby pfi

prenosech, duplicity, ztraty, garantuje_

poradi doruCovani dat
— dvoubodoveé spojeni

« vzdy jen jeden pfijemce a jeden
odesilatel

fizeni toku

 pfizpUsobuje se schopnostem pfijemce
efektivni fungovani pfenosu

« pouziva kontinualni potvrzovani

ochrana pred zahlcenim

« kazdou ztratu dat interpretuje jako
zahlceni a reaguje zménou potvrzovani

"stream interface"
 vuci vy8Sim vrstvam vytvafi iluzi bytové
roury, pfijima i vydava data po bytech,
nikoli po blocich
korektni navazovani a ukoncovani
spojeni
 zajiStuje, ze obé strany souhlasi s
navazanim spojeni a ze nedojde k
deadlocku ani "ztratam" pokusU o
navazani
« protokol zajisti ze pred ukonCenim spojeni
jsou prenesena vsechna odeslanaJdata 15
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TCPIIP spojovany charakter
- komunikace

m _spojovany charakter komunikace ”
nespojovana komunikace

sitova vrstva sitova vrstva \ sitova vrstva
vrstva sit’. rozhrani vrstva sit’. rozhrani |Vrstva sit’. rozhrani
koncovy uzel smerovac koncovy uzel

* nejde o "skuteCny" spojovany prenos * co vSechno musi byt oSetfeno:

na principu virtualnich okruhu — nespolehlivost pfenosoveé infrastruktury
— prenosova infrastruktura (protokol IP) - ztraci data, méni pofadi, duplicity, ...
funguje nespojované — ztratit se mize i Z&dost o navazani
» jde o "softwarovou emulaci" v spojeni, potvrzen, ..
koncovych uzlech — reboot uzll

 uzel ztrati historii, je tfeba oSetfit pavodné

— mezilehlé uzly o tom nevédi, funguji s eT T e e
existujici spojeni, "minula data", ....

nespojované (a také nespolehlive)

16



HE

Zajis

teni spolehlivosti (obecné)

odesilatel piijemce

data 1]
\ -

1

<4

OK
- ‘\
[2]

\><

—

OK <«

) oK

) oK

) OK

je pouzita cela rada technik

zakladem je potvrzovani
— prijemce generuje kladna potvrzeni

— odesilatel po kazdém odeslani spusti Casovac
» pokud nedostane potvrzeni v€as (do
vynulovani ¢asovace), posila data znovu

jak dlouho ma odesilatel cekat?

— kratka doba: zbyteCne se posila znovu
« data nebo potvrzeni se mohly jen trochu zdrzet

— dlouha doba: neefektivni pfenosy

v lokélnich sitich je malé prenosové
zpozdéni, v rozlehlych je vetsi

TCP konkrétné:

— nepouziva jednotlivé potvrzovani, ale
kontinualni.

— necisluje prenasené pakety jako takove, ale

je Cislovana pozice v bytovém proudu !!! '
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125 adaptivni opakovani

* idea: « vysledny efekt:
— TCP prabé&zné monitoruje pfenosové  — "Cekaci doba" vychazi "tésné nad"
zpozdéni a podle n&j méni délku stredni dobou obratky
¢asoveého intervalu, po ktery ¢eka na * je-li doba obratky konstantni, Cekaci
potvrzeni doba se ji vice priblizuje

 jakmile se doba obratky zacCina
menit, Cekaci doba se zvétsuje

* ve skutecnosti:

— TCP monitoruje "dobu obratky" _ dobfe to reaguje na:

* nepozna prenosove zpozdeéni, ale
sleduje za jak dlouho dostava
odpovédi

 prodluzovani doby obratky pri
"davkach paketd"

« zkraceni doby obratky po odeslani

— TCP vyhodnocuje: davky paketd

« vazeny primér dob obratky
+ rozptyl dob obratky potvrzovani je nesamostatne,
vklada se do paketi cestujicich
opaCnym smerem

(tzv. piggybacking) 18

— "Cekaci dobu" TCP vypocitava jako
funkci vazeného prumeéru a rozptylu
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i bytovy proud v TCP

>
/ protokol TCP sam "bufferuje"
aktudlni pozice 1 buffer data z bytoveého proudu
v bytovém proudu
1l
TCP
TCP segment | poior [ avklada je do bloka
@ oznacovanych jako
= "TCP segmenty"

IP datagram | peader

» protokol TCP prijima/vydava data po  TCP potrebuje oznaCovat jednotlivé

jednotlivych bytech (pracuje s bytovym byty v ramci proudu
proudem, byte stream) — jelikoz nepracuje s bloky
— ve skuteCnosti data bufferuje (uklada do _ potfebuje to napfiklad pro potvrzovani
bufferu, jehoZz velikost voli podle parametru ot ,
* aby vyjadrfil "kam az" se data pfenesla
MTU)
_ . . _ L. — pouziva k tomu (32-bitovou) pozici v
« obsah bufferu je odesilan az po jeho naplnéni .
. ’ . o o bytovém proudu
— aplikace ma moznost vyzadat okamzité . 2adina od nahodné zvoleného &isla

odeslani obsahu bufferu (operace PUSH)

19
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buffery a rizeni toku

« TCP se snazi ridit tok dat

— aby odesilatel nezahlcoval
pfijemce a kvuli tomu

bytova

pozice v data |
proudu

nedochazelo ke ztratam dat

* podstata reSeni:
— pouziva se metoda okénka

okénko udava velikost volnych

bufferd na strané pfijemce

odesilatel m(iZe posilat data do ~ N€MUZe

"zaplnéni" okénka

prijemce spolu s kazdym
potvrzenim posila také svou
"nabidku" (Udaj o velikosti

okénka, window advertisement)

— tim Fika, kolik dat je jests

schopen pfijmout (navic k pravé

potvrzovanym)

Vg
posilat dalsi < o
data, okénko
jena0 [

AN

pouziva kontinudlni potvrzovani /><F

odesilatel prijemce [ nabidka

2500

/ potvrzeni

1000{1500

2000{ 500

2500{ O

piijemce

I "zkonzumoval"

2500}2000

AN

3500{1000

4500|1500

2000 byt

nabidka

piijemce
"zkonzumoval

31500 byti

20
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‘25 npavazovani a ruseni spojeni

- TCP pouziva 3-fazovy handshake * osetruje to vetSinu nezadoucich

— je to nutné ke korektnimu situaci
navazani/zruseni spojeni v host1 host2
prostiedi, kde muze dojit ke 0
zrus!

zpomaleni, ztraté, duplicite, ....

host1 host2

zrus! ~
potvrzuji! &

[SA
| ruSim! ., .,
TusS1 SpO]el’ll

\
—
X

potvrzuji! <

‘ rusi spojeni

AV

et SpOJenll e rusi spojeni v dobré
l rusi spojeni vite ze to druha strana
ud¢la také
21

1dealni prubéh
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TCPiIP navazovani a ruseni spojeni
o (pfiklady nestandardniho pribéhu)

host1 host2 host1 host2
> ruSim!
rusim!
Zmé' \\
\A \4
// ruSlm! n X

-

otvrzuji!
1Y y \ nx
l l rusi spojeni

w7 * 4 \ w7 * 4
rusi spojeni rusi spojeni
‘ rusi spojeni l

22



ochrana pred zahlcenim

e

e pozorovani: — po ztraté paketu jej posle
— vétSina ztrat prenasenych dat o znovu, ale neposila dalsi a
jde spiSe na vrub zahlceni 8 ¢eka na potvrzen
A4 ’ m L4 . r 3 [ . 3 i
neZ chybam HW = tj. precha’2|’z ko.ntlnual_nl’ho
] —— potvrzovani na jednotlive !!

— transportni protokoly mohou = — nevysila tolik dat, kolik mu
nevhodnym chovanim S umozriuje okénko!!
dusledky jesSté zhorSovat E — prijde-li potvrzeni vCas, odesle

« tim Ze se snaZi odesilat = dvojnasobek dat a Ceka na

dalSi data —  potvrzeni

. nE » odesle dva pakety
pristup TGP — takto postupuje dokud se

— kazdou ztratu dat chape jako nenarazi na omezeni dané
dusledek zahlceni - , aktualni velikosti okénka
* a nasazuje protiopatreni » postupné se tak vraci na

(congestion control)* kontinualni potvrzovani |




Rodina protokolu

TCP/IP
v.2.5

Format TCP segmentu

0

16 31

SOURCE PORT (port odesilatele)

DESTINATION PORT (port ptfijemce)

SEQUENCE NUMBER (pozice odesilanych dat v bytovém proudu)

ACKNOWLEDGEMENT NUMBER (pozice potvrzovanych dat)

HLEN nepouzito || CODE BITS WINDOW (velikost okénka)
CHECKSUM URGENT POINTER
OPTIONS (voliteln¢)

kontrolni soucet se pocita s pouzitim stejne
pseudohlavicky jako u protokolu UDP !!

tyka se
"doptedneého"
sméru

ﬁ

tyka se
"zpétného"
sméru

24
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vs format TCP segmentu

0

16 31

SOURCE PORT (port odesilatele)

DESTINATION PORT (port piijemce)

SEQUENCE NUMBER (pozice odesilanych dat v bytovém proudu)

ACKNOWLEDGEMENT NUMBER (pozice potvrzovanych dat) '

« pripomenuti: TCP necisluje
segmenty které posila
— misto toho Cisluje bytové
pozice dat v bytovém proudu
— jde o 32-bitoveé Cislo

 zacina na nahodné hodnoté

- SEQUENCE NUMBER

— pozice prvniho odesilaného bytu v proudu
» tyka se "odesilajiciho" sméru

« ACKNOWLEDGEMENT NUMBER

— pozice nasledujiciho oCekavaného bytu v
bytovém proudu

— ma to vyznam potvrzeni uspésného doruceni
v8ech byt na nizSich pozicich !

tyka se opacného sméru prenosu
neZ SEQUENCE NUMBER

— potvrzeni nemusi byt generovano pro kazdy
pfijaty segment
* nasledujici potvrzeni potvrzuje i pfedchozi

segmenty

25
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TCP/IP ,
v35 format TCP segmentu
0 31
HLEN nepouzito || CODE BITS WINDOW (velikost okénka)
CHECKSUM URGENT POINTER
« HLEN Window

— Header LENgth, velikost
hlaviCky v nasobcich 32
bitu

 kvuli volitelnym poloZzkam

« URGENT POINTER

— cast prenesenych dat je
mozneé prohlasit za
"prednostni data"

« musi byt nastaven priznak
URG v CODE BITS

— "nabidka" velikosti okna
» pocet bytu které je pfijemce
schopen pfijmout, navic k
pravé prijatym
— tyka se "opacného smeru”
prenosu
* nez jsou prenasena data
— makx. velikost je 64 KB, po
dohodée obou stran Ize zvetsit
» reSi se pomoci volitelnych
polozek v zahlavi TCP

segmentu 26
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135 format TCP segmentu

0 16 31
HLEN nepouzito || CODE BITS WINDOW (velikost okénka)
CHECKSUM URGENT POINTER
« CODEBITS

 jednotlivé pfriznaky, ovliviujici pfenos
— SYN: pokud je nastaven, v poli "SEQUENCE NUMBER" je poCateCni
hodnota pro nové spojeni
* pouziva se pfi navazovani spojeni ("synchronizace c¢itacu")
— ACK: pokud je nastaven, v poli "ACKNOWLEDGEMENT NUMBER" je
platna hodnota (pofadové Cislo dalSiho oCekavaného bytu)
— FIN: pokud je nastaven, v poli "SEQUENCE NUMBER" je poradoveé Cislo
posledniho preneseného bytu
* pouziva se pfi ukonCovani spojeni, aby pfijemce védél kde je konec dat
— RST: spojeni ma byt okamzité zruSeno (rozvazano, ukonceno)
27
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TCP/IP ,
v35 format TCP segmentu
0 16 31
HLEN nepouzito || CODE BITS WINDOW (velikost okénka)
CHECKSUM URGENT POINTER
« CODE BITS

 jednotlive pfiznaky, ovliviiujici pfenos
— URG: prioritni (urgentni) data: SEQUENCE NUMBER + URGENT
POINTER ukazuji na posledni byte "urgentnich" dat
* neni zpusob jak vyznacit zaCatek urgentnich dat
« TCP pfijemce by mélo upozornit aplikaci na pfichod segmentu s
nastavenym pfiznakem URG, a pak také na konec urgentnich dat
— PSH: pfiznak pro "push", data by méla byt pfredana sousedni
vrstvé bez meskani (a bufferovani)

* je na implementaci, jak to konkrétné zaridi 78
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TCP/IP
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navazovani spojeni - detailneji

« TCP voli ISN (Initial Sequence Number) nahodné
— jako prvni hodnotu pro SEQUENCE NUMBER a

host1
SEQ = random() —

ACKNOWLEDGEMENT NUMBER

—— ACK=2,
SYN, SEQ=921 ——

/

host2

— ACK=SEQ +1
— SEQ = random()

ACK, ACK=922,
SEQ=ACK  «17 SYN, SEQ=433
ACK=SEQ+1 ——_
ACK, ACK=434, 1
SEQ=922
ACK =434 ACK =922
_ > FERRR RN R RN RRRRRRRNRY P E — 4 4
S0 =Cl2 synchronizace SEQ =43

922

| 434

data

29
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a5 klasické vs. "novéjsi" TCP

« fungovani protokolu TCP je znacCné slozité a vyviji se
— zejména pokud jde o algoritmy potvrzovani, rizeni toku, predchazeni
zahlceni, .....
— i pokud jde o zpusob vypoctu parametru
« timeoutu atd.
» "classical TCP"
— puvodni feSeni, dosud popisované
 existuje i fada "noveéjsich” variant
— které se liSi pouzitymi postupy, strategiemi, zpusoby vypoctu ....

* ajsou také riizné vhodné pro ruzné prostredi
— napriklad pro radiové prenosy, mobilni IP, vysokorychlostni pfenosy ....

— napr.:
« TCP Tahoe, TCP Reno, TCP Vegas, TCP New Reno, TCP Hybla,
TCP BIC, TCP CUBIC, ......

30



QoS -z

HE

ajisteni kvality sluzeb

e pozorovani: .
— ruzné druhy pfenosu maji
rizné naroky
— ale standardni zpUsob
fungovani prenosovych siti

(best effort) méfi vSem
stejné!l
* feSeni:
— zadné / "hrubou silou"
» tzv. overprovisioning
« zvysi se pfenosova i dalsi *
kapacita, tak aby k
problémdm nedochazelo
tak Casto
— podpora kvality sluzeb
(QoS, Quality of Service)

* s ruznymidruhy pfenosu
bude "nakladano rtizné"

moznosti implementace QoS:
— pfimo na urovni sitove vrstvy
« kde jinak vznika "best effort"

» napf. protokol IP ma v halvi¢ce poloCku (ToS) pro vyjadieni
pozadavku paketu na QoS — ale standardné se ignoruje

— "predpoklady" na sitoveé vrstvé, hlavni Cast feseni na
transportni vrstve

« pfiklad: na drovni sitové vrstvy se rezervuji urCité kapacity,
které se pak vyuzivaji na urovni transportni vrstvy

— TfeSeni na transportni nebo aplikacni vrstve
» bez "pfedpokladli" na sitové vrstvé

mozne pristupy a techniky
— traffic conditioning,
* Upravy datového provozu tak, aby "Iépe prosel”
— "Integrated Services"

« zasadnéjSi zmeény v pfenosoveé Casti sité, tak aby bylo
mozné rezervovat potfebné zdroje a dat "pevné zaruky"

— "Differentiated Services"

« mensi zasahy do pfenosové Casti sité, snaha diferencov
provoz a poskytnout alespon "zaruku rozdilu"
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TCP/IP
v.2.5

QoS - pozadavky aplikaci

 problém multimedialnich aplikaci:

— potrebuji dostavat sva data
* véas (s malym pfenosovym
zpozdénim - latence)
* pravidelné (s rovhomérnymi
odstupy mezi jednotlivymi ¢astm
- jitter)
— pfiklad: pfenos hlasu (latence)

* business kvalita: max zpozdéni
150 milisekund

« pfi 250 msec. zpozdéni znatelna
a vadi

* nad 500 msec. nepouzitelné pro
pfenos hlasu

— priklad: pfenos obrazu (jitter)

* nepravidelnost Ize pfirovnat k
nerovnomeérneé rychlosti posunu
filmového pasu pfi promitani

Pozadavek na

spolehlivost nizké pravidelnost pfenosovou
zpozdéni | (nizkylitter) | kapacitu
(latence)
email Max. Min. Min. Min.

i |pfenos souboru Max. Min. Min. Medium
www Max. Medium Min. Medium
remote login Max. Medium [ Medium Min.
Audio on demand Min. Min. Max. Medium
Video on demand Min. Min. Max. Max.
IP telefonie Min. Max. Max. Min.
Videokonference Min. Max. Max. Max.

— spolehlivost:

« Ffada multimedialnich aplikaci na spolehlivosti

netrva

— a davaji pfednost nizke latenci a pravidelnosti
dorucovani

— kdyz jsou nerovhomérnosti moc

velké, nelze se na to divat

» napriklad srozumitelnosti hlasu (zasadnéji)
nevadi ani ztrata ¢i poskozeni 20% dat

32
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TCP/IP

"5 transportni vrstva a QoS

« standardni zpUsob feSeni transportni
vrstvy QoS (Quality of Service)
nepodporuje

— sitova vrstva "méfi vSem pfenosum
stejné”
* pokud funguje na paketovém principu a
na bazi "best effort", jako IP v ramci
TCP/IP sitich
— ani TCP ani UDP (v ramci transportni
vrstvy TCP/IP) nevychazi vstfic
potfebam QoS
* negarantuji maximalni zpozdéni ani
pravidelnost v dorucovani

» diky tomu je pfenosova infrastruktura
dnesSniho Internetu tak lacina,
dostupna a rychla

— problém je ale v tom, ze nevychazi

vstfic multimedialnim pfenosum, které
maji sveé specifické pozadavky na QoS

mozné reseni:
« pristup "hrubou silou"
— zvysSuje se disponibilni prenosova
kapacita
* hlavné na urovni paternich siti
— problém se tim neresi
* pouze se statisticky snizuje
Cetnost jeho vyskytu
— dnes je to nejschudnéjsSi cesta
 relativné lacina
« ostatni jsou komplikovanéjsi

33
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TePB "client buffering”
“2 QoS na aplikaéni trovni - princip

* U jednosmérnych (neinteraktivnich) multimédii — napfiklad u videa — lze
vyrovnavat "jitter" az u klienta vhodnym bufferovanim

— u interaktivnich pfenosu Ize vyuzit také, ale celkové zpozdéni nesmi byt pfilis velke!!

* RTSP - Real Time Streaming Protocol

— aplikaéni protokol buffer
— umoznuje vzajemnou domluvu klienta a proménna rychlost konstantni rychlost
serveru, napf. na rychlostech pfenosu — g
> J
video je
generovano
konstantni |
rychlosti o |J video je
—promenne > [T pfehravano
g 14
prenosove E konstantni
zpozdéni & rychlosti
=]
"DV
zpozdéni reprodukce na cas

strané klienta 34



Rodina protokolu
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RTP/RTCP

"Cisté transportni" podpora QoS

— standardizovany zpusob "baleni"
multimedialnich dat do
pfenasenych paketu, s podporou
jejich multimedialniho charakteru

— ale bez vlivu na zpUsob jejich
pfenosu

+ ten je stale best effort!!!

RTP (Real Time Protocol)

— "bali" jednotlivé Casti
multimedialnich dat do vlastnich
blokl (paketd)

» atyvklada do UDP paketl
— pfipojuje informace
« 0 typu multimedialniho obsahu
— Payload type 0: PCM, 64 kbps
— Payload type 3, GSM, 13 kbps

— Payload type 26, Motion JPEG
— Payload type 33, MPEG2 video

transportni vrstva 0 poradi paketu
— jednotlivé pakety Cisluje,

RTP RT CP usnadnuje detekci ztracenych
paketu
« 0 Case vzniku dat (timestamp)
— Tika kdy pfesné data vznikla
— tim usnadnuje jejich bufferovani
UDP na strané klienta
* 0 konkrétnim streamu (proudu)
IP — v ramci jednoho RTP pfenosu
muze byt pfenaseno vice

samostatnych proudi (stream)

— podporuje multicast

« RTCP (Real Time Control Protocol)
— zprostifedkovava vzajemné informovani
zdroje a prijemcu

* napf. o procentu ztracenych paketu, o jejich
zpozdéni, o schopnostech pfijemce apod.

« prenasi popis RTP streamu, ....
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i QoS: Integrated Services
« snaha: * princip realizace:

garantovat kazdému presné to, co potrebuje

zakladni princip:

pfi navazovani spojeni Zadatel specifikuje, co
bude potfebovat

» jakou kapacitu, rychlost, zpozdéni atd.
sit posoudi, zda to dokaze zajistit a garantovat
pokud ano:

* spojeni je navazano
pokud ne:

» Zadost 0 navazani spojeni je odmitnuta

jak lze realizovat?

je nutné k tomu vyhradit (rezervovat) potfebny
objem zdroju
» vcetné pfenosové kapacity a vypocetni kapaci
v pfepojovacich uzlech
nelze fesit vyhradné na urovni transportni
vrstvy !
* je nutna urcita spoluprace jiz na urovni vrstvy
sitové
» nestaci to implementovat v koncovych uzlech,
musi byt zménény i vnitfni a paterni ¢asti
sité

— zadatel o navazani spojeni uvede sveé
R-spec
* (Requirements), co bude od sité
pozadovat
— zadatel uvede své T-spec
» jak bude vypadat datovy provoz
(Traffic), ktery bude generovat
— musi existovat mechanismus (protokol),
ktery R-spec i T-spec preda jednotlivym
smérovacum v siti a "sjedna s nimi"
jejich akceptovani/odmitnuti
« takovym protokolem je RSVP

— ReSerVation Protocol

* smérovace pak pfislusné zdroje vyhradi
pro prave vznikajici virtualni okruh, po
kterém pak prenos probiha

v zasad¢ je to navrat k principu
piepojovani okruhtl
se vSemi problémy — naptiklad neefektivni vyuziti
vyhrazené kapacity 6




QoS: Differentiated Services

* myslenka:

nesnazit se o "absolutni" naplnéni
pozadavku (jako Integrated Services), ale
nabidnout alespon "relativni" (rozdilové,
differentiated) sluzby

jeden druh provozu je upfednostriovan na
ukor jiného

princip realizace:

zavede se nékolik tfid provozu
a kazda tfida bude mit jinou pfednost/prioritu o
pfi pfenosu a zpracovani
kazdy prenaseny paket Ci kazdeé spojeni se
muze "pfihlasit" k urcité tfidé (priorité)
a podle toho je s nim nakladano
musi byt podporovano v celé siti, jiz na
urovni sitove vrstvy
na rozdil od "integrovanych sluzeb" mohou
byt jednotlivé tfidy nastaveny dopfedu a
pevné

prakticke vyuziti:
— jednotlivé pakety deklaruji svou
prislusnost k urcité tfidé provozu
skrze vhodnou "nalepku”

prefix
nastaveni udaje ve své hlavicce

— v IPv4: vyuziva se byte ToS (Type of
Service)

priklady (TCP/IP):
— Expedited Forwarding

2 tfidy: Expedited a Regular
pakety v tfidé Expedited maji
absolutni pfednost pfi pfenosu pred
pakety z tfidy regular

— Assured Forwarding

4 tfidy podle priorit pro pfenos

k tomu jesté 3 urovné priorit pro
zahazovani paketud (pfi pretizeni)
celkem 12 kombinaci (tfid)




SCTP

(Stream Control Transmission Protocol)

* novy transportni protokol

z roku 2000, RFG2960, RFC 4960

* idea: transportni
— TCP a UDP jsou dva extrémy vrstva ‘ . ‘
« TCP: "vSechno najednou”
— spolehlivy, spojovany, pfedchazi

zahlceni, Fidi tok, bytovy proud, ...

« UDP: "holé minimum"

— nespolehlivy, nespojovany, bez
ochrany proti zahlceni, blokovy pfenos

— Je vhodne mit k dispozicii "néco « pavodné:

sitova vrstva

mezi nimi" — SCTP vznikl jako specializovany transportni
« vybrat si miru spolehlivosti, ..... protokol pro prenos kratkych zprav v ramci
| " .o, h signalizace

— plus podporu "novejsic . pozdai
"
potreb jakO je. — SCTP se stal univerzalnim transportnim
multihoming a podpora redundantnich cest protokolem

* multistreaming, . dnes:
. anoazﬁoci,sgnu,'rc_l.t_ Sa rametry prenosu {fmeout, — teprve se stava soucasti TCP/IP stacku na

riznych platformach
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i SCTP - vlastnosti
* multi-homing * multi-streaming

— TCP vytvari spojeni mezi <IP,port>
a <IP,port>
« pokud ma koncovy uzel vice
rozhrani (je "multihomed"), musi se

vybrat pravé jedno rozhrani (jedna
IP adresa) !!!

— pokud spojeni pres toto rozhrani
pfestane fungovat, je uzel
nedosazitelny

— SCTP dokaze vyuzit vSechna
rozhrani, ktera jsou k dispozici
» dokud funguje alespon jedno, je
uzel stale dostupny

« zabudovana ochrana proti utokiim
(SYN-flooding)

— pouziva 4-fazovy handshake, plus dalSi
mechanismy ochrany
» vzdy je zajiStovana ochrana proti
zahlceni

— TCP vytvafri jen jeden proud, data
jsou vzdy doruCovana v poradi
* kdyz se v ném "néco zasekne", jsou
pozdrzena i dalSi ("nasledujici") data
— SCTP dokaze pracovat s vice
proudy
* az 64K proudu

» i kdyz se v jednom "néco zasekne",
ostatni pfenasi data nezavisle na
ostatnich

Clenéni na zpravy

— TCP nijak necleni pfenasena data
* je to "byte stream protocol"
» pfijemce musi "rekonstruovat " ptvodni
Clenéni
— SCTP zachovava puvodni ¢lenéni
(rtzné dlouhych zprav)
* je to"packet stream protocol"
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DCCP

(Datagram Congestion Control Protocol)

« dalsi novy transportni protokol,
zajistuje:

prenos datagramu

» jako UDP
spojovany pfenos

» jako TCP
nespolehlivy prenos

» jako UDP
pfedchazi zahlceni

* na vybér je vice variant ochrany
pred zahlcenim
— jedna z nich jako v TCP
potvrzeni o doruceni

» odesilatel se dozvi, jak "dopadl"”
jeho datagram

— zda byl fadné dorucen, zahozen,

zpozdén kvuli zahlceni apod.
— ale nikdy se neposila znovu

transportm

b.

sitova vrstva “

dalSi vlastnosti:
neridi tok
* nema zadné "okéenko"
Cisluje prenasené datagramy
* nikoli byty
ma zabudovanou podporu pro
multihoming a mobilitu
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