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co je TCP/IP?

sit‘ova architektura:

— obsahuje ucelenou predstavu o poctu a
uloze vrstev

— obsahuje 1 konkrétni protokoly

obvykl¢ oznaceni:

— TCP/IP protocol suite
(rodina protokolti TCP/IP)

» soucasti je vice jak 100 protokola
postup vzniku:
nejprve: protokoly

teprve potom: vrstvy

TCP/IP vzniklo v akademickém
prostiedi

prosadilo se 1 v komer¢nim prostiedi

od sveého vzniku se zménilo jen
relativné malo
 nikoli zasadn€ — zmény jsou ,,aditivni‘
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dnes:
nejpouzivangjsi sitova technologie
* nejrozsiteng)si sitova architektura
» prosadila se 1épe nez cokoli jiného (RM
ISO/OSI, IPX/SPX atd.)
funguje ,,nad v§im*
« IP over Everything

» protokoly TCP/IP dokaZzi fungovat nad
kazdou (linkovou) pfenosovu
technologii

— ,,vSechno* funguje nad IP
« Everything over IP
 snad vSechny aplikace jiz byly
implementovany (portovany) i nad

protokoly TCP/IP a dokazi nad nimi
fungovat

neznamena to Ze TCP/IP je idealni!!
— ma také fadu nevyhod, nedostatk ...
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Sier 1> principy v ¢em se 1181 TCP/IP a ISO/OSI?

« v celkovem pristupu autorti

— ISO/OSI: vSechno musime
vymyslet sami (nebo alespon
pievzit to, co vymysleli jini, a
udélat z toho vlastni standard)

— priklad: ISO vydava
Ethernet jako sviij
standard ISO 8802.3
— TCP/IP: to co je rozumné
prevezmeme a vyuZzijeme
— sousttedi se na
"provazani" vlastnich
feSeni s cizimi
— fes$i napf. jak provozovat
IP nad Ethernetem
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ve zpusobu tvorby novych
resenti:
— ISO/OSI: od slozitéeho k
jednodussimu
 teSeni vznikaji od zacatku jako
"dokonala"
— nejprve navymysli vzdusne
zamky, pak musi slevovat

* nejprve vznikne standard, pak se
zkouma prakticka realizovatelnost

« TCP/IP: od jednodussiho ke
 fteSeni vznikaji nejprve jako
"skromna", postupné se obohacuji
* nejprve se feSeni overi, a teprve
pak vznika standard
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konkrétne .. ..

e v pohledu na pocCet vrstev a
zpusob jejich fungovani
— jaké sluzby maji byt nabizeny
 ana jake urovni maji byt
poskytovany
— kde ma byt zajiStovana
spolehlivost
— jak maji sluzby fungovat
* spolehlivost/nespolehlivost,
spojovanost/nespojovanost,
princip maximalni snahy vs.
garance kvality sluZzeb, ...
— zda ma byt ponechana moZznost
volby
» maji aplikace pravo si vybrat
napt. mezi spolehlivym a
nespolehlivym pfenosem?
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souvisi s Internetem (ARPANETem) « dalsi vyvoj:
— bylo potieba v praxi ovéfit _ — na zarode¢ny ARPANET se zadaly
zivotaschopnost paketové technologie nabalovat dalii sits

dalsi vyvo;:

* prepojovani paketl
byla postavena velka testovaci sit’

» ARPAnet (zarodek pozdéjsiho Internetu)
pro zarode¢nou sit’ byl vyvinut

» postupné vznikl Internet

— pro rutinni provoz ARPANETu/Internetu
bylo tfeba vyvinout nové "rutinni"

"prozatimni" protokol: protokoly
«  NCP (Network Control Protocol) * protokoly TCP/IP byly vyvijeny jako
. protf),k()’l I,\ICP nebyl vhodny pro rutinni ,,definitivni‘‘ feSeni pro Vznikajici
pouzivani Internet

vSe financoval DoD (Department of
Defense), skrze grantovou agenturu
(D)ARPA

* proto: ARPANET

— penize na vyvoj protokoli TCP/IP
poskytl DoD (ministerstvo obrany USA)

specifikace jsou ,,volné* (volné
dostupng¢)
* (v USA): kdyz uz danovi poplatnici
jednou zaplati, nemusi to platit podruhé

vvvvv

paketové technologie,
« rozhodl se testovaci sit’ nezrusit, — vlastni navrh vznikal zejména v

« ale predat ji akademické sféfe do rutinniho akademickem prostredi
pouzivani
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FATHER OF THE INTERNET

Vil Caf

 Ustfedni postavou byl Vinton G. Cerf
— dor. 1972 postgradualni student na UCLA
— odr. 1972 docent na Stanfordu
— porada sitové seminare (UCastni se napt. Robert Metcalfe,
Jack Haverty a dalsi)
— na téchto seminafich se pod vedenim Vintona Cerfa a Roberta -
Kahna postupné zrodily protokoly TCP/IP Internet (5= -
» pozdéji se stal zakladatelem a Séfem Internet Society Society @j
— pracoval take (jako senior vicepresident) v MCI a Worldcom-u
* dnes:
— je Séfem organizace ICANN (chairman of the board) Y
spolupracuje s NASA na "InterPlanetary Internet-u"
— od zafi 2005 pracuje pro Google (jako "Chief Internet Evangelist") T C AN N
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historie vzniku TCP/IP

* 1973: ptedstava TCP/IP poprvé +  1983-1986: nastup protokold
prezentovana vetejnosti (konference v TCP/IP do praxe
UK) | _ DoD (ARPA) nechavé

* 1974: koncepce TCP/IP publikovana v implementovat protokoly TCP/IP u
IEEE Transactions on Computers (Cerf, komer¢ni firmy
Kahn) « BBN (Bolt, Beranek& Newman)

* 1977: prvni praktické zkouSky — DoD (ARPA) financuje za¢lenéni

« 1978-9: TCP/IP ziskava dneSni podobu B\ TCP/IP do BSD Unixu, ktery je

* 1980: DoD akceptuje protokoly TCP
jako perspektivni

distribuovan (zdarma) americkym
univerzitam

» Berkeley Software Distribution

« 1982: DoD ptikazuje pouziti TCP/IP u — protokoly TCP/IP jsou postupné
vSech siti, nové pfipojovanych k > implementovany 1 v dalSich
Internetu operac¢nich systémech ...

« 1.1.1983: cely Internet prechazi na

protokoly TCP/IP — . ——
. smérovini orofokolu NCP bvlo ptiblizné ve stejne dob¢ vznika i
P Y . RM ISO/OSI
ukonceno/zastaveno

Lekce ¢. 4
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filosofie, uplatnéna pii vzniku TCP/IP

* co bylo pozadovano jesté po
puvodnim ARPANETu:

— mnesmi to mit Zadnou centralni Cast
 tu by nepfitel znicil jako prvni
 disledek: bude to mit

decentralizovany charakter, dnes

naplnéno existenci providert a
autonomnim charakterem jejich siti

— musi to byt velmi robustni

 tak aby to aspoii n&jak fungovalo,
kdyz nepfitel Cast sit¢ odstreli

 disledek: preferuji se nespolehlivé
a nespojované prenosove
mechanismy

— protokol IP funguje nespolehlivé a
nespojované

Lekce
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co bylo pozadovano po "rutinnich"
protokolech (TCP/IP):

— Internetworking

co nebylo poZadovano ani po
TCP/IP:

— zabezpeceni
* nebyl poZadavek na zajiSténi
dtvérnosti dat

 jen velmi malé pozadavky na
1dentifikaci a autentizaci uzivatelu

— mobilita
» v dobé& vzniku byly pocitace
"neprenosné”
— (rGzna) kvalita sluzeb
 aby rlizn€ pfenosy mohly mit
rliznou prioritu, rizné parametry
pfenosu atd.
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duraz na internetworking

« procC byl polozen diiraz na
,.internetworking*?

— Internetworking =
vzajemné propojovani
siti

— kdyz TCP/IP vznikalo,
ARPANET uz existoval,
a byl velky zajem o
pfipojeni k nému

— o pripojeni k
ARPANETu usilovaly
sit¢ rizného typu (s
riznymi sitovymi
technologiemi)

Lekce ¢. 4
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(ﬁ’\\ _» « TCP/IP je teSeno tak, aby:
— Slo snadno pripojovat diive
Q?RPANE% samostatné sité
,\\‘7 At

U

— bylo mozné propojit 1 sité
fungujici na riznych
(odlisnych) linkovych
technologiich

postupnym piipojovanim
dalSich siti k zarode¢nému
ARPANETu vznika vlastni

Internet!!!
— jesté pozdéji (1. polovina
90. let) se Internet otevira
komercnimu svétu
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jednotné (zaklady) aplikaci
/ (email, prenos soubort, remote login ...)

aplikacni vrstva

, jednotné transportni protokoly
transportni vrstva — (TCP a UDP)

/ jednotny pfenosovy protokol (IP)
sitova vrstva

TCP/IP definuje
vrstva sitového TCP/IP nedefinuje
rozhrani
rizné sité a pfenosové /
technologie

Lekce ¢. 4
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© 3.peterka, 2007 (Network Interface Layer)
. e proc?
aphkacnl vrstva — predpoklada, Ze zde se pouzije to, co

vznikne n¢kde jinde (mimo ramec
TCP/IP), naptiklad:

» FEthernet

» Token Ring

749 /4
sitova vrstva . ATM
— mnepovazuje za potiebne znovu vyvijet

vrstva sitového rozhrani fedeni, ktera jiz existuji a funguji
* byt je vyvinul "nékdo jiny"
— TCP/IP se zabyva pouze tim, jak tyto
J1Z existujici technologie co nejlépe

transportni vrstva

« zahrnuje ,,vSe pod sitovou vrstvou*

. TCP/IPV tgto vrstvu samo nijak vyuzit
nenapliuje * jak nad nimi provozovat protokol IP
— t). nespecifikuje svoje vlastni pienosové . vyjimka: protokoly SLIP a PPP (pro
technologie na nejnizsich vrstvach!!!! 2-bodové spoje)

pro srovnani: RM ISO/OSI povazuje za potiebné prevzit "cizi" feSeni

Lekce &. 4 a prijmout je jako vlastni standardy!!!
Slide ¢. 12
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e pfenosove technologie (z vrstvy "pokli¢ku" tvoii protokol IP

sitového rozhrani) maji sva specifika — hlavni pfenosovy protokol
— 10zné zpusoby adresovani, riznou sitove vrstvy v TCP/IP
velikost pfenaSenych ramcii, rtiznych e otizka:

harakt kyt ych sluzeb : -
charakicr poskytovanych sluze — jak ma4 tato poklicka vypadat?

« sitova vrstva vSechny tyto prenosové

. . o 1 1 , ’ ’ ()
technologie "zastieSuje" jaky ma byt protokol IP

— vytvafi nad nimi "poklicku"

IP

Arcnet Ethernet serial-line

Token Ring

Lekce ¢. 4
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Autor1 TCP/IP se museli rozhodnout, zda:

— vytvofi jednotnou nadstavbu nad i — nebo zda nadstavba nebude vSude
soustavou vzajemné propojenych :  stejna
siti * tj. protokol IP bude mit v riznych
» pienosovy protokol na Grovni sitich rlizné vlastnosti, resp. nabizet

sitove vrstvy (IP protokol), rizne sluzby
ktery bude mit vSude stejné
vlastnosti a poskytovat stejné
sluzby

A

. - ano
* stejné adresovani ne

S -

ano umoziuje to dosahovat maximalni

:  mozné efektivnosti, pfizpisobenim se
: specifickym vlastnostem
prenosovych mechanismu

vySSi vrstvy mohou byt jednotné,
nemusi se zabyvat odliSnostmi

Lekce
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« jak by méla vypadat "jednotna
poklicka" nad prenosovymi
protokoly nizSich vrstev?

— z hlediska adresovani (charakteru a
logiky pouZivanych adres)?

— z hlediska
spojovan¢ho/nespojovaného
zpusobu fungovani?

— z hlediska

spolehlivého/nespolehlivého

zptsobu fungovani

— z hlediska garance kvality sluzeb?

Lekce
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vychozi predpoklady/avahy:

pfenosova ¢ast by méla hlavné
pfenasSet data
* ane se starat o dal$i véci
je vyhodnéjsi, kdyz inteligence bude
sousttedéna az do koncovych uzli
 anikoli do pfenosové Casti sité
feSeni by mélo byt decentralizované a
maximalné robustni
feSeni by mélo maximalné podporovat

internetworking
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« autoi1 TCP/IP se rozhodli pro "jednotnou poklicku", ktera zastira konkrétni
specifika jednotlivych IP siti

 fakticky jde o jednotnou nadstavbu, kterou tvori:
— pienosovy protokol IP, ktery ma vSude stejné vlastnosti a vSude poskytuje stejneé
sluzby
* je nespojovany, nespolehlivy, funguje na principu maximalni snahy
— jednotné¢ adresovani
« virtudlni 32-bitové adresy (nemaji zadny redlny vzor), tzv. I[P adresy
— tyto adresy by mély vyhovovat "pohledu na svét", ktery ma TCP/IP — ze svét
je tvofen (vzajemné propojenymi) dil¢imi sitémi
— [P adresy maji "sit'ovou ¢ast", identifikujici sit’ jako celek, a dale "uzlovou
¢ast", identifikujici uzel v ramci sité
— ptrevodni mechanismy, které prekladaji mezi fyzickymi (linkovymi)
adresami a virtudlnimi IP adresami

» protokoly ARP, RARP, .... MTU A
« existyje ale jedna vyjimka:
— IP protokol 1 vySsi vrstvy "vidi" maximalni velikost linkového ramce paket

(skrz parametr MTU, Maximum Transfer Unit) a méli by jej

respektovat linkovy ramec
PO  tak aby nedochazelo ke zbyte¢né fragmentaci pii1 pienosech \ ) J
eKkce C.
sTide ¢&. 16
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transportni
protokol

transportni
protokol

jednotné prostredi

) A—
gg , e /

MTU poklicka
e transport. vrstva ’ f transport. vrstva ’7

sitova vrstva I sitova vrstva sitova vrstva
vrstva sit’. rozhrani vrstva sit’. rozhrani vrstva sit’. rozhrani
koncovy uzel smerovac koncovy uzel

Lekce
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dnesni stav: IP over Everything

« protokol IP (protokol sitove vrstvy) dokaze fungovat "nad ¢imkoli"
— nad jakymkoli pfenosovym mechanismem, ktery dokaze (fyzicky) pfenaset data

« protokolim vysSich vrstev vytvari jednotné prostiedi pro jejich fungovani

Lekce ¢. 4
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1P

istni X jaté opticka vlakna
mistni smycka pronajate 5
(dial-up, ISDN, ADSL) okruhy IP over Lambda + dal3i
GSM rozvody

(GPRS, HSCDS) kabeloveé TV
rozvody 230 V
bezdratove technologie satelitni prenosy ATM
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* problem: « [P adresy jsou logicky dvousloZkové
— prenosové technologie nizsich —  obsahuji sitovou &ast
vrstev pouZzivaji znacné « adresu dil¢f sité
ruznorod¢ adresy — arelativni ¢ast
« napt. Ethernet pouziva 48-  relativni adresu uzlu v ramci sité
bitové adresy, ARCnet 8- * dvousloZkovy charakter vychazi z
bitové atd. predstavy tzv. katenetového modelu
— protokol IP neprejima zadnou a - S{I}éTQVf‘?i probiha primarné podle
koncepci adresovani na Girovni sitove castl ad{‘eSY, o
vy * ateprve v ramci cilové sité podle
nizsich vrstev. (relativni) adresy uzlu

— protokol IP zavadi vlastni (ryze
abstraktni) adresy v rozsahu 32

bith 31
* tzv. IP adresy adresa sité adresa uzlu
* nemaji bezprosttedni vzor v _ _
zadném systému adresovani Y
sitova cast

Lekce
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« TCP/IP predpoklada ze "svét" je
tvoren soustavou dil¢ich siti
— chapanych jako celky na Grovni
sitove vrstvy, tzv. IP siti
— dil¢i sité jsou vzajemné propojeny
na urovni sitoveé vrstvy
* pomoci smérovacu (diive
nazyvanych IP Gateways, dnes: IP
Routers)

— toto propojeni muze byt libovolné

* muze byt stylem "kazdy s
kazdym", nebo "do fetézce" apod.

"katenet" je "Fetézec' — ten je
podminkou pro souvislost celé
soustavy siti

Lekce ¢. 4
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O8O0

predstava katenetu

e

skuteCna sit’

O — IP sif’

ﬁ = IP smérovac (router]
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IP sit’

« TCP/IP predpoklada, dva typy uzli v siti:
— hostitelske pocitace (host computers)

* tj. koncové uzly, napft. servery, pracovni
stanice, PC, rlizna zatizeni (tiskarny, ...)

* jsou piipojeny jen do jedné IP sité (maji
jen jednu sitovou adresu)
— smeérovace (IP Routers)
* jsou piipojeny nejméné do dvou IP siti

» zajistyji "prestup" (smérovani)

° teze: § = smerovac
— kazdy uzel by mél mit pfitazenu { > [ ii + =l + 41 Tl’ —hostitelské
celosvetove unikatni sitovou adresu Ly P il =Em— s
pocitace
. tzv. IP adresu (hosts)

— presnéji: kazdé rozhrani by mélo mit
vlastni adresu
* smeérova¢ ma nejmeéne 2 IP adresy (podle

SE‘ \
poctu svych rozhrani) @

= multihomed host

Lekce
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» autofi TCP/IP vysli z ptredpokladu Ze bude
existovat:

— maly pocet opravdu velkych siti

* vyzaduji malou sitovou ¢ast, a naopak velkou ¢ast pro
relativni adresu uzlu

— stfedni pocet stiedné velkych siti
* mély by mit srovnatelné velkou sitovou i relativni ¢ast
— velky pocet malych siti
» vyzaduji velkou sitovou €ast, staci jim mala ¢ast pro
relativni adresy
« tomu uzpusobili i velikost sitové ¢asti IP adresy
— 3 mozn¢ varianty, které odpovidaji 3 tfidam adres
— tfida A
« pro velmi velké sité, poloha hranice 8:24 (rozdé€luje
32bitiina 8 a 24)

(ptivodni) zptsob piidélovani IP
adres:

vzdy se ptidélila cela tfida adres
napi: 1x B:
« fakticky 65536 (2'9) riznych IP
adres (se stejnou sitovou ¢asti)
napt. 1x C:
 fakticky 256 (28) riznych IP
adres
pokud takto pfidélené adresy
nebyly vyuZity, neslo je uz "vzit
zpet" a pridélit nékomu jinému!!

dasledek: vedlo to k plytvani IP
adresami

— tfida B _
» pro stiedné velké sité, 16:16 7 bitd 24 biti
- tfida C A=) —
* pro malé sité, 24:8 B 1[o] adresasitc | adresauzlu I
21 bitd
Lekee &. 4 Cl1]1]o] adresa sité adresa uzlu U
Slide &. 22

priklad: kdyz nékdo chtél 1000 IP
adres, dostal 1xB (65 536 adres)
pozdé&ji: dostal 4-8x C (4-8x256
[P adres, ale to zase zpiisobovalo
jiné problémy

* se smérovacimi tabulkami
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* pivodn€ navrzeny systém tfid A, Ba C » objevila se docasna feSeni, ktera
nepocital s dnesni velkou poptavkou po zmirfiuji problém
IP adresach
— dochazelo k plytvani IP adresami
» nejmensi "kvantum" je 256 IP adres (1x

— subnetting
« umoznuje "dale délit" jiz jednou
piidélené ttidy IP adres

titida C) .
— a ke znacné roztfisténosti pridélenych IP - CID R (Classless Inter-Domain
adres Routing)
« komplikace pfi smérovani a udrzovani » umoznuje piidélovat IP adresy po
smérovacich tabulek libovolné velkych kvantech (2%)
« zacalo hrozit nebezpeci vy€erpani vSech — privatni IP adresy
[P adres » umoznuji opakované pouziti
stejnych IP adres
 naptiklad v privatni siti schovan¢ za
e d 1 firewallem
adresa sit¢ | adresa uzlu +  vzniklo i definitivni feSeni celého
. Y problému:
Y — mnova verze protokolu IP
tzv. CIDR prefix « IP verze 6, s IP adresami velikosti
128 bit

(tika, kolik bit tvori sitovou Cast)

Tohee 4 jedna z velmi mala zasadngjSich zmén v TCP/IP

Slide ¢. 23
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verze 3.3 . . L o1
cast 1.  principy [P adresy — distribuce a zapis

© J.pPeterka, 2007

e puvodné:
IP adresy se koncovym uzivatelim piidélovaly

centralné
» bez ohledu na zplisob jejich ptipojeni

« [P adresy jsou 32-bitove
— lze je chapat jako jedno velké (32-
bitove) binarni Cislo
— ale to se Spatné zapisuje 1 Cte
e pouziva se jednotny zplisob zapisu: « dnes:

- obsgh ka,i(}e,’:ho bytu je vyjadren jako — [P adresy ptidé€luje svym zakaznikiim provider
desitkove Cislo : L . VR
_ _ o _ » [P adresy jsou zavislé na zpusobu piipojeni, pii zmeéné
— jednotlivé Casti jsou spojeny teCkou providera se musi ménit

— priklad: 193.84.57.34

— piiklad: 147.3.1.3 regionlni / piidélovani
v i . velkych blok
ptid¢lovatelé \ IP adres

o, || A8, I 0, || 2, @ @
\ J\ J\ J\ )
piidélovani

provider

Y Y
1 98, 1 68 O j2 mensSich bloka

<
\\’\\
4,./

192.168.0.2

X1
o
|

B\ Y

ptidélovani IP adres 4m|
koncovym uzivateltim

Lekce
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voree 33 I filosofie TCP/IP
Cast I. - Princi . .
e 2.reteria, 2007 | — Spolehlivost, nebo nespolehlivost?

» spolehliva prenosova sluzba
— kdyzZ zjisti ze néjaka data jsou

« nespolehliva prenosova sluzba

poskozena/ztracena, povaZzuje za svou

povinnost postarat se o napravu

 typicky: vyzada si novy pienos jiz
jednou prenesenych dat, v oCekavani Ze _

opakovany ptenos jiz dopadne

dobre

— se zajiSténim spolehlivosti je spojena

urCita rezie
* pfenosova rezie: spotrebovava
pienosova kapacita

se dalsi

» cCasova rezie: n¢jakou dobu to trva,
zpusobuje to zpozdéni v pfenosu,

nerovnomeérnosti v dorucovani

» vypocetni rezie: uzly musi mit

dostatecnou inteligenci na zajiSténi

vSeho pottebného

Lekce
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sama z vlastni iniciativy nezptisobuje
74dna poSkozeni/ztraty dat
* vyviji maximalni snahu o korektni
pienos
jakmile ale zjisti, ze doSlo k né&jake
chybé/poskozeni/ztraté, nepovazuje za
svou povinnost postarat se o napravu
« predpoklada, Ze pokud bude naprava
zapotiebi, postard se o ni nékdo jiny
— VySS§i vrstvy
* ma pravo zahodit poSkozena data
(ignorovat ztratu) a pokracovat dal
neni s tim spojena Zadna rezie
* je to rychle, efektivni ...




PoCitacCové sité

verze 3.3
Cast I. -

© J.pPeterka, 2007

Principy

filosofie TCP/IP — protokol IP

o otazka:

ma [P fungovat spolehlivé, nebo nespolehliveé?

* vychozi tivaha:

prenosova Cast by méla hlavné pfenaSet data
* ane se starat o dalsi véci
je vyhodné;si, kdyz si spolehlivost zajisti az
koncové uzly
 anikoli pfenosova ¢ast sité
proc?
» nckdo (n€ktere aplikace) nemusi spolehlivost

potifebovat, a da pfednost rychlému a

pravidelnému pienosu
» protoZe k zajiSténi spolehlivosti je tfeba vypocetni

4

kapacita, a ta je lacingjSi v koncovych uzlech nez
,,uvnitre sité
spolehlivost je vzdy relativni (nikoli 100%),
nékomu by nemusela postacovat mira
,,~Zabudované‘ spolehlivosti a musel by si ji
zajisStovat sam a znovu

— ato by bylo neefektivni, protoze rezie spojena se
zajiSténim spolehlivosti na kazdé vrstveé by se

Lekce
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sc¢itala, ¢i1 dokonce nasobila!

feSeni v ramci TCP/IP:
— prenosova cast (sitova

vrstva, protokol IP) funguje

pouze nespolehlive
mechanismy zajist'ujici
spolehlivost jsou
implementovany az v
transportni vrstve

« ale jako volitelnd moznost (tj.

neni povinnost je vyuzivat!!!)

aplikace si mohou vybrat, zda
chtéji spolehlivy ¢i nespolehlivy
prenos

protokol IP je
* nespolehlivy
* nespojovany




PoCitacové sité
verze 3.3 4
Cast 1. — principy filosofie TCP/IP — transportni vrstva

© J.pPeterka, 2007

*  fesi komunikaci konqovjch ucastniku aplikace ) Caplikace )(aplikace) ( aplikace
(end-to-end communication)

— sama vyuZziva nespojovany a aplikacni vrstva \ / \
nespolehlivy pienos na arovni sitove \ v \ 4

VIstvy transportni vrstva
* sama alternativné nabizi:

— spojovany a spolehlivy pienos \ /
h '4

— nespojovany a nespolehlivy pfenos Sifova vrstva
« aplikace si mohou vybrat dle vlastniho
uvazeni!!!

— protokol UDP (User Datagram Protocol)
* zajiStuje nespojovany a nespolehlivy prenos
* je jen,lehkou nadstavbou‘ nad sitovou vrstvou, neméni povahu pfenosovych sluzeb
sitove vrstvy
— protokol TCP (Transmission Control Protocol):
 zajiStuje spolehlivy a spojovany pienos
» tvafi se* jako proud (stream), ktery pfenasi jednotlivé byty

SMTP FTP Telnet HTTP RPC rlogin ...

DNS SNMP TFTP BOOTP DHCP RPC NFS XDR ...

UDP

Lekce
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PoCitacCové sité

e 1.~ principy jiny pohled na spolehlivost
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»  zpUsob zajisténi spolehlivosti * ISO/OSI:

je také o tom, kde v siti ma — inteligence ma byt v siti
byt umisténa "inteligence" » spolehlivost musi byt feSena na urovni sitové vrstvy

_ V}’/poéetni kapacita, logika — inteligence je ve smérovacich

implementujici zajisténi ~ Jeto drahé a nepruZne

* nedava to moznost vybéru

spolehlivosti
e piipomenuti: sitova vrstva * TCP/IP:
Je jeste ve viech uzlech, — inteligence ma byt v koncovych uzlech
fransportni Jiz jen v » spolehlivost je feSena az v transportni vrstve

koncovych uzleeh T Ao

e . 1 * umoziiuje to, aby si aplikace vybiraly zda
]T | I spolehlivost chté&ji ¢i nechtdji

- d/

S —y

| |
ﬁg Se=pe—p fu =0 g0l %
fclclc)

transport. vrstva transport. vrstva
sitova vrstva sitova vrstva sitova vrstva
vrstva sit’. rozhrani vrstva sit’. rozhrani vrstva sit’. rozhrani
- koncovy uzel smeérovac koncovy uzel
Lekce ¢. 4
slide ¢. 28




PoCitacCové sité
verze 3.3 - /4 749 /4
case 1.~ principy hloupa sit’ vs. chytré uzly

* jina interpretace:
— prenosova cast sité (IP sit’) ma byt "hloupa"
« ale efektivni, mé co nejrychleji a nejefektivnéji plnit své zakladni tkoly
— "chytré" maji byt koncové uzly
* inteligence ma byt soustfedéna do koncovych uzli

IP sit’ L

inteligence rychlost inteligence

v

&
il <

Lekce ¢. 4
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verze 3.3

Cast I. - Principy
© J.pPeterka, 2007

princip maximalni snahy

 anglicky"best effort"

— prenosova Cast sité se maximalné
snazi vyhovét v§em poZadavkiim,
které jsou na ni kladeny

— pokud se ji to nedafi, ma pravo
kratit poZzadavky (limitovat,
ignorovat je, nevyhovét jim, ...)

 napt. pozdrzZet prenaSené pakety
do doby, nez je bude moci
Zzpracovat

* muZe 1 zahazovat pakety, které
vibec nedokaze zpracovat
— déla to rovnomérné vici vsem
pozadavkiim
« "méfi vSem stejné", nepracuje s
prioritami

Lekce
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je to celkova filosofie TCP/IP
— je praktickym disledkem pouziti
paketoveho pienosu a pristupu ke
spolehlivosti

alternativa:
— garance sluzeb (QoS, Quality of
Service)
* QoS nabizi telekomunika¢ni sité
vyhoda:
— sité fungujici na principu "best effort"

w7/

jsou mnohem efektivnéjsi (i
ekonomicky) nez sité nabizejici QoS
* kdyby Internet poskytoval QoS, byl by

mnohem drazsi nez dnes a méné
rozvinuty

nevyhoda:

— vadi to multimedialnim pfenosiim




Pocitacové sité
verze 3.3 1A% . . r W
cist 1. principy | PTICING — Princip paketoveho prenosu

e problém: kapacita pfepojovaciho uzli 1 "odchozich smért" je
omezena. Pokud soucet pozadavkil prekroc¢i dostupnou kapacitu,
ma uzel pravo zahazovat pakety kter¢ nedokaze zpracovat!!!!

piepojovaci logika ]
pi"epoj ovaci uzel \(rozhoduje, kudy bude dale odeslano)

/

- E>J\@/ = @
B e S

pakety — >

pracuje na principu
store & forward

<

interni pamét
(vyrovnavaci buffer)

/—

Lekce ¢. 4
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rooaeve Site filosofie TCP/IP

Cast I. - Principy

o 5.reterka, 2007 | - SPOJOVaAnNost nebo nespojovanost?

e spojovany zpusob prenosu
— pred samotnym pienosem dat
dojde k navazani spojeni mezi
piijemcem a odesilatelem
 vcetné vytyCeni trasy spojeni
 vSechna data pak cestuji
stejnou trasou
 potadi pfenaSenych paketl se
nemeni
* odesilatel ma jistotu, Ze
piijemce existuje a je ochoten
pfijimat data
* v ptipadé vypadku/zmény
topologie musi byt spojeni
detekovana zména, poté
ukonceno existujici spojeni a
navazano nové

Lekce ¢. 4
Slide ¢. 32

predstava spojovaného pienosu

- Spojeni

je to vyhodné pro narazove pienosy
vetSich objemt dat
neni to vhodné pti €astéjSich zmeénach v
topologii Ci stavu sité
— kdy je nutné explicitné oSetfovat tyto
zmeny

jde o stavovy zpusob fungovani
— m¢éni se stav komunikujicich stran




PoCitacCové sité

fer 1.2 principy filosofie TCP/IP - nespojovanost
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e nespojovany zpusob pienosu .
— datove pakety (tzv. datagramy) jsou
pienaSeny bez toho, Ze by se
navazovalo jakékoli spojeni s
prijemcem
* odesilatel ani nevi, zda ptijemce

je to vyhodne¢ tam, kde dochazi k
castéjSim zménam v siti

— nebo je 1ze oCekavat
je to vhodnéjsi pro méné intenzivni
pienosy vice rozlozené v Case

— kde se mohou vice uplatnit zmény v
siti

existuje a je ochoten data pfijmout
— kazdy paket (tzv. datagram) je
prenaSen samostatné, nezavisle na
ostatnich

protokol UDP funguje nespojované,
TCP spojované (emuluje spojovany
zpusob fungovani) !!

» vzdy se pokazdé znovu hleda jeho
cesta k cili
— provadi se tzv. smérovani, vzdy znovu
v kazdém uzlu kudy paket prochazi
* neni zaruceno potadi dorucovani _I
paketl e

W

protokol IP funguje nespojované !!

Lekce ¢. 4
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dse 1. - erincipy | 1110SOf1€ TCP/IP - sdileni mechanismu
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* kdyZ se nékde musi implementovat néjaké mechanismy, jak maji byt feSeny?
— mnapriklad mechanismy pro vedeni relaci, konverze apod.
«  RM ISO/OSI: tak, aby je méli vSichni k dispozici
— sdileng, tj. jako samostatné vrstvy
 arezii téchto mechanismi pak ponesou vSichni (i ti, kdo je nepouzivaji)
« TCP/IP: tak, aby rezii nenesli t1, kdo je nechtéji pouzivat
— ne-sdilené, tj. zabudovavaji se pfimo a pouze do téch aplikaci, které je skutecné
potiebuyi
* rezii nenese ten, kdo mechanismy nepotiebuje

* dusledek: TCP/IP ISO/OSI

— ISO/OSI ma samostatnou prezentacni a relacni vrstvu

» vychazi z pfedpokladu ze prezentacni a relacni sluzby likadni
budou potiebovat v§echny aplikace aplikacnl v.

. . , L3 W 4
pak maji samostatné vrstvy smyl apllkacnl

— TCP/IP nemé samostatné vrstvy

prezentacni v.

» vychazi z ptfedpokladu, zZe prezentaéni a relacni sluzby VI’StVa
budou potfebovat jen nékteré aplikace v s

, ’ , relacéni v.

* pak nema smysl délat samostatné vrstvy

» aplikace, které tyto sluzby pottebuyji, si je musi
realizovat samy transportnl V. transportnl V.

Lekce
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er 1.~ principy vyjimka: RPC a XDR
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 aplika¢ni protokol NFS pouziva ke
svému fungovani prezentacCni a relacni
sluzby
— protokol RPC (Remote Procedure Call) pro '
relacni sluzby)
— protokol XDR (eXternal Data
Representation) pro prezentacni sluzby aplika¢ni
vrstva I

aplikace aplikace

aplikace

 tyto protokoly jsou implementovany

jako vicendsobné vyuzitelné XDR

— jako samostatné moduly, jejichZ sluzby RPC
muze vyuzivat kazda aplikace ktera chce | 1

transportni vrstva

 anaopak nemusi ta aplikace, ktera nechce
(a v tom ptipad¢ nenese jejich rezii !!!!)

Lekce ¢. 4
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verze 3.3

Cast I. - Principy
© J.pPeterka, 2007

aplikace v TCP/IP

e plvodng:
— elektronicka posta (SMTP, RFC 822)
— pfenos souboril (FTP)
— vzdalene¢ ptihlaSovani(TELNET, rlogin)

+ témto aplikacim dobie vyhovovalo
fungovani sit¢ "na principu maximalni
snahy, ale nezaruceného vysledku"

» pozdé&ji se objevily a prosadily nove
aplikace:
— NEws
— sdileni souborti (NFS)
— Web (HTML, HTTP, ....)
— on-line komunikace (IRC, chat, ..)

* pro tyto aplikace princip "maximalni
snahy" neni optimdlni, ale jesté
postacuje, dilezitd je hlavné disponibilni
ptenosova kapacita

Lekce
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* dnes se prosazuji také aplikace
"multimedialniho" charakteru,
napft-.:

VOIP (Voice over IP)

* internetova telefonie, "hlas pres IP"

IPTV
* Internet Protocol TV

VOD (Video on Demand)
* pfenos obrazu na vyzadani

AOD (Audio on Demand)
on-line hry

 pro tyto aplikace je princip
"maximalni snahy" velmi
nevhodny, potfebovaly by zajistit
kvalitu sluzby (QoS)




PoCitacové sité
verze 3.3 *

Cast I. - Principy apllkace \Y% TCP/IP
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» prakticky vSechny (tradi¢ni) aplikace v ramci TCP/IP jsou
zaloZeny na architektufe client/server

— servery poskytujici "vetejné" sluzby jsou dostupné na tzv. dobie
znamych portech (well-known ports)

— prenosove mechanismy TCP/IP jsou uzptisobeny komunikaci stylem 1:1
(mezi 1 serverem a 1 klientem)

komunikace
= = e e e e = === >
R prenos dat
transport. vrstva transport. vrstva
sitova vrstva Lf sitova vrstva sitova vrstva
vrstva sit’. rozhrani vrstva sit’. rozhrani vrstva sit’. rozhrani
koncovy uzel smérovac koncovy uzel

Lekce ¢. 4
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Gise 1.~ principy problém distribucnich aplikaci
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« s postupem Casu se objevily 1 takove aplikace, pro ktere¢ je fungovani
pienosovych mechanismi TCP/IP principialné nevhodné

« "distribucni sluzby" = videokonference, vysilani rozhlasu a TV, ....
— potiebuji dopravovat stejna data od 1 zdroje k vice ptijemctiim soucasné

 tzv. multicasting (event. broadcasting)

— prenosove mechanismy TCP/IP to neumi !!!
* pienosoveé mechanismy pocitaji s prenosem 1:1 (od jednoho zdroje k jednomu
ptijemci)
» pokus: sluzba MBONE (nepfili§ ispéSna)
 fe$i se az v ramci IPv6 a IP Multicast Initiative

/: g
“—m

AL s multicastingem ~~_ &

bez multicastingu

Lekce ¢. 4
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Cast 1. - principy problém multimedialnich aplikaci
© J.pPeterka, 2007

« potiebuji dostdvat sva data: * mozna feseni:
— s malym zpoZzdénim (latence) "kvantitativni": zvySovani disponibilni
— s pravidelnym zpozdénim (jitter) kapacity
» s pravidelnymi odstupy mezi sebou « fungovani na principu "maximalni snahy

 tyka se to naptiklad pfenosu Zivého obrazu ... zustava
» zlepSeni je statisticke

¢1 zvuku
— aplikace VOIP, IPTV, rozhlas, video-on- ~ Je menSi pravdépodobnost, Ze bude
muset dojit ke kraceni pozadavki
demand, ...... o
- o, . ch » tyka se:

* P I'Oble Je % fungovanlm p I'CH.OSOVyC — prenosovych kapacit (tj. linek)
mechtam’sm’u TCP/IP na principu _ niepojovacich kapacit” (smerovaci,
"maximdlini snahy, ale nezaruceného switchiy)

4 " o o y r

vysledku — "kvalitativni": zavedeni podpory QoS
— byla by zapotiebi podpora QoS (kvality  fungovani na principu "maximalni snahy
sluzeb) ..." je nahrazeno jinym zpisobem
* QoS je v zdsad¢ "protipdlem" principu fungovani
maximalni snahy « zlepSeni je garantované
— ale drahé a obtizné

Lekce ¢. 4
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verze 3.3

e’ QoS v TCP/IP — mozné pristupy

* prioritizace * rezervace
— ruznym druhum pfenost se piifadi ~ — pro potiebu konkrétnich pienosu si
rizn¢ priority a je s nimi 1ze vyhradit (rezervovat)
nakladano odlisné pozadované zdroje a ty pak
* pienosy s vyssi prioritou dostavaji vyuzivat

"kvalitn€jsi obsluhu" (a ptidél * tyka se i vyhrazeni pfenosové
Zd.roj.ﬁ) na ukor prenosu s nizsi kapacity, pfepojovaci kapacity atd.
prioritou

— priklady feSeni:

— priklady feSeni: e IntServ (Integrated Services)

 DiffServ (Differentiated Services) . RSVP (Resource Reservation
« MPLS (MultiProtocol Label Protocol)
Switching) — zaji§tuje "vyhrazeni" zdroji na
urovni sitové vrstvy, na ukor
protokolu IP

podporu QoS lze poskytovat:
* "per flow": pro kazdy jednotlivy jednosmérny tok dat mezi dvéma aplikacemi
* "per aggregate": pro celé skupiny toku

Lekce
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verze 3.3

Cast I. - Principy
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problém bezpecnosti

« prenosove mechanismy TCP/IP
neposkytuji zadne zabezpeceni

— mnebylo to "v plivodnim zadani"

— prenasena data nejsou Zadnym
zpusobem chranéna proti
"odposlechu"

* nejsou Sifrovana ani jinak
kodovana ¢i chranéna

— nejsou ani chranéna proti ztraté

 u nespolehlivych ptenosii
« predpoklad:
— pokud néjakéa aplikace potiebuje
urcitou miru zabezpeceni, musi si
J1 zajistit sama

Lekce
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jde o stejny "kompromis" jako u
spolehlivosti:
— bud’to poskytnout zabezpeceni vSem (i
tém ktefi jej nepotiebuji), nebo si jej
bude muset kazdy zajemce udélat sam

* teze: pienosové mechanismy by mély
hlavné pfenaset data, ne se starat o

dalsi funkce ...
dusledek:

— pfenosova infrastruktura je jednodussi,
rychlejsi a také laciné;si
 oproti stavu, kdy by fungovala
zabezpeCenym zplisobem
praxe:
— zabezpeceni se fesi na aplikacni
urovni
IPSEC:

— framework (rdmec) pro zajiSténi
bezpecnosti na urovni sitove vrstvy

Slide
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Cast I. - Principy
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[Pv6, mobilita

e [Pv6

— teSi problém nedostatku IP adres

» pracuje se 128-bitovymi

adresami

— podporuje fadu dalSich

vlastnosti/funkci

Lekce
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napt. QoS

zabezpeceni

autokonfigurace

smérovani (source routing, ...)

misto broadcastu ma multicast a

anycast

e mobilita
— [P adresy nejsou "mobilni"
* nelze je prenaset mezi sitémi
« TeSeni mobility:
— pridéleni nove IP adresy v nové
sit1
 DHCP atd.
— skrze agenty a tunely

* "na piivodnim mist&" zlistane
agent, ktery vSe preposila "skrze
tunel" tam, kde se uzel pravé
nachazi

— je vubec mobilita zapotiebi?
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schopnosti sluzeb a prenosovych protokolti TCP/IP se vyviji stylem "od
jednodussiho ke slozitéjSimu"
— postupnym zdokonalovanim
— zacCina se s minimem funkci, teprve postupné se pridavaji dalsi schopnosti a
vlastnosti, pokud se ukaze jejich potteba a realizovatelnost
tomu je prizpusoben 1 standardizacni proces — nez se néco stane standardem,

musi to prokazat
— redlnou implementovatelnost

 alespon 2 nezavislé implementace

— funkceschopnost
* musi existovat provozni zkuSenosti s pilotnim nasazenim

priklad: elektronicka posta
— vznikla jako jednoducha sluzba pro pienos Cisté textovych zprav
— postupné byla obohacena o dalsi moznosti (pfilohy, formatovani, narodni abecedy

atd. — standard MIME)
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Principy

standardizace TCP/IP

« standardy TCP/IP jsou skutecné oteviené

1 kdyZ nikdo potadné nevi, co to presné
znamena

nejsou ,,v rukou‘ jedine firmy

vznikaji (jsou pfijimany) na zaklad¢

vSeobecného konsensu

 specifikace téchto protokoli jsou

vefejnym vlastnictvim

za jejich vyuziti se neplati Zadné licen¢ni
poplatky
texty specifikaci maji povahu volné

Sifitelnych dokumentt (dokumentit RFC)

Lekce ¢. 4
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technicka feSeni, ktera jsou
predmétem standardu, vznikala
ptvodné v ramci ,,sdruzeni“ [ETF
(Internet Engineering Task Force)
— dosti volné spolecenstvi
odbornik{l, zainteresovanych na
vyvoji TCP/IP
dnes tato feSeni vznikaji u
komerc¢nich firem, kterée je
predkladaji ke standardizaci
— snaZi se je prosadit jako
internetovy standard
— IETF je nyni pouze posuzuje a

vybird mezi nimi
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« ISOC: (http://www.1soc.org)

Society N/ — zastieSuje, reprezentuje viici jinym
1 organizacim a organiim
IAB « IAB: (http://www.iab.org)
— Tidi standardizacni praci, pfijima
RSG TESG strategicka rozhodnuti, formalné vydava
dokumenty RFC

 IESG,IRSG:
\ — "Steering Groups", fidi praci IETF a IRTF,

ai b které maji velmi "volnou organizaci"
° " LS A4 ¥4 1] L4 Y
Fooe \ / \ ,[ \ vnasi fad do chaosu" (kompenzuji to, ze
veédecko-vyzkumne J o ¥ 7o Y samotné IETF a IRTF nemaji zadné fadné
skupiny pracovni skupiny formalni ¢lenstvi ....)
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© J.pPeterka, 2007

lntemet ™ WORLD WIDE WEB

http.//www.lsoc.org http://www.w3c.org

. standardy vydava ISOC « vyjimkou jsou standardy tykajici se

— formalné IAB WEB-u
« ISOC nema statut standardizaéni — napf. kK HTML, XML, CSS, PICS,
organizace PNG
_ jeji standardy nemaji statut standardd ¥ vydava konsorcium W3C jako sva
doporuceni

de jure
» candidate recommendation

— jde o standardy de facto

9 : : e . « proposed recommendation
» pfesto jsou v praxi velmi disledné

dodrzovany * recommendation
— standardy tykajici se TCP/IP jsou — je dohoda o tom, Ze relevantni
publikovany formou dokumentii RFC doporuc¢eni W3C budou publikovany
(STD) téZ jako dokumenty RFC
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« ISO/OSI a jeho soucasti vznikaji * TCP/IP vznika stylem ,,0d
stylem ,,0d slozitého k jednoducheho ke slozitéjSimu
jednodussimu* — nejprve se prijme jednodussi

feSeni, pak se ev. pridava
— existuje zaruka kompatibility
alesponl na urovni ,,spole¢ného

— nejprve se pozaduje hodné, a pak se
musi ubirat

— vznikaji problémy s kompatibilitou minima*
»podmnoZin* * pro prijeti standardu je nutné
» k piijeti standardu neni nutné ovéreni prakticke realizovatelnosti
ovéreni prakticke realizovatelnosti — dokonce i praktické provozni
« standardy ISO jsou prodavany a zkuSenosti . o
jsou opravdu hodn& drahé * standardy TCP/IP (i souvisejici
dokumenty) jsou dostupne voln¢ a

— uplatiuje se strategie: ,,c/ici abys
dodrzoval moje standardy, a musis
mi nejprve hodné zaplatit, abych ti
viibec rekl v cem spocivaji‘

zdarma

— uplatiuje se strategie: ..kdyz chci
neco prosadit, musim k tomu
maximalné usnadnit pristup*

— vysledek tomu odpovida ® — tato strategie funguje ©
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