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vl co je elektronicka posta?

* je to sluzba! * v Internetu se pouziva tzv.
— muze byt realizovana ruznymi SMTP-posta
zpusoby, v rizném prostredi
. . tp ., oy " g " — zalozena na jedné konkrétni
EXIStU]l ruzne "kohcepce koncepci (na bazi protokolu

elektronicke pOéty SMTP a RFC 822)

— napf. Mail602, ccMail, MS Mail,
X.400, SMTP, .....

— liSi se formatem zprav,
adresami, pfenosovymi

— stejna koncepce
elektronické posty muze byt
pouzita i jinde

mechanismy, ... * mimo Internet
— obecné jsou vzajemné — neni proprietarni
nekompatibilni * neni "vlastn&na" Zzadnou
e pro moznost vzajemné firmou, vychazi z plné
spoluprace vyzaduji otevienych standard(i

existenci postovnich bran



elektronicka posta jako sluzba

je rychla
— Casy dorucovani se méfi na
minuty a sekundy

je lacina
— i kdyz zalezi na konkrétnim
zpusobu pfipojeni
je pohodina

— mnoho ukonu lze
zautomatizovat, napft. tfidéni
doslych zprav, pfiprava
odpoveédi

je efektivni

— muze byt provazana s dalSimi

aplikacemi

— umoznuje snadné hromadné
rozesilani

funguje ,off-line” zpusobem

— nevyzaduje soucCasnou aktivitu

komunikujicich stran ve stejném

case

» odesilatel muze psat své zpravy

tehdy, kdyz se to hodi jemu

» pfijemce mUzZe zpracovavat

doslou postu tehdy, kdy se to zase

hodi jemu

dnes je elektronicka posta

univerzalnim prenosovym

mechanismem

— ke zpravam lze pridavat prakticky

libovolné prilohy

e
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TSRP filosofie SMTP posty

« zacina skromnég, postupné * puvodné:

se obohacuje — pouze kratké texty v Gistém
— puvodné vznikla jako velmi ASCII
jednoducha sluzba * nyni:
— Jako elektronicka obdoba — moznost formatovani textu,
"office memo” vkladani obrazk( atd.
« dalsi vlastnosti a schopnosti — moznost pfenosu
se pfidavaly teprve netextovych priloh
postupné, po ovéreni jejich — podpora narodnich abeced

uéelnosti a funkénosti (hacky&carky)

— vyvoj je "inkrementalni”, neni

&4 Ve a4

vybaveni
* byt nepodporuje nové funkce
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¢ 54 architektura SMTP posty

« vychazi z modelu klient/server

— postovni server (mail server):

» v terminologii ISO/OSI: MTA,
Message Transfer Agent

 zajiStuje transport zprav
» shromazduje zpravy pro ty
ucCastniky, ktefi nejsou
momentalné dostupni
— postovni klient

» v terminologii ISO/OSI: UA,
User Agent

* umoznuje Cist, psat a jinak
zpracovavat jednotlivé zpravy

 vytvari uzivatelské rozhrani

standardy el. posty musi pokryvat
— prenos zprav, download
— format zprav, format adres, pfrilohy,

prenos zprav:

— definuje protokol SMTP (Simple
Mail Transfer Protocol)

format zprav a adres
— definuje doporucéeni RFC822

download

— stahovani zprav ze schranky na
postovnim serveru

— definuje protokol POP3, IMAP ....
rozsireni
— definuje standard MIME
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vl vyvoj elektronické posty

e puvodné: » dusledek oddéleni klienta a
— server i klient b&Zi na stejném Serveru.
poditadi — bylo nutné vyvinout prostredky

pro komunikaci mezi

« typicky: mainframe, minipocitac postovnim serverem a jeho

« vyhoda: mohu si predavat "vzdalenym" klientem"
Zprévy jako jedr]Ot”Vé SOUbory * pro "stahovani" Zprév je
primo pres sdilené adresare pouzivan nejvice protokol

_ POP3
* dnes: — pro odesilani zprav Ize pouzit
— server a klient bézi na ruznych . SMTP
pogitagich * dusledek:
. tvpicky: — moznost prace klienta v off-line
yp y o rezimu
— postovni klient na * neni nutné trvalé propojeni
"serverovem" pocitaci, serveru a klienta
— klient na uzivatelové PC, nebo — moznost spoluprace ruznych

na notebooku apod. klientl se stejnym serverem



predstava serveru a klientu

o /poétovni servery\
= komunikuji zde bézi
= prostiednictvim postovni
— n/ %tokolu SMTP ) klient
B posStovni
poStovni server

SCIver

zde bézi
postovni
klient

A=

vzdaleny klient



Rodina protokol(

TCP/IP
v.2.4

umisteni postovni schranky

« varianta 1 (méné Casta)
— postovni schranka je na
postovnim serveru
» postovni klient musi mit ke
schrance trvaly a dostatecné
rychly pristup
» vyhoda: uzivatel si muze
"sednout” ke kterémukoli pocitaci
v siti, a mit plnohodnotny pfistup
ke své posté.
— drfive:
 je to praktické pouze v prostredi
lokalni sité (sité LAN), skrze
sdileni souboru
— dnes:

* |ze pouzivat i na dalku, skrze
protokol IMAP

« varianta 2 (Castéjsi)
— postovni schranka je rozdélena
* jiz prijaté, ale dosud
nevyzvednuté zpravy se
/ nachazi na postovnim serveru
 jiz vyzvednuté zpravy se
uchovavaji u uzivatele, na jeho
pocitaCi (v ramci postovniho
klienta)
« varianta 3: (webmail)

— postovni schranka i klient jsou
na serveru, uzivatel s nimi
pracuje na dalku

 prostfednictvim WWW stranek

— webmail

» prostfednictvim vzdaleného
pristupu
— terminalovy pfistup ...

noveé doslou postu je nutné
explicitné "stahovat" (download
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o predstava 2. varianty

postovni schranka uzivatele
s adresou jiri@peterka.cz

zde se hromadi pouze
dosud nevyzvednute zpravy

®eoco g

osobni pocita¢ uzivatele, na ktery si
posStovni server stahuje svou poStu (pomoci protokolu POP3)
(uzel mail.czn.cz) Veskera posta uzivatele se hromadi zde,
a zde je take zpracovavana (zde si
uzivatel pousti sveho poStovniho klienta)




"anatomie" postovni zpravy

kazda zprava ma tyto — predmet zpravy (subject)

v s g  jednoradkovy, vystizny popis toho,
casti: 0 co jde

— hlavicku (header) — dalsi atributy zpravy

— télo (body) * napr. naléhavost, pozadavek na

potvrzeni prijmu, ....

— volitelné: prilohu v
P e télo

(attachment) . ] ]
— obsahuje vilastni text zpravy

hlavicka obsahuje:

 priloha:
— adresu prijemce (pfijemct)  _ v zasadé cokoli, co Ize "zabalit" do
— adresu odesilatele podoby souboru

* napf. datovy soubor, zvukovy Klip

apod.

— datum vzniku/odeslani




Rodina protokol(

vl predstava

To: Josef.Novak@post.cz

. v From: jiri@peterka.cz
hlavicka (header) ~ Date: Tue, 17 Nov 1998 09:23:17 +0100

Subject: Pozvanka na kurz el. posty

prazdna
fadka 4 DObI'y den,

potvrzuji konani kurzu el. posty dne
23.11.1998 a v priloze posilam slidy

télo (body) < v PowerPointu.

S pozdravem deﬁHUJC
g J. Peterka RFC 822
— 3
priloha (attachment) = 1

_ emaill. ppt
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« “puvodni” posta v ramci TCP/IP
definovala pouze syntaxi a
sémantiku hlavicky (v
doporuceni RFC 822)

— télo brala jako “Cernou skfinku”
— prilohy neuvazovala vubec

» dnes existuje rozsireni (standard
MIME), které zCasti specifikuje i
format téla zpravy

— a zavadi moznost pouziti priloh

RFC 822 pfedpoklada, ze
hlaviCka je tvorena posloupnosti
polozek
— presné definuje syntaxi i
sémantiku jednotlivych polozek
hlavicky, relevantnich pro
doruceni zpravy
e ...do toho spada mj. i presna
syntaxe adres

— o tele zpravy predpoklada pouze
to, ze jej tvori ASCII text (a
nasleduje za hlaviCckou, od které
je oddéleno prazdnou fadkou)
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rail hlavicka dle RFC 822

* hlavicka zpravy je tvorena - poradi polozZek v hlaviéce neni

polozkami (header fields) predepsano (pouze doporugeno)

» kazda polozka zaCina na nove

Y. . - * je definovano mnoho ruznych
fadce (a na prvni pozici)

. kazda polozka je uvozena polozek, nejsou vSechny povinné

klicovym slovem (zakonCenym + skladba polozek pamatuje na ruzné

dvojteckou), za kterym nasleduje “nestandardni” situace, napf.:
vlastni obsah polozky
— obsah nekterych polozek je
interpretovan “strojem”, a proto je
jeho syntaxe definovana pfresné — odpovidat se ma jinam nez na
(napr. adresy, data apod.) adresu odesilatele
— jiné polozky jsou urCeny pouze _
uzivateli, a format jejich obsahu je
viceméneé volny (napf. Subject)

— ze odesilatelem je nekdo jiny nez
puvodni iniciator zpravy,



polozky hlavicky - priklady

* S pevnou syntaxi: « s volnou syntaxi:
— From: kdo danou zpravu napsal — Subject: predmét zpravy
— To: komu je zprava urCena — polozky uvozené X- (napf.
— Date: datum a &as odeslani X-Mailer apod.), jsou urCeny k

Sender: kdo zpravu odeslal (je-li rozSifovani moznosti RFC 822

to nékdo jiny nez autor) « X-Charset: znakova sada

Reply-to: komu je tfeba adresovat * X-Mailer: druh klienta

odpovéd (je-li to nékdo jiny nez * X-Sender: jina adresa
Sender ¢i From) odesilatele
Return-Path: kam vratit zpravu, T
je-li nedorucitelna —

z pohledu RFC 822

Received: informace o prenosu (1 y ., N
predstavuji komentare

"preskoku")
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o priklad: hlavicka mailu

Received: by scretchy (mbox peterka) Wed Apr 12 21:14:33 2000)

X-From_: petricek@kolej.mff.cuni.cz Wed Apr 12 21:13:54 2000

Received: from smtp.kolej.mff.cuni.cz (smtp.kolej.mff.cuni.cz [195.113.25.225])
by scretchy.czech.net with ESMTP id VAA05330
for <jiri@peterka.cz>; Wed, 12 Apr 2000 21:13:48 +0200

Received: from venca.kolej.mff.cuni.cz (venca.kolej.mff.cuni.cz [195.113.27.82])
by smtp.kolej.mff.cuni.cz (8.9.2/8.9.0) with ESMTP id VAA39163
for <jiri@peterka.cz>; Wed, 12 Apr 2000 21:13:44 +0200 (CEST)

Date: Wed, 12 Apr 2000 21:13:44 +0200 (CEST)

From: Vasek Petricek <petricek@kolej.mff.cuni.cz>

To: Jiri Peterka <jiri@peterka.cz>

Subject: Diplomova prace VPN

Message-ID: <Pine.BSF.4.10.10004122057380.2494-10@venca.kolej.mff.cuni.cz>

MIME-Version: 1.0

Content-Type: TEXT/PLAIN; charset=US-ASCII



priklad (doruceni mailu)

Received: from venca.kolej.mff.cuni.cz Received: from smtp.kolej.mff.cuni.cz
by smtp.kolej.mff.cuni.cz by scretchy.czech.net

Received: by scretchy (mbox peterka)

=
=
=
=
=
=
—
=
=
=

poétovni
klient

scretchy.czech.net  ulozeni do postovni schranky
uzivatele "peterka"

1
~y

[ W

smtp.kolej.mff.cuni.cz -

venca.kolej.mff.cuni.cz

pozd¢jsi download
pomoci POP3




adresy v elektronické poste

» dfive byly postovni adresy typu * dnes se pouzivaji spiSe adresy

schranka@pocitac typu

— byly pevné vazany na konkrétni uzivatel@domeéna
pocitac, a dochazelo k velkym — kde ,uZivatel“ je jakykoli alias (v
problémum pfi ,stéhovani podstaté jakykoli text)
uZivatell, pfi zmenée postovniho » napfr. Jiri.Peterka, Peterka_Jiri,
serveru apod. J.Peterka ...

* uzivatel musel obeslat vSechny — a,doména“je jméno DNS

své partnery, a informovat je o
zmeéne sve adresy

domeény

* napr.: >
P * napr.:

 nikoli jméno konkrétniho pocitace
peterka@scretchy.czech.net o
jiri@peterka.cz

e

(viz pfedchozi priklad)




Rodina protokol(

e predstava doruc¢ovani

DNS (MX zéznam): )
veskerou postu pro
peterka.cz dorucovat na
scretchy.czech.net

7»
skutecné W
L

alias: posta s adresou = pocitac
jiri@peterka.cz patii uzivateli peterka scretchy.czech.net

\

to: Jlrl@peterka cZ

schranka
uzivatele
peterka

Doruceni bude stejne, jako kdyby adresa byla peterka@scretchy.czech.net
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w24 predstava doruéovani - podrobnéji

DNS (MX zéznam): )
veskerou postu pro

peterka.cz dorucovat na

mail.czn.cz =~ )

| |
- 7 c RN % \\ 7
skutec¢né doruceni
/ \\ \\
— | odesilajici postovni % '
server si z DNS zjisti, . box01 box02 box03
kterému (cilovéemu) %
postovnimu serveru . .
ma zpravu odeslat % seznam aliasu
¢ | hamail.czn.cz pocitac s adresou

¢_ | pro doménu peterka.cz

na cilovém postovnim ‘ !Irl -> box02

serveru se poSta rozdéluje jan ->box01
podle zde umisténého josef ->box03
seznamu aliast 7

mail.czn.cz
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1590 predstava doruéovani: doménovy kos

DNS (MX zéznam): )
veskerou postu pro
peterka.cz dorucovat na
mail.czn.cz =~ )

—

L doménovy koS

| |
-
skuteCné doruceni

odesilajici postovni
server si z DNS zjisti,
kterému (cilovému) .
postovnimu serveru \4
ma zpravu odeslat .

\
L
.
|
2

pocitac s adresou
mail.czn.cz

na cilovém postovnim D FYEY
serveru jdou vSechny zpravy —_— — o

pro pFijemce vdoméné neni tfeba Zadny
peterka.cz do stejné schranky seznam aliasu
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.3 prace s doménovym kosem
pravidla tfidéni poSty N stahovani, POP3
: . D
o if (adresa = jiri@peterka.cz) 4 \\%W -

@%f ) — if (adresa = jan@peterka.cz)

I
| if (adres] = josef@peterka.cz) @'f ) =]
doménovy \\\ e

.
uzivatel si muze sam vytvaret dalsi \\%( [
pravidla tridéni posty (obdobu seznamu

aliasu), a tim vytvaret neomezeny pocet _ SChré_mfy
viastnich emailovych adres jednotlivych
uzivatelu

« doménovy ko$ a schranky jednotlivych uzivatelu se
nemusi nachazet na stejném uzlu (postovnim serveru)



'T'cgg‘ﬁ Igrotokoll‘]
v. 2.4 p k I ad

DNS (MX zéznam): )
veskerou postu pro
peterka.cz dorucovat na
mail.czn.cz =~ )

stahovani, POP3

N N L
IIIIIIIIIIIIIIII* | \\%{ \\%] “%{ \\%W
zde (v domaci siti)
dochazi k "rozdélovani”
posty pro jednotlivé
uzivatele

doménovy koS

\

pocitac s adresou
mail.czn.cz

'\

domaci sit

|

zde (u providera) probiha
antivirova a antispamova kontrola
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o adresy dle RFC822

* adresa muze mit dve Casti: « existuji 3 kategorie adresatd zprav:
— adresu dle RFC822

* s pevné danou syntaxi, bez hacku
a Carek

— kategorie To:

» "hlavni pfrijemce", obdoba adresata

- ., uredniho dopisu
— komentar (nepovinny)

- muze obsahovat i hagky a &arky — kategorie Cc:
(pouze pfi pouziti MIME) « Carbon Copy, tj. "kopie skrz pruklepak"
. P‘r‘|’k|ady: — obdoba dopisu ,na védomi“, ktery ma jiného

—_ . hlavniho adresata (v kategorii To:)
— Jifi Peterka <jiri@peterka.cz>

kategorii Bcc:

» Blind Carbon Copy, doslova "slepa kopie"

— Jiri@peterka.cz (Jifi Peterka)

— jiri@peterka.cz
— prijemce Bcc: kopie se dozvi o

« Zapis adresy v podobé tzv. URL ) )
prijemcich v kategorii To: a Cc:

odkazu (napf. v ramci WWW
stranek):
— mailto:jiri@peterka.cz

— prijemci v kategoriich To: a Cc: se
nedozvi o pfijemcich v kategorii Bcc:

v kazdé kategorii muze byt vice prijemct (libovolné mnoho)
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el RFC822 vs. SMTP

« predstava: « SMTP je pfenosovym
— “zprava je list papiru, ktery se mechanismem pro prenos zprav
vlioZi do obalky a teprve ta se (“obalek™)
prenasi” — vyuziva spolehlivych
. RFC 822 definuje, co a jak méa byt prenosovych sluzeb protokolu

TCP (ale muze byt

n ano na “listu papiru’ . . L
apsano nd pap implementovan i nad jinymi

« SMTP definuje “obalku” a zpusob spolehlivymi pfenosovymi
jejiho prenosu (i co ma byt protokoly)
napsano na této obalce) — chape prenasena data jako text

_ nékteré z poloZzek hlavigky “listu” * cleneny na fadky pomoci CR+LF

jsou kopirovany na “obalku”, mj.  tvoreny 7-bitovymi
adresa prijemce a odesilatele / ASCII znaky



dorucovani podle MX zaznamu

prenos zpravy
prostfednictvim SMTP ma v
zasadeé on-line charakter

— odesilajici uzel komunikuje
pfimo s koncovym

prijemcem posty a oCekava, -

ze tento je ke komunikaci

proto musi byt prijemce
trvale dosazitelny !!!

pripraven

nebo posSta presmerovana
na vhodny mail spool

fesSi se pomoci MX (Mail
eXchanger zaznamu)

DNS:

peterka.cz, MX, 100, mspool.czech.net
peterka.cz, MX, 10, scretchy.czech.net

snaz se dorucit na stroj
scretchy.czech.net,
pokud to nejde tak na stroj
mspool.czech.net

 MX zdznamy maji priority
 niZsi Cislo = vysSi priorita
» prostiednictvim priorit se stanovi potfadi
poStovnich servert, tak aby vzdy byl
ncktery z nich dosazitelny on-line

posta je vZdy doucena na server s nejvyssi
prioritou, ktery je pravé dostupny
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w24 priklad - sit' s dial-up pFipojenim

mail.upstream.com

mail.czech.net mail.small.cz
mail server D g
P |:| o
upstream —— .,
providera ol
<+“—> |:|_
=

Internet =

|

sit’ providera

* vdobe kdy sit pfijemce (odpovidajici doméné small.cz, tj. s uzlem | DNS domény small.cz:
mail.small.cz) neni dostupna, je posta pro uzivatele v doméné small.cz, 100, mail.upstream.com
small.cz doruéovana na uzel mail.czech.net (mail spool) small.cz, 10, mail.czech.net

small.cz, 0, mail.small.cz

— event. zaloZni mail.upstream.com, pokud mail.czech.net neni dostupny).
* az se mail.small.cz stane dostupnym, posta k nému sama
"pretece"
— fakticky: ostatni postovni servery pravidelné testuji jeho dostupnost a
pokud ji zjisti, zahaji pfenos vSech zprav ze spoolu
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SMTP dialog

« odesilatel navaze spojeni s urCenym .
prijemcem
— prijemce je urCen dle MX zaznamu v DNS

— pokud se nedafi jej urCit z DNS, snazi se
odesilatel interpretovat Cast adresy za
zavinaCem jako jméno konkrétniho pocCitace

— na port 25 (kde ¢eka SMTP server)
* spojeni vyuziva TCP
* poté dochazi ke vzajemnéeému dialogu
— obé strany si pfedavaji dulezité
"identifikacni" udaje
* mj. udaje, predstavujici “napisy na obalce”)

— teprve pak je prenesena vlastni zprava
(“list”)

prikazy SMTP maji textovy
charakter (napr. HELO,
RCPT, ..))

— odpovédi jsou zasadne
Ciselné (trojmistné -
obdobné jako v pripade
protokolu FTP)
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prikazy a odpovedi SMTP

odpovédi jsou Ciselné —
stejny princip jako u FTP

TCPI/IP
v.2.4

prikaz | parametr vyznam

HELO doménové jméno | zahajeni relace

odesilajiciho
serveru

EHLO dtto vyzva Kk zaslani seznamu
podporovanych rozsifeni  ~
SMTP

MAIL FROM <adresa> | specifikace odesilatele

RCPT <adresa> prijemce ("recipient")

DATA signalizace zacatku prenosu
dat, kon¢i fadkou zacinajici
znakem teCka

VRFY <emailova ovéreni spravnosti emailove

adresa> adresy (existence schranky)

QUIT ukonéeni relace

prikaz | parametr vyznam

ETRN doménové jméno vyzva k odeslani veSkeré posty

(pFijimajiciho) serveru pro zadany (pfijimajici) server

kdd | vyznam

1xXx pfedbézna kladna odpovéd
(akce byla zahajena, budou
jesté dalsi odpovédi)

2XX kladna odpoved

XX prozatimni odpoveéd (jsou
nutné dalSi pfikazy)

4 xX doCasna zaporna odpoved
(nepodafilo se, ale je vhodné
opakovat)

5xX trvala zaporna odpoved

(nepodafilo se a nema smysl|
opakovat)




SMTP dialog - priklad

. 220 scretchy.czech.net SMTP service ready

« HELO smtp.post.cz

. 250 scretchy.czech.net hello smtp.post.cz

« MAIL FROM: <nekdo@post.cz>«~— | From: nekdo@postcz  —m——|
. 250 sender ok - |
* RCPTTO: <jii@peterka.cz> ~— Md
) 250 recipient ok - ———To: jiri@peterka.cz
« RCPT TO: <jirka@peterka.cz> «— | Cc: jirka@peterka.cz
. 250 recipient ok

« DATA

. 354 Enter mail, end with "." on a line by itself

. { hlavi€ka zpravy dle RFC 822}

. {télo zpravy dle RFC822}

. . {tecka jako zakoncujici znak}

. 250 mail accepted {ukonceni pfenosu dat}

- QUIT
. 221 scretchy.czech.net {ukoncCeni spojeni} ‘




problem: mail relaying

SMTP server
— "moje sit™ '
. [E ’F
v'mﬁj E‘,/

uzivatel"

* mail relaying: *  rozumné omezeni, :
— SMTP server je nakonfigurovan — SMTP server pfijima jen zpravy,
tak, ze umoznuje: odesilané
- pfijimat postu (k odeslani) z . z"jeho" Sl'tvé.
libovolné sit&, od libovolného * od "jeho uzivatelu
uZivatele — SMTP server pfijima jen zpravy,
* odesilat postu do libovolné site, urcene k ode’s.lvanl
* do "jeho sité"

k libovolnému prijemci . .. .
* kjeho uzivatelum

— je to velmi nebezpecné "moje sit™

\ E" "mu]
uzi

= ol

* |ze to zneuzit ke spammingu
* Vv praxi by se nemélo pouzivat
— mail relaying by mél byt zakazan




netextove prenosy

« plvodné: * problem:

— SMTP posta byla urcena jen — pokud se nékdo pokusi pfenést
pro pfenos kratkych textovych néco jiného nez 7-bitové znaky,
zprav v "Cistém ASCII" neni garantovano jak to

« bez hacki&garek, bez dopadne
fqrmétovéni, riznych druhd - muzZe to dopadnou dobfe
pisma . ale: "nejvyssi bity" mohou byt

— Pprenosove mechanismy ofezany (nastaveny na 0)
(protokol SMTP) jsou apod.
koncipovany tak, aby
garantovaly pifenos kvli tomu neni mozné (bez
textovych zprav slozenych dalSich opatieni) pfenaset poStou
ze 7-bitovych znaku 8-bitova data (napf. hacky a

carky v textu €1 binarni ptilohy)

* neni stanoveno co se ma

stat, kdyz znaky budou . . v v s
8-bitové !l 8|bith 7lbltl°l reseni: MIME

7 () SMTP ) —>
¥ ‘




netextoveé prenosy — kde je problem?

e problem je s prilohami
— pokud by k textové zpravé byl
pfilozen datovy soubor, nemusel by
"projit"
« datovy soubor je obecné tvoreny 8-
bitovymi byty
* problém je i s narodnimi abecedami

— nelze pouzivat znaky narodnich
abeced, protoze ty je nutné kddovat
do 8 bitd

* problém je i s formatovanim

— formatovaci znaky jsou také 8-bitové

e princip feseni:
— v8echno co je 8-bitové se
prevede na 7-bitové, prenese a

pak zase vrati do puvodni
podoby

— ALE: toto Ize ucinit mnoha
riznymi zpusoby

— nejvétsi problém je v tom, aby se
lidé dohodli na spole¢ném
postupu

 tak aby pfijemce vzdy védél, co
a jak ma provést s obdrzenou

zpravou




Rodina protokol(
izar  FeSeni "netextovych" pienosi

* "nesystematicka" reseni: MIME

— tykaji se pouze "pfibalovani" ptiloh — je podporovan vetsinou novejsich

_ UUENCODE postovnich klientu

. varianta "pfibalovani" piloh, e umoznuje bezproblémovou praci s
pochazejici ze svéta Unixu prilohami
— jedna zprava muze mit i vice pfriloh,
— prilohou muze byt cokoli co Ize
"zabalit" do podoby souboru

* umoznuje psat Cesky

— v téle zpravy, predmetu zpravy i v
komentarovych Castech adres!!!

umoznuje provazani postovniho

— BinHex

 varianta pochazejici ze svéta
pocitacu Macintosh

« systematicke reseni: standard MIME

— Multipurpose Internet Multimedia

Extensions klienta s aplikacemi
— Tesi problem priloh i otazku pouziti — tak aby uzivateli stacilo kliknout na
narodnich abeced a formatovani ikonku s pfilohou, a klient védél co ma s

prilohou udélat (jak ji "vybalit" a kterému

zprav L
programu ji predat)



co definuje MIME?

e kodovani
— 2 zpusoby prevedeni 8-bitovych dat do 7-bitové podoby:
* Quoted Printable a Base64

* typovani dat
— zavadi tzv. MIME type (je dvouslozkovy), aby bylo mozné

definovat co jsou data zaC a bylo mozné odvaodit, jak maji byt
Zpracovana

« napr. text/HTML, image/qgif
* rozsireni formatu zpravy
— zavadi rozSireni formatu dle RFC822, tak aby mohly byt ve zpravé
vyjadfeny informace souvisejici s prilohami, kddovanim atd.
« zavadi nové polozky do hlaviCky

* umoznuje aby telo zpravy mélo vice slozek l




kodovani v MIME

* Quoted-printable - Baset64

— tisknutelné ASCII znaky — koduje vSechny znaky

ponechava tak jak jsou — vezme binarni kody viech

— ostatni koduje do trojice znak]
znaku, napr. =C8
* rovnitko a hexadecimalni
kdd znaku v pouzité znakoveé

» sefadi je do posloupnosti

» rozdéli je na Sestice, tim ziska
¢isla od 0 do 63

sadé
_ priklad:  Cisla pouzije jako indexy do
. fevodni tabulk
« "Glanek" bude kédovan jako prevodni tabuicy
"=C8I=E1nek" — A,B,C..Z,a,b.....,8,9,"‘,/
— je to vhodné tam, kde je malo — priklad:
netisknutelnych znak « "Clanek" bude kodovan jako

"yGzhbmVr" I




Rodina protokol(
v predstava kodovani Base64

Koédovaci

v tabulka

1 14
Cll|laln|elk Y
1 B
C8 6 C El 6E 6 5 6B

1100 1000[0110.1100| 1110.0001| 0110.1110{ 01100101 | 0110, 1011 26 a
| | | | 27 | b

110010{000110(110011{100001| 011011} 100110| 010101{101011

50| 6 s1| 33| 27| 38| 21 |43 ——14 (1)

/ 51 Z

y| G| z|h| b|m|V |r* 52 | 0
53 | 1
61 | 9
62 | +

63 /




Rodina protokol(

TCP/IP

v.2.4

MIME type

 MIME potrebuje definovat, co jsou
pfenasena data zac

— kwvuli jejich naslednému zpracovani
« zavadi dvouslozkovy "MIME type"

— "typ/podtyp" (type/subtype)
* typ ma 7 moznosti:

text

Image
audio
video
application

MIME typ pouziva
napt. 1 WWW server
k urCeni typu stranek
které vraci klientovi

» vSechno ostatni druhy dat

multipart

* kdyZ ma zprava vice slozek

message

» kdyz je obsahem zpravy jina zprava)

podtyp (subtype) upresnuje o co
se jedna

napr.:

— text/html (text v HTML)

— text/plain (Cisty text)

— image/qgif, image/jpeg

— application/msword

* ma byt "pfedhozeno" MS Wordu
ke zpracovani

— application/pdf
— multipart/mixed

» slozena zprava
— message/RFC822

* obsahem je jina zprava
formatovana dle RFC 822



Rodina protokol(
TCP/IP z x P A
V. .4 nove polozky v hlavicce zpravy

 MIME postupuje inkrementalné
— pridava nove polozky do hlaviCky
 muze, RFC 822 fika: kdyz néjaké polozce nerozumis, ignoruj ji
» priklad:
— Content-Type: text/plain
 télo zpravy obsahuje Cisty text
— Content-Type: text/html
 télo zpravy je v html
— Content-Type: text/plain; charset="is0-8859-2"
— Content-Transfer-Encoding: quoted-printable

 télo zpravy obsahuje Cisty text v ISO-8859-2, ktery je zakddovany pomoci
Quoted-printable

» dalsi polozky vyjadruji pouzitou verzi MIME, definuji viceslozkovou
strukturu téla zpravy atd.



Rodina protokol(

TCP/IP
v.2.4

priklad zprévy v HTML

Received:

Pentium |l 400-MHz/Gates & Manimba/The Gates-o-Lounger

Télo zpravy tvori text
ve formatu HTML

File Edt %iew Toolz Compoze Help

HE @& | X @ « w |@ 20

MIME-Version:
Content-Type:

text/html

From:
D ate:
To:

Mews Dispatcher|
15, rpna 1997 1:34
Multiple recipients of list NEMWS-DISPATCH-HTML

From: News Dispatcher <ne-disp@cnet.com>
To: Multiple recipients of list NEWS-DISPATCH-HTML
<NEWS-DISPATCH-HTML@DISPATCH.CNET.COM>

Subject: Pentium Il 400-MHz/G ates & Manmbal/T he G ates-o-Lounger Subject: Pentium II 400-MHz/Gates & Marimba/The ...
N 3’—*@ A
EWS.COM DISPAT( -
e ————— <.'C 3>
ThUrSda'!."I .&.Uguﬁt 1 4: 1997 <title>CNET NEWS.COM Dispatch, AUgUSt 14 ’ 1997</title>
EASY
DOVNLOADING Up-to-the-nanosecond tech news first E@
Ifyou use a PC, try The Future of the Pentium <body> [ | Télo zpravy
our exclusive Lawsuits, patent auctions, ar (HTML stranka)
Download price wars notwithstanding, | E’@
mﬁe—g ;hclgn famed Pentium IIs just keep | </body> 7
resumye lost getting faster. Look for speeq </html>
. 400-MHz by the end of 1998,
connections, p
- well as a new "Beyond the unstoppakle
midnight transfer Processor" strategy that helps . Oracle undates
sessions, and get speed up your WHOLE computer, e ea—
easy access to ;
upd:ted Yersions Microsoft dances with Marimhba + Intel merger raises
of your favorite In the wake af its big Apple deal, CONEems
wares. It's also MS has made another Silivalley » MEC fo release
freel friend: "push" pioneer Marimba, 2.2G8 disk
which will support MS's COF + Gambling site beta
WEB standard. Marimba friend rolls aut
CONFERENCE Metscape supports a standard « LookSmart to be
Redister now for ariginally built by, &pple. Okay, is ISP horme page
Webh Builder Mew | evervhody dizzy vet? « LIPS delivers hd




Rodina protokol(

TCP/IP

From: "Jiri Peterka" <peterka@ksi.ms.mff.cuni.cz>

v.2.4

pouzito kédovani quoted-printable

Jméno prijemce v kodovani Q-P

e

£ Clanek o MIME

File Edt Yiew Insett Format Tools

To:
Ce:

Bece:

Petr Koubski

< click here to enter carb
< click here to ent
Clanek o MIME

COpY TECipie. .

ind carbon copyr..

Subject:

/)'To: "=?1s0-8859-27?Q?Petr Koubsk=FD?=" <pkoubsky@softnov.cz>
A
pouzity jazyk -l l_ pouzito kodovani Base-64

e

Subject:
Date: Fri,

=71s0-8859-27B?yGzhbmVrIG8gTUINRQ=="?=
15 Aug 1997 13:36:18 +0200 piredmét zpravy v

kodovani Base-64

MIME-Version: 1.0
Content-Type: multipart/mixed; l oddélovac Casti Zpravy
boundary="----=_NextPart 000_0002_01BCA980.3622F560"

3@ pouZity postovni klie@

X-Mailer: Microsoft Outlook Express 4.71.1008.3

Dobry den,

v pfiloze posilam slibeny Slanek o problemnatice
standardu MIME.

S pozdravern

]

riirne, doc
(2,75 KE)

1. Peterka

e

= NextPart_000_0002_01BCA980.3622F560
Content-Type: text/plain; charset="iso-8859-
Content-Transfer-Encoding: quoted-printable

d—
<

1. ¢ast:
text zpravy

2"

popis 2. ¢asti zpravy
(typ dat, jméno vloZeného
souboru, pouZzité kodovani)

popis 1. ¢asti zpravy

@bel@ek o problematice
i y ¢ a

Peterka

Dobr=FD den,

v p=F8=EDloze pos=EDl1=Elm s
standardu MIME.

S pozdravem
J.

= NextPart_000_0002_01BCA980.3622F560
Content-Type: application/msword; name="mime.doc"
Content-Transfer-Encoding: quoted-printable

2. ¢ast:
FiloZeny soubor




Rodina protokol(

TCP/IP -
v.24 priklad: postovni klient nepodporuje MIME

& Telnet - kocour.ms.mff.cuni.cz

Ffipojt  Opravy  Temingl M &povéda
HMessage 2/2 from(=?iso-8859-27B7Smn47SBOZXR1cmth?= )

Aug 16 '97 at 8:24 pm

Return-Path: <pet@ksi.ms_mff.cuni.cz>
To: "=7is0-8859-27B7Smn47SBQZXR1cmthIHHALg==7=" {pete
Subject: (=?is50-8859-27B?UGVzdCD0Z2b1Bau557=
Date: Sat, 16 Aug 1997 Za:24:42 +82080
Mime-Version: 1.8
Content-Transfer-Encoding: quoted-printable
%-Priority: 3

¥-Hsmail-Priority: Hormal

X-Hailer: Hicrosoft Outlook Express 4.71.1868.3
¥-Himeole: Produced By HMicrosoft HimeOLE Engine U4.71.1

<:: P=F8=ED=B9ern=EC =BElu=BBou=ES8K=FD k=F9n =FAp=EC1 =EF=E1h;}qE:i9
k=F3dy.

2 < click here to enter cartbon copy recipi. .

aBkocour.ms.mff.cuni.cz>

Odesilana zprava

Edit  igw
\ =@Bem 0 .J e

Inzett  Format Tool: Compoze  Help

./

2 < click here to enter blind carbon copy ...

Subject: QEEEEA

-

press {return> to return to HMain :

Piizerné Zlutoucky kin Upél dabelské kddy)

1P

=
| I
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