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charakteristika protokolu IP

« jde o prenosovy protokol sitové  « zajiStuje:
vrstvy — pfenos datagramu skrz internet
— je to univerzalni pfenosovy — realizuje smerovani
protokol * je implementovan
 snazi se fungovat "nad v§im", — Vv hostitelskych pocCitacich
nad libovolnou pfenosovou — ve smérovacich
technologii * je (funguje jako):
— je jedinym pfenosovym — nespolehlivy
protokolem TCP/IP — nespojovany

* na sitové vrstvé dnes pouzivana verze ma Cislo 4

— pouziva virtualni pakety — avramci ni 32-bitove IP adresy
 nemaji ekvivalent v HW, musi se — je pfipravena verze 6
zpracovavat v SW * se 128-bitovymi adresami a

. Fika se jim IP datagramy vylepSenymi viastnostmi l
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vlastnosti protokolu IP

* je univerzalni, nabizi jednotné
prenosove sluzby
— nevyuziva specifika fyzickych
prenosovych technologii
« chce jen "spoleCné minimum"
— snazi se zakryt odliSnosti
 vytvari jednotné prostredi pro
vSechny aplikace
e pracuje s promennou velikosti
paketu (datagramu)
— velikost urCuje odesilatel
(aplikace)

« problém: mize dochazet ke
fragmentaci

je zaméren na jednoduchost,
efektivnost a rychlost

je nespojovany

necisluje prenasene pakety
negarantuje poradi doruceni
negarantuje dobu doruceni

funguje jako nespolehlivy/"best-effort"

negarantuje doruceni
negarantuje neposkozenost dat
nepouziva potvrzeni
nepodporuje fizeni toku
smi zahodit datagram kdyz:

* ma chybny kontrolni soucet

» prekroCil svou zivotnost
* hrozi zahlceni sité
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w24 predstava fungovani protokolu IP

]

protokol IP rozhoduje o dalSim sméru
predani datagramu (routing), fesi vkladani do
linkovych ramct a odesilani (forwarding)....
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e format IP datagramu

 velikost je promenna
— max. 64 K (65535 bytu)
— minimalni podporovana velikost: 576 bytu
* bez toho, aby dochazelo k fragmentaci

» odpovida to 512 bytum uziteCného "nakladu", ostatni je rezie
— vcetne rezie vyssSich vrstev

hlavicka (header) datova Cast
(&) velikost hlavicky je také proménna

(Header LENgth, 4 bity) (typicka velikost 20 B)
TOTAL LENGTH (16 biti), max. 65535 bytu

—
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TCP/IP p . v
v.24 format hlavicky IP datagramu
0 4 8 16 31
VERSION || LENGTH || TYPE OF SERVICE TOTAL LENGTH
« VERSION: « TYPE OF SERVICE
— dnes =4 (Ipv4) — dnes ignorovano
« LENGTH: - pﬂ\v/odné: meélo vyjadrovat
— velikost hlavicky v jednotkach pozadavky na QoS
32-bitd « TOTAL LENGTH
* pfi typicke velikosti 20 bytl je — celkova délka datagramu v

LENGTH rovno 5 bytech, v&etn& hlavicky!
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v.24 format hlavicky IP datagramu
0 4 8 16 31
IDENTIFICATION FLAGS || FRAGMENTATION OFFSET
¢ IDENTI FICATION | O DON'T FRAGMENT || MORE FRAGMEN"I:S
— slouzi potFebam frag mentace I=nefragmentuj 1 = jsou jest¢ dalsi fragmenty
« vSechny fragmenty ze 0 = posledni fragment
stejného celku maji v této e FRAGMENTATION
polozce stejnou hodnotu OFFSET
* podle toho se pozna ze patfi
Esobé g P — offset fragmentu dat od

zacCatku puvodniho celku
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TCP/IP , . v
v.24 format hlavicky IP datagramu
0 4 8 16 31
TTL PROTOCOL HEADER CHECKSUM
« TTL (Time To Live) « PROTOCOL
— fakticky CitaC pruchodu pres smérovace — udava typ uzite€ného nakladu
* slouzi k detekci zacykleni » kterému protokolu patfi:
 HEADER CHECKSUM * 1=ICMP o
— kontrolni soucet hlavicky () * 4 =IPoverlIP (tunelovani)
* pocitany jako 1-vy doplnék + 6=TCP
« 17,, = UDP

— pfi kazdém prachodu smérovacem se
prepocitava
e kvali TTL 1!
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TCP/IP , I
v.34 format hlavicky IP datagramu
0 4 8 16 31
i®)
S
=.
=
a-
INTERNET SOURCE ADDRESS (IP adresa odesilatele)
INTERNET DESTINATION ADDRESS (IP adresa prijemce)
' OPTION FIELD(S) PADDING | _E:S
L L L f e e e e e P o e e e mmmmm e o
« OPTION FIELD(S) « PADDING <.
— umoir"\uvje rozsirit h!avi(":k’u o dalSi funkce _ "vycpavka" v (%
* napf. source routing, zaznam cesty, . .
zdznam ¢asu .... * aby hlavicka mela
— dnes se nepouziva, smérovace obvykle velikost ktera je

zahazuji datagramy s timto rozsifenim nasobkem 4 bytu
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TCP/IP ’
problem fragmentace

v.2.4

e tento smérova¢ musi rozdélit
(fragmentovat) IP datagram na vice
casti, protoze plivodni by se nevesel do
mensiho linkoveho ramce

LTI

\ datagram
749 TS 749 i 749
sit . : sit N i sit
smerovac smerovac
IP IP IP IP
IP IP
dat.
datagram datagram dat| 1p dat.| p dat| 1p = 1P
1 } t dat. dat. dat. 1 dat.
linkovy ||‘ linkovy link. ¢ “~ link. link. ||~ link. 1
A v 3 / T4 d 14
HAmMEC | prenos | rémec f link. 2 fink, ' link.
m. | | | |
pienos prenos
menSi velikost linkového ramce
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Ay problém fragmentace

e pricina problemu:

— ruzné prenosové technologie
pracuji s ruznymi velikostmi
linkovych ramcu

— velikost udava parametr MTU
(Maximum Transfer Unit)

— napr.

« 576: X.25

« 1492: IEEE 802.3

« 1500: Ethernet Il

« 1500, 2048, 4096: Token Ring
« 4325, 2048: FDDI

« 65515: HPPI (High
Performance Parallel Interface)

ten, kdo urcCuje velikost
datového paketu, se muze
pfizpusobit znamé velikosti
MTU

problem:

— znalost MTU se tyka jen
mistni site (segmentu), netyka
se celé cesty !!!

— diky nespojovanému
charakteru IP protokolu
(nenavazuje spojeni) nelze
fragmentaci vyloucit

* i kdyz bude respektovano
"mistni" MTU !!
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reseni fragmentace

« smerovac, ktery zjisti ze "nasledujici sit" ma pfrilis malé MTU, rozdéli IP

datagram na nékolik menS$ich IP datagramut (fragmentu)

— kazdému da stejnou hodnotu IDENTIFICATION jako ma matersky datagram
» odesilatel generuje systematicky, inkrementaci

— kazdému fragmentu nastavi pfiznak MORE FRAGMENTS (kromé posledniho)
— kazdému segmentu nastavi polozku OFFSET podle skutecnosti

OFFSET 24 OFFSET3 nOFFSET 4
A A A

—

HEADER

IDENTIFICATION

HDRI1

data HDR2| data HDR3| data HDR4| data

stejna velikost

A

nastaven pfiznak MORE FRAGMENTS
\

> ; mensi

__ vypnut
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TCP/IP

V.54 reseni fragmentace

— na fragmenty rozdéluje ten, kdo

zjisti ze je to zapotrebi ...
* ..zpétné sestaveni zajist'uje
az koncovy prijemce !!!!
— nikoli prvni smerovac, ktery by
tak mohl ucCinit
« zpetné sestavovani se musi
vyrovnat s moznosti ztraty
nékterého fragmentu

— neni garantovano ze vSechny
fragmenty dorazi k cili

— puvodni datagram je sestaven
pouze pokud dorazi vSechny
fragmenty

e Vv opacném pripadé je vSe
zahozeno

* problém i s Casem — pfijemce
sleduje timeout

nelze zabranit opakovanym
fragmentacim

— feSi se dalsi fragmentaci
jednotlivych fragmentu

[P protokol to dovoluje, nerozliSuje
mezi "urovnémi" fragmentu

- "fragment fragmentu” je stale
fragmentem

je garantovana minimalni velikost IP
datagramu (576 B) ktera by neméla
byt nikdy fragmentovana

— odpovida to "uziteCnému nakladu”
nejméne 512 B

pomoci pfiznaku DON'T
FRAGMENT l|ze pozadovat aby
datagram nebyl fragmentovan

— pak musi byt zahozen
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reSeni fragmentace?

—

IDENTIFICATION

data HDR2| g :ﬁta

OFFSET22

NN

HDR3| ata

HDR22

data

1

HDR4

data

AN

OFFSET 2 + OFFSET 22

A

mensi

v
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ICMP (Internet Control Message Protocol)

« protokol IP neni "bezcitny"

— nezahazuje datagramy
bezdivodné

— ma pravo zahodit datagram pfi
nestandardnich situacich

« zacykleni, chybny kontrolni
soucet hlavicky, pretizeni,
kdyz nelze fragmentovat, ...

— kdyz néco zahodi, nemusi se
starat o napravu

— snazi se ale informovat o tom,
Ze se néco stalo
* koho? jak?

« pro potfeby informovani o
nestandardnich situacich byl
vyvinut protokol ICMP

— kromé chybného kontrolniho
souctu hlavicky, pak nelze

dlvérovat udajum o odesilateli
a dalSim ...

« protokol ICMP je integralni soucasti
protokolu IP (?)

— musi byt povinné implementovan spolu s IP
— je vzajemné provazan s IP

pfijemcem ICMP zprav je IP protokol
odesilatele

— ICMP pakety cestuji siti vlozené do IP
datagram

ztraty datagramu obsahujicich ICMP pakety
nejsou oznamovany (hrozilo by zacykleni)

» prehled situaci/informaci, které ICMP hlasi:

Source Quench (analogie fizeni toku na
rovni routerd)

Time exceeded
Destination unreachable
Redirect

Parametr problem

echo request/reply

address mask request/reply (uzel si
fekne o sitovou masku)

router advertisement
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v.2.4 dilema: jak prenaset ICMP zpravy?

« zpravy protokolu ICMP slouzi potfrebam sitové vrstvy
— generuji je nejCasteji smerovace
* a smérovace mohou byt i jejich prijemci
— ale smérovace funguiji (nejvyse na) sitové vrstvé
* na transportnl' vrstvé by ICMP zpravy nebyly pro smérovace viditelné

ICMP zprava transportni vrstva
IP paket sitova vrstva ICMP zprava
ethernetovy ramec vrstva sitového rozhrani ethernetovy ramec
e varianta 1: e varianta 2:
— vkladat je do IP paketu — vkladat je pfimo do linkovych ramcl
* pak snadno "projdou” vSude tam, kde « pak "patfi" na sitovou vrstvu a pro
IP pakety smérovade jsou viditelné

— ale pak ICMP zpravy patfi na
transportni vrstvu !
» podle pravidel vrstvovych modelu
* atudiz nejsou pro smérovace viditelné

— ale pak nemusi "projit" vSude tam, kde
"prochazi" protokol IP

« vSechny smérovaCe by nutné musely byt
multiprotokolové a podporovat jak
smeérovani IP, tak i smérovani ICMP
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e anijedna z variant 1 a 2 neni spravna
« prakticky kompromis:
— ICMP zpravy se vkladaji do IP paketu

« aby "prosly vsude tam, kde IP" a nevyzadovaly multiprotokoloveé
smerovace

— a soucasné se povazuji za soucast sitove vrstvy
« aby ICMP bylo dostupné i pro smérovace, fungujici na sitove vrstvé

ICMP zprava /\

IP paket ICMP zprava IP paket
ethernetovy ramec
— _ S— _
\/y V 14 14
prenos zpracovani

* je to vyjimka z pravidla o fungovani vrstevnatych modelu
— poruSeni téchto pravidel, motivované praktickymi duvody
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format ICMP zpravy/paketu
0 8 16 31
TYPE CODE CHECKSUM
ICMP message

(zavisi na druhu zpravy)

TYPE: urCuje druh ICMP zpravy/paketu

0 Echo reply (odpovéd na pozadavek, pfi PINGu)
3 Destination unreachable (dale se vétvi dle pole

CODE)

4 Source Quench

5 Redirect

6 Alternate host address
8 Echo Request

9 Router Advertisement
10 Router Selection

11 Time Exceeded (TTL k 0)

12 Parameter Problem
13 Timestamp Request
* 14 Timestamp Reply
15 Information Request
* 16 Information Reply
* 17 Address Mask Request
« 18 Address Mask Reply

30 Traceroute

. CODE: upfesfiuje
vyznam polozky TYPE
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AR ICMP Time Exceeded

« pfi smérovani IP datagramu se
muze stat, Ze dojde k zacykleni
e rozpoznava se pomoci polozky
TTL (Time To Live) v hlaviCce
datagramu
— puvodni vyznam polozky: bude
zde Cas v sekundach
« ukazalo se jako nerealné
— dnesni vyznam: pocet "preskoku”
(hop count)
— pfi kazdém pruchodu
smerovacem je hodnota polozky
TTL dekrementovana

« kvuli tomu musi byt pfepocitavan
kontrolni soucet !l

kdyz IP protokol zjisti, ze polozka
TTL dekrementuje k nule, ma
pravo datagram zahodit

ale ma povinnost o tom
informovat odesilatele
zahozeného datagramu
— pomoci ICMP zpravy typu "TIME
EXCEEDED"
* s nastaveném CODE=1
jina situace:
— pfi zpétném sestavovani
fragmentu vyprsSi timeout
(vynuluje se nastaveny timer)

— |P reaguje zaslanim ICMP zpravy
TIME EXCEEDED s nastavenim
CODE=1



Rodina protokolU

TCP/IP

v. 2.4 format "ICMP TIME EXCEEDED"
0 8 16 31
TYPE =11 CODE = 0 nebo 1 CHECKSUM

nepouZzito (nastaveno na 0)

IP header plus 64 bith puvodnich dat
zahozencho datagramu

« doICMP TIME EXCEEDED je
vlozen zacCatek zahozeneho
paketu, aby se prijemce mohl
dozvédét o co se jedna (co je

pricinou chyby)

» situace, na kterou |IP
protokol reaguje zpravou
ICMP TIME EXCEEDED,
je nekdy generovana
zamerneé

— napr. pro potreby utility
traceroute
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v.24 utilita Traceroute
- » #1 gw.peterka.cz (.......... ): TTL Exceeded, ttI=128, 2 ms
( #2 Prahal14.core.Czech.Net (194.213.225.6): TTL Exceeded, ttI=254, 153 ms

« #3 Praha9.core.Czech.Net (194.213.225.9): TTL Exceeded, ttI=253, 144 ms
* #4 Praha0O.core.Czech.Net (194.213.225.1): TTL Exceeded, ttI=253, 144 ms

« #5 nix.ten.cz (194.50.100.191): TTL Exceeded, ttI=252, 329 ms
« #6 porta-ten.pasnet.cz (195.113.69.105): TTL Exceeded, ttI=251, 149 ms
« #7 atmms-1.pasnet.cz (195.113.68.132):. TTL Exceeded, ttI=250, 1506 ms
« #8 ksi.ms.mff.cuni.cz (195.113.19.213): Echo Reply, ttI=122, 157 ms

» testujici uzel posle datagram cilovemu stroji, nastavi TTL=1
— fakticky posila ICMP Traceroute (CODE=30) nebo UDP datagram na
neexistujici port
prvni prijemce po cesté dekrementuje TTL na 0 a vygeneruje ICMP
TIME EXCEEDED (z toho se pozna, kdo je 1. uzel po ceste)
» testujici opakuje s inkrementovanym TTL .....
« posledni krok se déla pomoci UDP datagramu na neexistujici port
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v.2.4

0 8 16 31

TYPE =3 CODE =0 CHECKSUM

nepouZzito (nastaveno na 0) navrh: NEXT HOP MTU (RFC 1191)

IP header plus 64 bith puvodnich dat
nedorucen¢ho datagramu

obecnéjsi hlaseni nez TIME EXCEEDED

— pokryva dalsi situace, kdy byl IP datagram zahozen, resp. nemohl byt
dorucen, m;.:
e nedostupna sit (CODE=0), nedostupny uzel (CODE=1),
e neexistujici adresy (CODE=2), porty (CODE=3),
e prekroCeni MTU pfi nastaveném pfiznaku ze se nema fragmentovat (CODE=4)
e chyby routert, chyby SW
e nespravné cesty (cykly, neexistujici cesty apod.)
e vypadky uzll
e zakazany pfistup pro urcity druh paketd / sluzeb
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i ICMP Echo Request

0 8 16 31

TYPE =8 CODE =0 CHECKSUM

IDENTIFIER SEQUENCE NUMBER

volitelna data

* slouzik: zpravu ICMP Echo Request (TYPE = 8)
» testu dostupnosti (konektivity) muZze poslat kterykoli host nebo router.

* zmereni doby prenosu (RTT, dotazany posle ICMP Echo Reply

Round Time Trip) (TYPE=0)
. Zjisténi zda dochazi k fragmentaci — Odpovéd generuje pfimo ICMP software,
jinak ale neméni datovy obsah zadosti

» urceni poCtu "hopu" (preskoku) k (volitelna data)

cili (pozna se podle TTL ve vypisu | b0 velikosti paketu (volitelnych dat)

odpovedi) |ze testovat fragmentaci
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v PING (Packet InterNet Groper)

* Ping - Monday, April 03, 2000 10:44:51
 Address: ksi.ms.mff.cuni.cz, Number of Packets: 3, Pa@vsize:

1400
 Don't Fragment: Yes — test MTU

« #1 ksi.ms.mff.cuni.cz (195.113.19.213): Echo Reply, ttI=122, 805 ms
o #2 ksi.ms.mff.cuni.cz (195.113.19.213): Echo Reply, ttI=122, 811 ms
« #3 ksi.ms.mff.cuni.cz (195.113.19.213): Echo Reply, ttI=122, 839 ms

« Statistics: Out 3, in 3, loss 0%, times (min/avg/max) 805/818/839 ms

"vzdalenost", méfena v poctu preskokt odpoveédi (ECHO REPLY)
jde o doplné€k do vychozi hodnoty, kterou rizné implementace nastavuji rtizné!!
Zde bylo vychozi hodnotou 128, tj. vzdalenost je 6+2 = 8 !!
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o ICMP SOURCE QUENCH

0 8 16 31

TYPE =4 CODE =0 CHECKSUM

nepouZzito (nastaveno na 0)

IP header plus 64 bith puvodnich dat
zahozencho datagramu

« jde o hlaseni od smérovace, ze u nej dochazi k pretizeni
(zacpeé)
* mozné duvody:
— jeden zdroj posila data smérovaci rychleji nez je on dokaze
Zpracovat

— tim zZe soubéh poZadavku pfichazejicich na smérovac prekracuje
jeho kapacitu
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o ICMP SOURCE QUENCH

* jednoduchy smerovac: « zprava SOURCE QUENCH je pouze

— posila ICMP SOURCE QUENCH informace o tom, Zze dochazi k
po kazdém paketu, ktery dostane ~ Pretizeni smerovace.
kdyz je pretizen — nespecifikuje proto konkrétni
pozadovanou akci

« dokonalejsi smérovac: _
 taje ponechana na vuli toho, kdo

— monitoruje zdroje dat a jejich SOURCE QUENCH dostane (také
toky, a posila ICMP SOURCE tento uzel se mize chovat rizné
QUENCH jen tém, ktefi maji inteligentné, a svou akci volit podle

podstatny vliv na jeho pfetiZzeni toho, Ze dostal prvnich 64 bitu dat,
ktera zpUsobila pretizeni)

* Jeste dokonalejsi smerovac: — neexistuje inverzni zprava k

— muze generovat ICMP SOURCE SOURCE QUENCH
QUENCH jesté drive, nez dojde k * nelze oznamit konec pretiZzeni, je
pretiZzeni, kdyZ se snazi o predikci nutne to delat nejak postupne a

testovat prlchodnost, napfiklad

a predchazeni tomuto jevu postupné zvy$ovat objem dat)
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iy Address Resolution

symbolickd jména * Pripomenuti:
— |P adresy jsou abstraktni
pieklad: DNS (virtualni), nemaji "fyzickou"
analogii v linkovych adresach
* hardwarovych adresach

* musi existovat prevodni
preklad: mechanismy

ARP, RARP .
’ — AR, Address Resolution
e prevod z IP na HW adresu

— RAR, Reverse Address
Resolution
e opacne, z HW na IP adresu

IP adresy

linkové adresy
(HW adresy)
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TCP/IP v w7 -
v. 2.4 mozne pristupy k prekladu adres
* tabulkovy prevod « pomoci dotazi&odpoveédi
— k dispozici je tabulka s . : .
pfevodnimi informacemi B tevn, kdo povtlrebUJe udelat
» malou tabulku Ize prohledavat prevod, posle dotaz tomu
systematicky, u vétsi je tfeba kdo to dokaze
pouzit vhodnou optimalizaci centralizované fegeni:
(haSovani apod.) - :
— vyhoda: je to rychlé - existuje "prevodni server”,
— nevyhoda: je to problematické ktery zna vsechny adresy a
tam, kde dochéazi ke zménam jejich vztahy (analogie
ve .y DNS)
e primy vypocet
— je k dispozici funkce, ktera z IP — distribuované reseni
adresy vypocita HW adresu

na prevodni dotazy

* napr. tak ze vezme nejnizsi odpovida ten, komu adresa
byte IP adresy oatfi

— lze ?oqtz;fl {/3” tdam, kde Ize — ten by mé&l znat svou HW
nastavi adresu adresu i IP adresu

— lze pouzit i pro oba smery
prevodu

nejcastejsi feseni, vyzaduje ale broadcast
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i34+ ARP, Address Resolution Protocol

« jde o protokol, urCeny pro dotazy jsou vkladany prfimo do

"preklady adres" metodou linkovych ramcu
dotaz&odpoved — do Ethernetovych ramcu, v
— v distribuované varianté prostfedi Ethernetu,
— je pouzitelny pouze tam, kde je k EtherType=0x806
dispozici vSesmérové vysilani * rozesilany jsou véem uzldm
(broadcasting) — v Ethernetu pomoci broadcastu
* princip fungovani: (v adrese jsou samé 1)
— posle dotaz véem v dané siti « dotaz je typu: "kdo ma
(pomoci broadcastu) takovouto IP adresu?"
— ten koho se dotaz tyka odpovi — odpovida pouze ten uzel, ktery
. definuje: rozpozna svou IP adresu,
— format dotazu a odpovédi — do odpovédi viozi svou HW
— zpusob prenosu / Sifeni dotazu a adresu
odpoveédi « odpoved je zasilana cilenée, nikoli

Jako broadcast
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v.54 format ARP zpravy

- HW ADDRESS TYPE:

0 15 — 1 kdy? jde o Ethernet
ol UIDINESS) V(RIS +  PROTOCOL ADDRESS TYPE
PROTOCOL ADDRESS TYPE _ 0X800 Ky jde o IP
HADDR LEN PADDR LEN « HADDR LEN (délka HW adresy v oktetech)
OPERATION

« PADDR LEN (délka protokolové (IP) adresy)

" SENDER HW ADDRESs | - OPERATION )
E— — 1 pro dotaz, 2 pro odpovéd

- SENDER HW ADDRESS, SENDER
—SENDER PROTOCOL ADDRESS — PROTOCOL ADDRESS

— adresy toho kdo je odesilatelem dotazu
] nebo odpovéedi

— + TARGET HW ADDRESS, TARGET
PROTOCOL ADDRESS

L TARGET PROTOCOL ADDRESS — — kdyz se posila zprava, je TARGET
PROTOCOL ADDRESS vyplnéna nulami

— kdyz se posila odpovéd, je podstatna
informace v SENDER HW ADDRESSs

TARGET HW ADDRESS
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i ARP caching

 kvuli celkové efektivnostsi
prekladoveho mechanismu
jsou vysledky ARP dotazu
cacheovany (na cca 20
minut)

« obecny postup:

— kdyz je potreba provest
preklad, ARP se nejprve
podiva do cache.

— teprve kdyz tam nenajde

aplikace

TCP

UDP

IP

ARP

{2

ARP
cache

sitové rozhrani

potfebnou vazbu (binding), oo

posle dotaz
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TCPI/IP
v. 2.4

zpracovani ARP dotazu

kazdy uzel ktery prijme broadcast:

— extrahuje "binding" odesilatele
dotazu (vazbu mezi jeho IP a HW
adresou).

* pokud jej uz ma ve své cache,
osvezi ji (znova to vlozi do své
cache). Tim se mj. oSetfi i zména
adresy odesilatele

— pfrijemce se podiva na pole

OPERATION, zda jde o dotaz nebo

odpovéd.
— pokud jde o dotaz, zjisti prijemce
zda se ho tyka

« porovna pole TARGET PROTOCOL

ADDRESS se svou adresou.
pokud jde o odpoved, uz nejde o
broadcast
— odpovéed by méla byt cilena,
prijemce dfive vyslal dotaz a nyni
ceka na odpovéed
« odpoved vyuZzije.

pokud se dotaz tyka daneho
prijemce, je povinen odpovedet
sestavi ARP odpoved:

— prehodi vyznam SENDER a
TARGET, vyplni adresy druhé
strany (byt je to zbyte€né)

— doplni svou HW adresu (do pole
SENDER HW ADDRESS)

— nastavi pole OPERATION na
odpovéd (2)

— posle cilené tazatel

poté, co poslal odpoved,
dotazany si sam zanese binding
(pfekladovou informaci o tazateli)
do své cache pameéti
— je to optimalizace kvuli tomu, ze
za chvili mu nejspise bude néco

posilat, a bude potfebovat jeho
adresu
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e Proxy ARP

« zvilastni varianta ARP, kdy + pouziva se to napriklad

jeden uzel (smerovac) tam, kde jeden uzel chce
odpovi na ARP dotaz vystupovat jmenem
tykajici se uzlu ktery je druhého
schovan na nim — napf¥. pfi mobilnim IP bude
— typicky to je uzel na plnit roli mistniho agenta
pomalém jednobodovem
Spoji

— vlastné tak smérovac skryva
sam sebe (resp. dava do
jedné site i to co je za nim.).
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CP/ .
b o IP Multicast

* multicast:
— moznost odeslat paket, ktery bude dorucen vice pfijemcim (soucasné)

— linkovy multicast:

» dorucuje se uzlim v "pfimém dosahu"
— to je relativné snadné, s podporou v linkovych technologiich

— IP multicast
 dorucuje se uzlim, které mohou byt "kdekoli" v dosahu IP protokolu
— komplikované
* IP multicast adresy:
— jsou "skupinové"
» uzly se dynamicky pfidavani/odstranuji ze skupiny
— skupiny jsou:
« permanentni: [P adresa je jim pfidélena administrativhé a trvale )

— aje "well known"
— napf. 224.0.0.2: vSechny smérovace v podsiti

« "doCasné" (transient): vznikaji a zanikaji na zakladé potfeby
— Clenstvi uzlu ve skupiné je vzdy dynamické

dalsi d€leni: vetejné vs. privatni




IP multicast — princip fungovani

napt. IP g
g@’g / N
T ~— "linkovy"

hnkpvy IP multicast ¢ : multicast
multicast multicast agen [P multicast agent

« princip reseni |IP Multicast-u:

— odesilatel "odesila" paket na IP multicast adresu

— ty uzly, které jsou "mistni" (v dané siti), pfijimaji paket pfimo
 prostfednictvim multicastu na linkove vrstvé (linkového multicastu)

— pokud je Clenem prislusné multicastoveé skupiny i néjaky uzel mimo

danou sit, musi byt v této siti "IP multicast agent”

 ten prijme mulicastovy paket a zajisti jeho pfenos do cilové sité
« v cilove siti je dalSi agent, ktery zajisti mistni rozeslani, prostfednictvim

linkového multicastu l




Rodi tokolC
TCPIP IGMP

v.2.4
(Internet Group Management Protocol)
- slouzi k fizeni multicastovych y Type
skupin 1. zadost o vytvoreni (doCasné) skupiny
— ke zfizovani/ruseni do¢asnych - gk&)dlrr)]oved na zadost o vytvoreni
skupin piny
K piidavani/odebirani uzli — 3: zadost o pfidani uzlu do skupiny
- Sk%r;)ir?vam odebirani uzlt ze — 4 odpovéd ..
— 5:zadosto vyjmuti uzlu ze skupiny
oo o — 6: odpovéd ...
y paket¥ IGMP se vkladaji do IP — 7: potvrzeni vzniku (doGasné) skupiny
paketu — 8: odpovéd ...
— obdobné jako u ICMP e Code:
0 8 16 31 — O:verejna
slupina
— 1 privatni
TYPE CODE CHECKSUM skupina

1dentifikator

adresa multicast-ové skupiny (32 bitil)

kli¢ (pro ptistup do privatnich skupin, 64 biti)
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v. 2.4 IP Multicast v praxi

soucast IPv4 jiz od zacCatku
— pamatuje na néj i puvodni
rozdéleni 32-bitového prostoru
IP adres

prakticka podpora je ale mala
— duavody jsou ruzné:
* mala poptavka po sluzbach,
které multicast vyzaduji
» chybégjici podpora multicastu v
koncovych zafizenich
teprve v posledni dobé se
situace meni
— poptavka roste
— podpora v koncovych zarizenich
je lepsi
— Vv IPv6 je na multicast kladen
velky duraz

« |P multicast je "definovan" jako ~ * projekt MBONE (Multicast

Backbone)

— akademicky projekt, cca od roku
1992

— snazi se spojit "ostruvky
podporujici IP multicast" pres
verejny Internet

« pomoci "IP tunelu" skrze ty Casti
Internetu, které nepodporuji
multicast

— vyuzivalo se pro videokonference

» jednani IETF, konference NASA,
vysilani internetovych radii, ...



IPv6

e proc¢?
— jako zasadni reseni problému s
nedostatkem 32-bitovych IP adres

« ocekavani (IPv6 Forum):

— Jiz dnes obsahuje kazda
domacnost na 250 zafizeni,

— 232=4294 967 296 kterd by mohla byt nékdy v
« odhad realné pouzitelnych adres: jen cca budoucnu pfripojena k
2 mid. Internetu
« duvody: — vroce 2004 bude na svété
— roste pocet uzll, pfipojenych k Internetu 1,3 mld. mobilnich telefond,
- xDSL, kabel, satelit, Wi-Fi, ..... 750 mil. aut a desitky miliond
« mobilni zafizeni (GPRS telefony, PDA, dalsich zarizeni, ktera by
UMTS/3G....) mohla byt pfipojena

* inteligentni zafizeni (ledniCky, pracky,
mikroviny, ....)

— nevyrovnanost pfidélu stavajicich 32- — stavajicimu protokolu IP

bitovych IP adres (verze 4) nelze vnutit vétsi
» Japonsko, Cina (Asie obecné) — dostali adresy

malo : , :
. v .. . — je (bylo) nutné vyvinout zcela
— docasna feSeni nevystaci navzdy

novy protokol IP verze 6
+ privatni IP adresy, NAT, CIDR ... ‘

reseni:
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TCP/IP

. 5.4 hlavni zmeny v IPv6

» zvétSeni IP adres
— z 32 bitd na 128 bitu
— viz pfednaska o IP adresach

« jina struktura IP paketu

— IPv4:

» jedna hlavicka a mozna
rozSifeni (OPTIONS)

— |PvG:

* vice raznych hlavicek, bez
moznosti rozSifovani

 jedna hlaviCka je "zakladni"
(base header) a povinna

— ma 40 byt

 dalsi hlaviCky jsou "rozsirujici
(extension headers") a
nepovinné

struktura hlavicCek je
zjednodusSena

— malo pouzivané polozky jsou
odstraneény nebo presunuty dio
rozSifujicich hlavicek

— je odstranéno prepocitavani
kontrolniho souctu v kazdém
smerovaci

» ke kteremu dochazelo u IPv4

je lépe feSena podpora QoS
je reSeno zabezpeceni

— s vyuzitim rozsSitujicich hlavicek
lepSi podpora smeérovani
fragmentace je reSena jinak
dalsi

— misto broadcastu je multicast

— je zaveden anycast
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CP/ ’
1o format IPv6 paketu

nepovinn¢ hlavicky

A
- N
base | extension extension data
header | header1 | ~~ """ ° header 2

(A (O

(IPv4 ma jen jednu hlavicku a volitelné OPTIONS) kazda hlavicka VZdy

urcuje typ nasledujici casti

v zakladni hlavi¢ce IPv6 chybi kontrolni soucet

0 4 12 31

VERSION traffic class flow label

payload length next header hop limit

source address (128 biti)

destination address (128 bitii)
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IPv6 a fragmentace

* |Pv6 pozaduje MTU minimalné
1280 bytu

— IPv4 pozaduje nejméné 576 bytu
* uz nedochazi k fragmentaci "po
ceste”

— fragmentovat v IPv6 muze jen
odesilatel
» pokud se nékde (na trase) zjisti, ze
paket je vétSi nez mistni MTU,
prenos skonCi a odesilateli je

odeslana zprava ICMP Packet Too
Big

— jako u IPv4, pokud by byl nastaven
bit DON'T FRAGMENT

— v IPv4 mohl fragmentovat jak
odesilatel, tak i kterykoli smérovac
"po cesté"

e Zamer:
— omezit rezii, ktera vznika pfi
fragmentaci ve smérovacich
— je vyhodnéjsi, kdyz aplikace
samy redukuji velikost svych
paketu

* doporuceni:
— pro "plné" (chytré) implementace
IPV6:

« pouzivat Path MTU Discovery
— postup je obdobny jako u IPv4
— pro "minimalni" implementace:
« generovat pakety velikosti do
1280 bytu
* rozsSitujici hlavicka pro
fragmentaci
— kdyz odesilatel musi
fragmentovat, pfida k povinné
hlaviCce rozsifrujici hlavicku
« "fragmentacni" hlaviCku
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