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zakladni otazka (internetworking-u)

» jak roz€lenit lokalni sit'?
— nechat ji jako jednu "velkou a plochou" sit™?
— rozdélit j1 na vice dilCich siti/segmentu?
* kdy pouzit opakovac, kdy most ¢1 switch, a
kdy smérovac?

» neexistyje jednoznacny navod, zalezi na
konkrétni situaci ...
— jakaje sit’

» jak je velka, kolik je pocitacu, jaké jsou
servery a jaké stanice, jaké aplikace se
pouzivaji

— cojecilem

» zda zvySeni propustnosti, propojeni, ochrana
proti neopravnénému piistupu, optimalizace
tokt v siti ¢1 néco jiného

— vyznamnou roli hraji 1 faktory typu: styl
prace uzivatelli, zplisob nakonfigurovani
aplikaci, vypocetni model ....

* napf. zda jsou MS Windows a zakladni
aplikace nainstalovany lokaln¢, nebo
centrdlné (na file serveru), ptipadné
pouzivany na dalku
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» rozhodovani mezi opakovacem a

mostem (C1 switchem) hodné zavisi na
rozdilu mezi sdilenou a vyhrazenou
pienosovou kapacitou

— opakovace zachovavaji sdileny
charakter dostupne¢ prenosové kapacity

— mosty nezachovavaji sdileny
charakter, snazi se alesponl né¢jakou
cast prenosové¢ kapacity vyhradit

— pfepinace (switche) mohou dosahovat
pomérné vysokého stupné ,,vyhrazeni*
pienosove kapacity

« dulezité otazky:
— co je sdilena co vyhrazena kapacita?
— jaky je rozdil mezi mostem a
prepinacem?
— jakeé jsou trendy "segmentace"
lokalnich siti
— co jsou virtualni LAN?
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sdilena kapacita \_sdilena kapacita dilena kapacitaj
10 Mbps " 10 Mbps © 10 Mbps
» opakovac §ifi veskery provoz * most (ani pfepinac) nesifi
do vSech sméru veskery provoz do vSech smérii
— v8e, €O Je propojeno — diky ,,lokalizaci* provozu v
opakovaci, ma k dispozici jednotlivych ¢astech mohou
celkovou pfenosovou kapacitu mit komunikujici dvojice
odpovidajici 10 Mbps (v ,,celou® prenosovou kapacitu
Ethernetu) - tato kapacita je jen pro sebe (tato je pro né
vSemi uzly sdilena vyhrazena)
 pro celkovou propustnost to « v idealnim p¥ipads!!!!

(obvykle) neni optimalni
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jak zvysit propustnost site?

« pristup "hrubou silou"
— nezméni se princip fungovani
 sdilend pfenosova kapacita
— jen se zvySi nomindlni pfenosova
rychlost
* napt. 10x u 100 Mbps Ethernetu

« pak sta¢i pouzit propojeni pomoci
opakovaci
— lze ztstat u sdilené pfenosové
kapacity
 ale ani to nelze dé¢lat "prilis

dlouho", kvuli kolizim v
Ethernetu

Lekce II-2
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* "nteligentni" ptistup
— snaha rozclenit sit’ tak, aby se

lokalizoval "mistni provoz" a
maximalné vyuzil efekt vyhrazené

pienosove kapacity
» aby byly optimalizovany toky v
siti
— napf. tzv. prepinany Ethernet
» Switched Ethernet
e Vvyuziva se propojeni pomoci
piepinacu
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e princip:

— jeden souvisly segment (predstavujici ’ ol A
sdilenou ptenosovou kapacitu a kolizni | | | ‘
doménu) se rozd¢€li na dvé ¢asti (dva e ™

TNy

segmenty) \_
» ptipadné vice segmentli
— vyuziva se efektu lokalizace provozu
* mistni provoz v dil¢im segmentu neni
Sifen do ostatnich segmenti
— pro realizaci staci most (bridge)
 hlavni diraz je kladen na schopnost

NN

filtrovat
— zablokovat pfenos dat do jiného segmentu 4
« vykonnost cileného predavani —
o 14 o ] Al r ' '
(forwardingu) neni tolik dulezita!! most

— proto staci klasicky most (bridge)

Lekce II-2
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* pozorovani:
— ¢im budou dilci sdilené segmenty
mensi, tim menst bude "lokalni

provoz"

* anaopak tim vétsi bude provoz
mezi dil¢imi segmenty

— tim soucasné porostou naroky na
piepojovaci kapacitu mostu

* bude se mén¢ vyuzivat "filtering" a
vice "forwarding"

— misto mostu (bridge) se musi pouzit
takove zatizeni, ktere je na to 1épe
dimenzovano:

* piepinac (switch)

Lekce II-2
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« nelisi se:
— principem fungovani
 oba funguji na urovni linkové vrstvy

» oba se rozhoduji podle informaci
dostupnych na linkové vrstve

— linkovych adres a znalosti
bezprosttedniho okoli

 oba zajiSt'uji filtering 1 forwarding
« most (bridge) je starsi typ zatizeni
— ma meéné portll pro pripojeni dil¢ich
(sdilenych) segmentii
— neni u n¢j diiraz na vykonnost
 na rychlost provadéni forwardingu
— jeho vnitini fungovani je Casto feSeno
programovymi prostiedky

» pokud je na néco optimalizovan, pak na
jednoduchost

Lekce II-2
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» prepinac (switch) je novéjsi typ zafizeni

ma vice portll nez typicky most

» puvodné byly switche oznaovany take

jako "multiportové bridge"

je optimalizovan na vykonnost a
celkovou propustnost

 pro potieby forwardingu
jeho "pfepojovaci stroj" (switching engine) je
typicky realizovan v hardwaru

* pomoci zdkaznického obvodu (ASIC), Sitého na
miru dané funkci

pfinasi efekt vyhrazené prenosové
kapacity

e je stale "plug-and-play"

v Ethernetu funguje na principu
samouceni
 1kdyz kviili optimalizaci miize pracovat 1
se statickou konfiguraci
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* mikrosegmentaci si Ize predstavit
jako segmentaci dotazenou do
dokonalosti:

— kazdy dil¢i (sdileny) segment bude
"obydlen" jen jednim uzlem

— pak nebude existovat zadny lokalni
provoz

* nebude zadny filtering

— veskery provoz bude tieba cilen¢
forwardovat do prisluSného cilového
segmentu

* dosahne se tak maximalniho
mozneho efektu vyhrazené =
prenosove kapacity

— ale klade to nejvEtsi naroky na
prepojovaci kapacitu prepinace !!!

Lekce II-2 K
Slide ¢. 8




Pocitacové sité

verze 3.2 \ 4 W
Cast 1T.-Technologie mo sty VS. prepinace
© J.pPeterka, 2007
* jin¢ vysvétleni rozdilu mezi mosty — pozdéji Ethernet pieSel na pouziti
a prepinaci (v Ethernetu): kroucené¢ dvoulinky, ktera neni

— mosty vznikly v dobé, kdy sdilenym médiem

Ethernet pouzival koaxialni
kabely a m¢l skute¢né
sbérnicovou topologii

» topologie se ze sbérnicové zménila na
stromovitou !!

« ale Ethernet se k ni stale choval jako

kdyby méla charakter sdileného médi
* tj. byl technologii se sdilenym YDy mela CHafakich SCLEHENO medid

pf'enosov}'/m médiem ¢ pf“epinaé (SWltCh) Je VlaStné feéenim,
— segmenty mély typicky vice uzli které naplno vyuziva moznosti
* mosty se snazily udélat maximum stromovit¢ topologie
pro vyuziti dostupn¢ kapacity — zrodil se tzv. "piepinany Ethernet"
« segmenty s jednim uzlem nemély « Switched Ethernet
smysl

sdilena kapacita  vyhrazena kapacita

sdilena kapacita

Lekce II-2
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: o ¢ v 7 ° lk 4 i’. : ik iv
v tom, kolik uzli je mozné v celkove prepojovaci kapacite

piipojit ke kazdému segmentu — zda postacuje pro idedlni stav

(portu) * v rezimu fungovani
— kolik MAC adres si pfepinac — store&forward prepinac
zvladne pamatovat na kazdém « piepinad nejprve nadte cely ramec a
segmentu (portu) ulozi jej do svého bufferu (store), pak
se rozhodne co s nim a event. ho pfeda

* 1 uzel na segment = idealni

stav (mikrosegmentace) dal (forward)

+ vice uzldi na segment = ménd- * ma vetsi pruchozi zpozdéni
nez-idealni stav — cut-through prepinac

— pocet je omezen kvilli « prepinaC nac¢ekd na nacteni ramce ale

rozhodne se ihned po nacteni jeho

hlavicky (a zaCne ramec preposilat

okamzité dal)

efektivnosti
o kvuli velikosti forwardovaci
tabulky a slozitosti jejiho

prohled4vani * ma mensi zpozdéni (tzv. latenci)

° b ==
DS a Re— e —pe—7] IE

Lekce II-2
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* mikrosegmentace nebyva v praxi (vzdy)
vhodnym feSenim
— porty pfepinacti jsou relativné drahé, nevyplati se
piipojovat k nim jednotlivé pracovni stanice
» které ani nevyuziji dostupnou pienosovou kapacitu
«  Castgjsi fesSeni:
— nejvice zatizené uzly se piipoji ptimo k portim
switche
* tj. na principu mikrosegmentace, neboli jako 1-
uzlové segmenty
— mén¢ zatizené uzly se ptipoji ke sdilenym
segmentiim
* ateprve tyto sdilené segmenty se jako celky ptipojuji
k portim switche
+ efekt "izolovanych servertt" 1ze dale zvysit pouzitim
prepinacl s riznymi rychlostmi na portech
—  napf. ethernetové switche 10/100 Mbps
— izolované servery s velkou zatézi se pfipojuji na rychlejsi
porty
—  pracovni stanice (event. celé sdilené segmenty) se piipojuji
na pomalejsi porty
»  piipadé to v uvahu jen u ptepinacu (switchtt) fungujicich
na principu store&forward
— nikoli cut-through

ty musi mit v§echny porty stejné rychlé
Lekce II-2 Y Y POy STEIRE LY
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-
* piepinace nejsou ﬁf opakovag by _i/\
* |4 A4 14 \AA A4 <51 ﬁ/j
univerzalng vyhodnégjsi byl lepsi \M

oproti opakovacum
— vyhrazena kapacita nemusi
byt vyhodné&jsi oproti ‘ \
sdilené = = —
» v pripadé ze se vyhrazena
prip Y £§? ,,«L\g? ,,@ /
SRS LR (M)

kapacita nemiize uplatnit

/ \  napfiklad pokud veskery provoz

\ sméfuje z/do jednoho segmentu

— napiiklad kdyz jde o pracovni
stanice, které nekomunikuji mezi
Lekce II-2— /

sebou ale pouze se serverem
slide &. 12 |

— pak je vyhodné&;si opakovac
» kvili cené 1 latenci
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nevyhody mostu/prepinacu

musi zkoumat obsah vSech ramcu .

— ane pouze ramcu které mu jsou adresovany piimo
* coz nejsou zadné, kdyz jsou mosty/piepinace .
transparentni
* viz promiskuitni rezim fungovani
*  musi Sifit vSesmérové vysilani
— pfipomenuti: co je propojeno na trovni linkové
vrstvy, tvori tzv. broadcast doménu

— problém: mnohé sluzby vyuzivaji broadcast ke svému
fungovani
* napf. pro hledani servert, pro pteklad IP adres na

linkové atd.
« funguji na principu "forward-if-not-local"
— forwarduji kdykoli n¢jaky ramec neni lokalni
— nezkoumaji zda ptijemce existuje
— mohou forwardovat zbyte¢né
» nékteré situace vyzaduji ,,oddéleni* na arovni
sitoveé vrstvy

— napft. ptipojeni k Internetu

Lekce II-2
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nepodporuji redundantni cesty (cykly)

— dokonce to vadi jejich fadnému fungovani
propojenim pomoci piepinace (obecné na
linkové urovni) vznika tzv. “plocha sit’

— z hlediska sitové vrstvy a sitovych adres

(napft. IP adres) je to jedna sit’
* musi propagovat v§esmerove vysilani do vSech
svych ¢asti
—  které je u dne$nich aplikaci dosti bézné
* nebezpeci tzv. broadcast storms (laviny,
zpusobené chybnym vSesmérovym vysilanim)
* mohou byt problémy s ptidélovanim adres
(napt. IP adres)
neumoziuji aplikovat ptistupova omezeni,
ochranu ....

— informace souvisejici s pristupovymi pravy a
ochranou jsou typicky vztazeny az k sitové
vrstveé

— postaveni vSech uzli (z hlediska ptistupovych
prav) je identické

smérovace pracuji na obracenem
principu: sméruji dal jen kdyz védi kam
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e je to stav, kdy si prepinaCe (event. mosty)
nekontrolovanym zplisobem vzijemné
posilaji ramce, ktere ptijemce dale Sifi do
vSech smért (jako broadcast), a tyto ramce
se nezastavuji ale lavinovité Sifi dal a dal

— jde o fetézovou reakci
— Casto eskaluje az do zahlceni dostupné
kapacity
* typicke pfiCiny:
— chyba jednoho ¢i vice zatizeni
— neoSetfeny cyklus na Grovni linkové vrstvy
e obrana:
— dokonalejsi pfepinace
* umi fesit cykly, .....
— mensi "prepinané" celky
» oddéleni menSich Casti pomoci smérovach

Lekce II-2
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priklad z praxe

« NIX.CZ zazil broadcast storm 11.5.2004
— dtvodem byla (zfejm¢) zdvada na jednom
z ptepinacl
— vyznamna ¢ast CZ Internetu byla na
urc¢itou domu bez peeringu
— obcas se to stava 1 v jinych peeringovych
sttediscich
 Ixza...let
« feSeni peeringu v ramci NIX-u:
— jedna "broadcast doména", v§e propojeno
jen pomoci piepinact
* tj. naurovni linkové vrstvy
— dnes:

» celkem 4 lokality, pfimé propojeni na
urovni linkové vrstvy

» v kazdé lokalit€ jen pfepinany segment
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dusledek

» celkovy disledek:

— soustavy segmentli propojené pomoci
mostl/prepinaci by nemély byt piilis
velké!

* jinak se pfiliS projevi jejich zaporne
vlastnosti

I ﬁ rozpor!

— pro dosazeni co nejvyssi (vyhrazene)
pienosové kapacity je tendence délat

jakou volit
@ velikost? @

feSeni: oddé€lit pomoci smérovact

soustavy propojené piepinaci co nejvetsi

* obvyklé feSent:

— prepinace se pouzivaji ,,uvniti*
lokalnich siti, pro zvySeni jejich
prichodnosti

« ale velikost téchto siti by nem¢la

piekraCovat urCité meze
— kvli broadcasting-u, adresam,
pristupovym praviim,
managementu atd.

— navzajem se tyto sité propojuji na
urovni sitove vrstvy, tj. pomoci
smérovacil

* nebo se prostfednictvim smérovacii
piipojuji na pateini sité




Pocitacové sité . Y , .
verze 3.2 techniky pro zvySeni propustnosti:
Cast II.-Technologie . . , v v s
© 3.peterka, 2007 hierarchické Clenéni
e snaha:
— rozdé&lit celou soustavu segmentil na sité
(uvnitf propojené pomoci piepinacit), a (p étef‘ni) sit’

ty propojit smérovaci, tak aby:
* maximum provozu bylo lokalni

— a vyuzivalo vyhrazenou kapacitu
poskytovanou pfepinaci

* minimum provozu vedlo mimo danou
sit’ a prochazelo pfes smérovac

e pozorovani: pravidlo 80:20

— v klasickych sitich LAN ma cca 80
procent provozu mistni charakter

* amiZe zlstat v dané siti
— acca 20 procent provozu je "vnéjsi" a
vede z dané sité ven do jiné
* dnes jiz toto pravidlo mnohdy neplati!!!
— napftiklad kviili pouzivani vzdalenych
aplikaci ("hostovanych" aplikaci)
— kvili pouzivani Internetu
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F
\RE - smérovac

do Internetu ??
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* cela soustava uzlli se rozdéli na takové celky,
ktere jsou: N
"vhodné velke"

* neexistuje na to jednoznacny "mustr"

— homogenni z hlediska pfistupovych prav
 naptiklad pracovnici jednoho oddéleni ve firme
apod.

— komunikuji co moZna nejvice mezi sebou
 zékladem bylo pravidlo 80:20, dnes ale jiz
(tolik) neplati !!!! J

* tyto celky se stanou samostatnymi sitémi

Y
sdnoidyiom / Aurdnyys ruaooeid

— uvnitf jsou propojeny na urovni linkové vrstvy
* pomoci prepinacii a event. opakovaca (hub-y)
— mezi sebou jsou propojeny na urovni sitoveé
VIStvy

* pomoci smérovacl

— plati i pro pfipojeni "ven"

workgroup
switch
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odbocCeni: virtualni sit¢ LAN

* jednotlive sité by mély
odpovidat pracovnim skupinam
(workgroups)

— které maji spolecné zajmy,
chovani (1 data)

 ale:

— rozdéleni do jednotlivych siti je
také ovlivnéno fyzickymi
dispozicemi

» vzdalenosti, umisténim
— fyzické dispozice nemusi
korespondovat s ,,logickymi“
 naptiklad s ptislusnosti k urcite
skuping, ktera by méla mit stejna
pristupova prava

Lekce II-2
Slide ¢. 20

Myslenka virtudlnich siti LAN

(VLAN):

— udé¢lat to tak, aby zac¢lenéni
jednotlivych uzl do konkrétnich siti
mohlo byt nezavislé na jejich
fyzickém umisténi

g? o
— /L
‘;:é \ 3,‘
- ==
= —\,, | / 1N
00 il - - -
piizemi
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predstava sit¢ VLAN

virtualni sit’
LAN

smérovac

samostatna broadcast doména

T
ey




Pocitacové sité

cast 1x-reemaoge| JAK JSOU 81t€ VLAN 1mplementovany?

© J.pPeterka, 2007

VLANI VLAN3 « standard IEEE 802.1Q definuje fungovani
’ E/ sitt VLAN
e \ — preferuje nalepky (frame tagging)
VLAN2 VLAN4 —  kazdy ramec je ve své VLAN opatien
nalepkou
» sit¢ VLAN musi byt "rozpoznavany" jiz na » zpracovani podle nalepky ma prednost pies

ostatnim zpracovanim
— filtrovani, forwarding, $ifeni broadcastu atd.

* moznosti implementace VLAN

urovni linkové vrstvy, v prepinacich !!
— pfepina¢ musi napt. védét, kam ma prenaset
broadcast a kam uz nikoli

 podle siti VLAN — "port VLAN"
 jak pfepinace rozpoznavaji, pro kterou * pfisluSnost (}0 k’onlf.rétni VLAN je dana
VLAN je ur€en konkrétni rdmec? porfemvglg ;E;?;C;ﬁpojené k danému portu
— "individualné", podle linkove adresy nebo jsou ve stejné VLAN ’
typu obsahu z L3 — "static VLAN"
— "podle nalepky" * ptislusnost do konkrétni VLAN je dana

kombinaci portu, linkové (MAC) adresy a

* tzv. tagging, linkovy radmec je opatifen oy
nalepkou uréujici VLAN sitoveho protokolu,
» pftisluSnost do VLAN je na prepinacich
MAC adresa MAC.adresa typ/délka pevné (staticky) nastavena
piijemce odesilatele — "dynamic VLAN"
A vy . ey
ethernetovy ramec 4 N\ » pfisluSnost do VLAN je nezavisla na portu
* je déana linkovou adresou a sitovym
802.1Q tag protokolem

Lekce II-2
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jak jsou sit¢ VLAN implementovany?

nalepka (tag)

« vétSina sitovych karet (NICs) nepodporuje
VLAN ani nalepky
— nalepky piidava a odebira "prvni", resp.
"posledni" pfepinac na cesté mezi dvéma uzly

— pro koncové uzly je existence VLAN neviditelna
« format "nalepky" (tag-u):

— Tag Protocol Identifier

» 0x8100 pro Ethernet
— VLAN ID: 4096 riznych VLAN

16 bltlo]. 3 1 12 bltlo],
Tag Protocol 2
ag rrotoco §-§ E
Identifier |55 © VLAN ID

Lekce II-2
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sit¢ VLAN mohou byt "preklenuty"
pies vice prepinacil
— uzly, spadajici do stejné VLAN,
mohou byt fyzicky pfipojeny k
riznym sitim VLAN
piepinace potrebuji mit k dispozici
mechanismy, kterymi se budou
vzajemné informovat o existenci
VLAN, pfislusnosti uzlt do VLAN
atd.
— definovano v IEEE 802.1P

— GARP

* Generic Attribute Registration
Protocol

 ptenasi informace o pfislusnosti k
sitim
— GVRP

 GARP VLAN Registration
Protocol

» prenasi informace o existenci siti
VLAN
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alternativa k VLAN:
multilayer switching

e v praxije zadouci, aby
zaClenéni jednotlivych pocitaci
do konkrétnich siti bylo velmi
pruzne

— aby bylo pouze logickou
zalezitosti, neovlivnénou
fyzickymi faktory

 virtualni sit€¢ LAN tuto pruznost
nabizi

— ale jsou velmi drahé

— mozna i zbytecn¢ univerzalni

— jsou feSenim na urovni linkoveé
vIstvy

« existuji 1 alternativni feSent,
vyuzivajici

— distribuované smérovani

— route servery

Lekce II-2
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zakladni mySlenka: pouZziji se
zatizeni, kterd v sobé kombinuji
funkci mostu/prepinace 1 smérovace
— tzv. multilayer switch
 jde vlastné jen o rozdil v SW, zda
umi pfepojovat i na sitoveé vrstveé

schopnost smérovani (1 prepindni) se
tak dostava do vSech propojovacich
uzla

vyhoda:

— je vétsi volnost v rozdélovani uzl do
jednotlivych siti (ale ne Uplna)

nevyhoda:

konfiguraci, spravu a management
smérovacich informaci

e:é — velmi vzristaji naroky na




verze 3.2
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Pocitacové sité
predstava vyuziti multilayer switch-u

kazdé ze zafizeni typu
"multilayer switch" Sit
sit se podle potteby chova jako
ptepinac ¢i smérovac R T I
7

(1 vc¢i riznym uzliim)

SH. S
pgy o L
i ¢ .-

multilayer switch

E— -
Sangee =) W,
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route servery

hlavnim problémem
distribuovaného smérovani je
sloZitost
— to, ze se smerovaci informace
vyskytuji na mnoha mistech

e navic ve znac¢n€ ,,rozméelnéné
podobé

mySlenka route serveru:

— soustredit smérovaci informace do
jednoho mista

» kde se budou Iépe spravovat

— zde: v€etné informaci o rozdéleni
uzli do jednotlivych VLAN

Lekce II-2

Slide c.
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* bude existovat jeden centralni

route server

— disponujici potfebnymi
informacemi pro rozhodnuti o
smerovani/prepinani

* v ,0krajich® sit¢ budou ,,okrajova

zarizeni*

tzv.

edge switch

fakticky multilayer switch

kdyZ si nevi rady, zepta se
centralniho route serveru co a jak
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kdykoli s1 "edge
switch" nevi rady,
zepta se route

serveru

=
s ¢ LI
- — edge switch
,',"?Sf%\ ﬁ\ =
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« pravidlo 80:20 dnes jiZ (tak upln&) « feSeni: Layer 3 Switch

neplati — zafizeni, které funguje jako klasicky
— zejména kvuli internetovym sluzbam, smerovac na 3. vrstve
kvili ASP sluzbam — ale je optimalizovano na rychlost a
— podstatné vice provozu sméruje ven z dokaze fungovat srovnatelné rychle
dané sité a prochazi skrz smérovac jako ptepinac (switch)
— nelze jiz sestavovat sité tak, aby e podstata L3 switchingu
vétSina provozu zustala lokalni — zakladni logika fungovani zGstava
» dusledek: pres smérovace prochazi stejna jako u smérovacu
podstatné vice provozu « nebo je trochu zjednodusena
— ana smérovace jsou tudiz kladeny * zafizeni se rozhoduje podle sitovych
zvySené naroky na propustnost, latenci adres
atd. — rozhodovani je kviili rychlosti
« v z4sadé stejné naroky jako na switche "zadratovano"

 realizovano v HW
— 1 ostatni parametry jsou voleny s

\] ohledem na rychlost a vykonnost
P

Lekce II-2
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 smeérovani na zakladé informaci .

dostupnych na Grovni 3. vrstvy nemusi byt
postacujici

— mnapriklad pfi snaze poskytnout riznym
sluzbam riizné zpracovani

» priklad:

— na zatizené lince se pfenasi poSta a WWW
stranky. Smérovac by chtél dat prednost
pienosu WWW stranek (poSta mize
pockat)

— problém: smérovac¢ nepozna, ktera data
patii které sluzbé

* nepoznd to z udajii na 3. vrstvé

feSeni: nechat smérovac, aby se podival i
na udaje patiici vySSim vrstvam

Lekce II-2
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priklad:

— existuje redundantni

spojeni, smérovac se
snazi rozkladat provoz
mezi alternativni cesty
podle typu pozadavku
* napft. pfenosy zvuku a
obrazu po jedné¢ ceste¢,
vS§e ostatni po jiné cesté
op¢t problém: klasicky
smérovac nepozna, o
kterou sluzbu se jedna
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* mozn¢ fesent: » dalSi mozné vyuziti L4
— dat pfepojovacimu uzlu schopnost Switche: Load Balancing
pracovat s udaji které patii na — podle charakteru
4. vrstvu pozadavku jej sméruje

* tj. rozpoznavat cisla porti riznym zpusobem,

* soucasné se i{di i informacemi z naptiklad na jeden ze
nizSich vrstev — naptiklad sitovymi vzajemn¢ alternativnich
adresami serveru které nabizi stejnou

— takovyto propojovaci uzel pak dokaze sluzbu

rozpoznat o jaky druh sluzby se jedna + a shm mezi nimi vybira
« WWW, el. posta, prenos souborti atd. naptiklad na zaklad¢

« takovyto pfepojovaci uzel byva Jejich vytizeni

optimalizovan na rychlost

— proto se o ném hovoti jako o "Layer
4 Switch"

Lekce II-2
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cely systém replikovanych | =~ |
serverl se chova jako I
WWW jediny logicky server
klient
E— \ Layer 4
—-\3 switch
WWW Internet, intranet, —— _:;é,
klient | / ..... -
eamgrm

L4 Switch rozklada
pozadavky mezi identické

WWW servery
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« Layer 4 Switching nemusi byt e TteSeni: Layer 7 Switching

postacujici pro korektni Load — prepojovaci uzel bude moci
Balancing vychazet i z informaci

_ ani pro dal3i ugely dostuvpnych na aphkacm ’

o, , vrstvé a podle nich volit sva
 napriklad Load Balancing pro rozhodnuti

WWW by mél respektovat prubch + bude rozumét aplikacim a
relace mezi klientem a serverem jejivcfadalt(f}m — napiiklad

— napt. HTTP 1.1 relace Wpo.za avieum Ivla WWW

_ SSL relace « umoznuje to naptiklad

B realizovat farmy WWW

L _y serverd, riizné cluste
e podobné pi1 snaze distribuovat SCIVETU, TUZNE CIUSIELY,
feSeni pro distribuci obsahu

obsah mezi rizné serve T
Y — CDN, Content Distribution

— je tvreba pOdl‘ObIl,ejl ’roz,un}et Network
pozadavku, ktery ma byt nékam
nasmerovan

Lekce II-2
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e vzajemne propojovani siti se tyka take
— zaj1Sténi bezpecnosti
e tzv. firewally, demilitarizované zony

e jde o celou rozsahlou problematiku bezpe€nosti, zde
se omezime jen aspekty souvisejici s oblasti

internetworking-u
— zaj18téni prostupnosti
» aplikacni (proxy) brany /3
coenv v 7 . . <<B
— zaj18téni efektivnosti

 cachujici servery

Lekce II-2
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firewall

* jde o obecné oznaceni feSent,
ktere sleduje zajisténi
bezpecnosti

« firewall muze byt realizovan
riznymi zpusoby, napr.

— pouze organiza¢nimi
opatienimi
— jenv SW

* vhodnym nakonfigurovanim
smérovacl

— kombinaci SW a HW

 nejcastéji

Lekce II-2
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» kazdy firewall obecné ma:
— Cast zajiSt'ujici blokovani

 zabranujici v pfistupu

— cast zajiSt'ujici prostupnost toho,
co ma byt povoleno

firewall

vefejna sit’
(zdroj ohroZeni)

privatni sit’
ma bvt chranéna
y
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* lze realizovat napriklad existuji specializované produkty, tzv.

nakonfigurovanim smérovacu paketove filtry

— tak aby nepropoustély urcity druh — které maji vyrazné posileny
provozu, resp. nepropoustély nic nejruznéjsi ,,povolovaci* a
kromé explicitn€ povoleného ,,blokujici* moZznosti, v zavislosti na
provozu mnoha rtiznych faktorech

— problém: ne vSechny bézné — mohou to byt feSeni na bazi vlastniho
smérovace davaji takové moznosti, HW a SW
aby bylo mozné nakonfigurovat — nebo i FeSeni &ists SW
vie co je tieba * béZici na normalnim pocitaci nebo 1

na smeérovaci

IP adresy, porty ...

datovy paket

Lekce II-2
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* Vyhody: — jejich moznosti rozpoznani utoku jsou
— relativné laciné a snadné feSeni omezene
4 ° 111 >an L A | 2 : o
« Nevyhody: l,(Vuh 'Eomu ze "nevidi" az na aplikacni
uroven

— funguji na Grovni sitove vrstvy,
eventuelné 1 transportni
» nefunguji na Grovni aplikacni
VIStvy
— musi se rozhodovat na zakladé
sitovych adres a Cisel portli

« paketove filtry mohou byt "statefull"
nebo "state-less"

— podle toho zda kazdy paket posuzuji
bez uvazeni historie (state-less
inspection) nebo s uvazenim historie a
predeslych paketl (statefull inspection)

IP adresy, porty ...

datovy paket
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proxy brana proxy brana_—| m ﬁrtovni aplikalé,ni
¥ vrstvy se povoli
pro el. poStu pro WWW il ez

specializované
aplika¢ni brany

[P forwarding
(pfenos IP paketi)

na urovni sitove vrstvy
se zakaze prichod
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* vSe miize byt implementovano ¢isté softwarovymi
prostiedky
— zakaz IP forwardingu (dual-homed host nefunguje jako smérovac)
— aplikacni (proxy) brany bézi na daném uzlu jako aplikace
 relativné laciné feSeni
— ve formé "kompaktnich" aplikaci, napt. WINROUTE

pocitac v roli firewallu

ULV TEL VLT g ’

.
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nechranéna sit’ 7 Smérovace - N
(Internet) nakonfigurovany tak,

aby byl mozny ptistup z/do
demilitarizované zony, ale
nikoli skrz tuto Z()Illl/

chranéna sit’
(intranet)

demilitarizovana zona

==




PocCitaCové sité v v , eqe . ,
feseni s tzv. demilitarizovanou zoénou

verze 3.2
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nechranéna sit’
(Internet) 7~ Smérovag je N
| nakonfigurovany tak,
aby byl moZny ptistup z/do
demilitarizovane zony, ale
nikoli z nechranéné sité

do chranéné /

Demilitarizovana zoéna

chranéna sit’
(intranet)
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» veSkery provoz skrz DMZ je zablokovan
— 1dea: do DMZ se umisti ,,pfestupni
stanice®, pres které pljde veskery
provoz ktery ma byt povolen
 apfestupni stanice jej dokazi u¢inné
kontrolovat
e pfestupni stanice* budou ve skute¢nosti
aplikacni brany
— specializované na urcity druh provozu,
ktery dokazi dobte kontrolovat,
naptiklad poStu, WWW apod.

— jsou to tzv. proxy brany

 jde o stejny princip, jaky byl vyuzivan jiz u sttedoveékych hradi
— vodni piikop mé&l branit tomu, aby se do hradu dostal nékdo jinou cestou nez

hlavni branou
— u hlavni brany stal hlida¢ a ten kazdého zkontroloval

Lekce II-2
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Fungovani WWW proxy brany

3. WWW server
posle stranku
proxy bran¢

==

~ \

2. Proxy brana preda
pozadavek dal,
,,SVym jmeénem*

_/

Proxy
brana

LU

LR R

W

-

i

1. WWW
browser
preda svijj
pozadavek
roxy brané

L

Demilitarizovana zoéna

4. Proxy brana preda
stranku puvodnimu
Zadateli
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* demilitarizovana zona je “vidét” z .
obou stran, ale neni “prihledna skrz”
— znechranéné sité (Internetu) jsou
“vidét” pouze uzly ptimo v DMZ
— celd chranéna sit’ za DMZ je z vnéjSku
neviditelna
» muZe dokonce pouZzivat adresy, ktere
by “venku” byly nepiipustné
— do DMZ se umisti takove servery,
které maji byt ,,videét™
 WWW, FTP server
 (prestupni) poStovni server, DNS, ...
— ostatni (chranén¢) servery mohou byt
,,schovany* v chranéne siti .

* napf. (skutecny) poStovni server

Lekce II-2
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na stejném principu jako WWW
proxy brana mohou fungovat 1 brany
pro Gopher a FTP
— pro n¢ktere jiné sluzby je to problém
— napt. Telnet, IRC
do DMZ se umist’uje také poStovni
server
— ktery funguje pouze jako prestupni
stanice
— fakticky (hlavni) poStovni server jev
chranéné siti
— kde neni zvenku viditelny
a server DNS

— ktery ale ,,zna* jen uzly v DMZ,
nikoli uzly uvnitt chranéné sité
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e otazka:  odpovéd”:
— je mozn¢ propojit mezi sebou — pomoci opakovaci:
takové segmenty (sit€), ktere * nelze

— napft. kvili riznym

pouzivaji rizné prenosove fonosovgm tychloster
technologie na urovni linkove (ale i kvili dalgim
Vrstvy? odlisSnostem)
« napi. Ethernet, Token Ring, — pomoci mostu/prepinacu:
FDDI, ATM, .... * n¢kdy ano, nékdy ne

— je to komplikované
— pomoci smérovaciu:
* ano,
— jde o standardni feSeni

Lekce II-2
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rozhodnuti —
sitovy
paket
o dalsim sméru ﬂ
sitovy T.R. rAmec
paket
Eth. ramec

pii propojeni riznych segmentil na
urovni sitove vrstvy nevznikaji
"kvalitativni" problémy
— sitovy paket je vybalen z jednoho
typu linkového ramce a vloZen do
jiného typu linkového ramce

— mohou ale vznikat problémy
"kvantitativni"

* napft. tzv. fragmentace

» kdyz se paket nevejde do max.
velkého linkového ramce a musi
byt sam rozdélen

— ale na to sitové protokoly
pamatuji

« protokol IP je na to pfipraven a

dokaze fragmentaci fesit
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Pocitacove site problémy pi1 propojovani ruznych

Cast II.-Technologie

6 3.petarka, 2007 segmentll pomoci mostu/prepinacu

« ptiklad: Ethernet a Token Ring mozne feseni:

«  problémy jsou: * ,preklad®

v rozdilné povaze informaci o topologii angl: translation

— data obsaZena v ramci jednoho typu se ,,pfelozi*
do jin¢ho tvaru (odpovidajiciho jinému typu
ramce)

* ne vzdy je to mozné, napi. kvili velikosti

» Ethernetovy most chce znat adresy
sousednich uzll, Token Ring-ovy most
chce znat cesty v siti

v rizném zpusobu vyjadieni stejnych i _ o
: , « miZe se tim néco ztratit (napt. priorita)
informaci B
. . — musi se pfijmout nékterd omezeni
* status ramce, adresy a zabezpeceni jsou ” . o .
 napfiklad pti propojeni Ethernet-Token Ring se

vyjadieny jinak : S ) .
_ _ . Token Ringu omezi velikost rAimce na maximum z
v neexistenci ekvivalenti Ethernetu
« napf. v Token Ring-u mohou mit nékteré — nejsou k dispozici mechanismy pro feSeni
. wxr o s fragmentace
ramce vySSi prioritu, v Ethernetu
neexistuje analogie e zapouzdreni®, "tunelovani"
v rozdiln¢ max. velikosti ramcti — angl: encapsulation, tunnelling
« Ethernet pfipousti max. 1500 bytd, — ramec jednoho typu se vlozi (jako data) do ramce
Token Ring 4000 az 17800 byta jiného typu, ptenese, a opétné ,,vybali‘

* lze pouzit jen pro ,,prichozi* konfigurace

» miuZe to byt neefektivni

Lekce II-2
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* jde o obecné pouzitelnou techniku, 1ze ji aplikovat na
riznych Grovnich
— lze vkladat ramce do ramci, ramce do paketu, pakety do pakett ...
— dokonce 1 bunikky do ramct (cells over frames)
« umoZznuje fesit situace, kdy urCita cast sité neni pruchodna
pro urcity druh provozu

N - U U

sit’ neni prichozi pro urcity druh

paketi/ramcl
ramce/pakety, které samy siti neprojdou,
jsou vlozeny (zapouzdieny) do takovych

Lekce TT-2 ramcil/paketll, pro které je sit’ prichozi
slide &. 47
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priklad (vyuziti techniky zapouzdirovani)

existuji takove protokoly (soustavy
protokolii, technologie), které nelze
smérovat
— proto, Ze neobsahuji sitovou vrstvu, resp.
nepocitaji s jeji existenci, nemaji sitové
adresy, neznaji pojem sité
— jejich autofi zfejmé nepocitali s moznosti
internetworking-u
s tim, ze by dochdzelo k propojovani
dil¢ich segmenti - vidi svét jako jednu
,velkou a plochou sit’

reSent:
— zapouzdfeni nesméerovatelnych

protokolt do jinych (smérovatelnych)

protokoli

nejcastéji:

do IP paketti (IP tunelovani, IP tunel)

!

I

jde o protokoly

O

IP

IP

LAT (firmy DEC)

uz se skoro nepouziva

NetBIOS

stale hojn€ pouzivané, jsou ,,nativnim*
sitovym feSenim

tyto protokoly nemohou ,,projit* ptes
smérovac

ani multiprotokolovy
— protoze ten nevi jak s nimi nalozit

Jin¢ feSeni:
brouter (bridging router) je kombinace smérovace a

mostu
* kdyZ vi jak, chova se jako smérovac a sméruje
* kdyZ nevi jak (resp.kdyz to nejde), chova se jako most
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