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e sitova architektura: e dnes:

— obsahuje ucelenou predstavu o poctu a
tloze vrstev  nejroz8itenéjsi sitova architek tura

» prosadila se 1épe neZ cokoli jiného (RM
ISO/OSI, IPX/SPX atd.)

. — funguje ,,nad vSim*
— TCP/IP protocol suite « IP over Everything

(rodina protokolu TCP/IP) e protokoly TCP/IP dokazi fungovat nad
* soucasti je vice jak 100 protokola kazdou (linkovou) pfenosovu
e postup vzniku: technologif
— nejprve: protokoly ,,vSechno* funguje nad IP
e Everything over IP
» snad vSechny aplikace jiz byly
implementovany (portovany) i nad

WV v/

— obsahuje 1 konkrétni protokoly
e obvyklé oznaCeni:

— teprve potom: vrstvy
— TCP/IP vzniklo v akademickém

prostfedi protokoly TCP/IP a dokaZzi nad nimi
— prosadilo se 1 v komercnim prostiedi fungovat
— od svého vzniku se zménilo jen * neznamena to ze TCP/IP je idealni!!
relativné mélo — ma také fadu nevyhod, nedostatkd ...

e nikoli zisadn€ — zmény jsou ,aditivni*
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e — V Cem se 1iSi TCP/IP a ISO/OSI?

e v celkovém pristupu autorti

— ISO/OSI: vSechno musime
vymyslet sami (nebo alespon
prevzit to, co vymysleli jini, a
udélat z toho vlastni standard)

— priklad: ISO vydava
Ethernet jako svij
standard ISO 8802.3
— TCP/IP: to co je rozumné
prevezmeme a vyuZzijeme
— soustredi se na
"provazani" vlastnich
feSeni s cizimi
— Tesi napft. jak provozovat
IP nad Ethernetem
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ve zpusobu tvorby novych
fesSenti:
— ISO/OSI: od sloZitého k
jednodusSimu
e feSeni vznikaji od zaCatku jako
"dokonalgq"
— nejprve navymysh vzdusné
zamky, pak musi slevovat

e nejprve vznikne standard, pak se
zkouma prakticka realizovatelnost

e TCP/IP: od jednodussiho ke
slozitéjSimu
» feSeni vznikaji nejprve jako
"skromnd", postupné¢ se obohacu;ji
* nejprve se feSeni ovEri, a teprve
pak vznika standard
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e v pohledu na pocet vrstev a
zpusob jejich fungovani
— jaké sluzby maji byt nabizeny
* ana jaké urovni maji byt
poskytovany
— kde mi byt zajistovana
spolehlivost
— jak maji sluzby fungovat
* spolehlivost/nespolehlivost,
spojovanost/nespojovanost,
princip maximdalni snahy vs.
garance kvality sluzeb, ...
— zda ma byt ponechana moznost
volby
* maji aplikace pravo si vybrat
napi. mezi spolehlivym a
nespolehlivym pienosem?
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e souvisi s Internetem (ARPANETem)
— bylo potieba v praxi overit
zivotaschopnost paketové technologie
e pifepojovani paketl
— byla postavena velkéa testovac{ sit’
* ARPAnet (zarodek pozdéjsiho Internetu)
— pro zarode¢nou sit’ byl vyvinut
"prozatimni” protokol:
* NCP (Network Control Protocol)
e protokol NCP nebyl vhodny pro rutinni
pouzivani
— vSe financoval DoD (Department of
Defense), skrze grantovou agenturu
(D)ARPA
e proto: ARPANET
e dalsi vyvoj:
— kdyzsi DoD ovétil zivotaschopnost
paketové technologie,
* rozhodl se testovaci sit’ nezrusit,

* ale predat ji akademické sféfe do rutinniho
pouzivani
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dalsi vyvoy:

na zairodeCny ARPANET se zaCaly
nabalovat dalf{ sité
* postupné vznikl Internet

pro rutinni provoz ARPAN ETu/Internetu
bylo tfeba vyvinout nové "rutinni"
protokoly

protokoly TCP/IP byly vyvijeny jako
,,definitivni* feSeni pro vznikajici
Internet

penize na vyvoj protokoli TCP/IP
poskytl DoD (ministerstvo obrany USA)
specifikace jsou ,,volné“ (PD, vefejné
vlastnictvi)

* (v USA): kdyZ uz danovi poplatnici

jednou zaplati, nemusi to platit podruhé

vlastni navrh vznikal zejména v
akademickém prostredi
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TATIIER OF TIIZ [WTEREMNET

- Nt Cerf

e lstfedni postavou byl Vinton G. Cerf
— dor. 1972 postgradudlni student na UCLA
— od r. 1972 docent na Stanfordu
— pofada sitové semindfe (licastni se napt. Robert Metcalfe,
Jack Haverty a dalsi)
— na téchto semindfich se pod vedenim Vintona Cerfa a Roberta

Kahna postupné zrodily protokoly TCP/IP Iinternet '|‘=:'-
e pozdéji se stal zakladatelem a Séfem Internet Society Society 2V
— pracoval také (jako senior vicepresident) v MCI a Worldcom-u
e dnes:
— je Séfem organizace ICANN (chairman)
— spolupracuje s NAS A na "InterPlanetary Internet-u"
— od zafi 2005 pracuje pro Google (jako "Chief Internet Evangelist’) T C AN N
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e 1973: predstava TCP/IP poprvé
prezentovana vetejnosti (konference v
UK)

e 1974: koncepce TCP/IP publikovana v
IEEE Transactions on Computers (Cerf,
Kahn)

e 1977: prvni praktické zkousky
e 1978-9: TCP/IP ziskava dnesni podobu

e 1980: DoD akceptuje protokoly TCP
jako perspektivni

e 1982: DoD priikazuje pouziti TCP/IP u
vSech siti, nove pripojovanych k
Internetu

e 1.1.1983: cely Internet prechazi na
protokoly TCP/IP

e smerovani protokolu NCP bylo
ukonceno/zastaveno

Lekce ¢. 4
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1983-1986: nastup protokolu
TCP/IP do praxe

— DoD (ARPA) nechava

implementovat protokoly TCP/IP u
komer¢ni firmy
 BBN (Bolt, Beranek & Newman)

DoD (ARPA) financuje zaclenéni
TCP/IP do BSD Unixu, ktery je
distribuovan (zdarma) americkym
univerzitam

* Berkeley Software Distribution
protokoly TCP/IP jsou postupné
implementovany 1 v dalSich
operacCnich systémech ...

J

piiblizn€ ve stejné dob¢€ vznika 1
RM ISO/OSI
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Filosofie, uplatnéna pi1 vzniku TCP/IP

e co bylo pozadovano jesté po
ptivodnim ARPANETu:

— mnesmi to mit zddnou centralni ¢4st
e tuby nepritel zni¢il jako prvni
e disledek: bude to mit
decentralizovany charakter, dnes
napInéno existenci providerti a
autonomnim charakterem jejich siti

— musi to byt velmi robustni

» tak aby to asponl n¢jak fungovalo,
kdyz nepftitel Cast sité odstieli

o disledek: preferuji se nespolehlivé
a nespojované prenosové
mechanismy

— protokol IP funguje nespolehlivé a
nespojovane
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co bylo pozadovano po "rutinnich”
protokolech (TCP/IP):

— mternetworking

co nebylo pozadovano ani po
TCP/IP:

— zabezpeceni
* nebyl pozadavek na zajiSt€ni
davérnosti dat

e jen velmi malé poZadavky na
identifikaci a autentizaci uzivatelu
— mobilita
e vdob¢ vzniku byly pocitace
"nepfenosné"
— (riznd) kvalita sluzeb
e aby rlizné pfenosy mohly mit
riznou prioritu, razné parametry
prenosu atd.
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TCP/IP je teSeno tak, aby:

— Slo snadno pfipojovat diive
samostatné sité

e proc byl poloZen diiraz na
,Jinternetworking*?

— internetworking =
vzajemné propojovani
siti

— kdyz TCP/IP vznikalo,
ARPANET uz existoval,
a byl velky zajem o
piipojeni k nému

— bylo mozné propojit 1 site
fungujici na riznych
(odliSnych) linkovych
technologiich

postupnym pripojovanim
dalSich siti k zarodecnému
ARPANETUu vznika vlastni

— o piipojeni k
Internet!!!

ARPANETUu usilovaly
sité¢ rizného typu (s
riznymi sitovymi
technologiem1)

— jesté pozdéji (1. polovina
90. let) se Internet otevira
komerénimu svétu
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jednotné (zdklady) aplikaci
(email, pfenos souboru, remote logln

/ jednotné transportni protokoly
(TCP a UDP)

aplikacni vrstva

transportni vrstva

/ jednotny pienosovy protokol (IP) |

sitova vrstva

TCP/IP definuje
TCP/IP nedefinuje

vrstva sitového
rozhrani

ruzné sit€ a prenosové
technologie

Lekce ¢. 4
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Vrstva sitového rozhrani
(Network Interface Layer)

o e procC?
aphkacm vrstva — predpoklada, Ze zde se pouzije to, co
vznikne nékde jinde (mimo ramec
transportni vrstva TCP/IP), napiiklad:

e FEthernet

Lekce ¢. 4
Slide ¢. 12

sitova vrstva

vrstva sitového rozhrani

e zahrnuje ,,vSe pod sitovou vrstvou*

* Token Ring

« ATM
— nepovazuje za potirebné znovu vyvijet

reSeni, ktera jiz existuji a funguji
e byt je vyvinul "n¢kdo jiny"
— TCP/IP se zabyva pouze tim, jak tyto
jiZ existujici technologie co nejlépe

e TCP/IP tuto vrstvu samo nijak »
i VyuZzit
nenapinuje  jak nad nimi provozovat protokol IP
— tj. nespecifikuje svoje vlastni pienosové « vyjimka: protokoly SLIP a PPP (pro
technologie na nejnizSich vrstvach!!!! 2-bodové spoje)

pro srovnani: RM ISO/OSI povazuje za potfebné prevzit "cizi" feSeni
a priymout je jako vlastni standardy!!!




Pocitacové sité

Cast I. - Principy
© J.Peterka, 2005

arkasial Filosofie TCP/IP — sitova vrstva

e prenosové technologie (z vrstvy
sitového rozhrani) maji sva specifika
— r0zné zpusoby adresovani, riznou
velikost pfendSenych ramci, raznych
charakter poskytovanych sluzeb
e sitova vrstva vSechny tyto pfenosové
technologie "zastreSuje"
— vytvaii nad nimi "poklicku”

"poklicku" tvori protokol IP

— hlavni pfenosovy protokol
sitové vrstvy v TCP/IP

otazka:
— jak ma tato poklicka vypadat?
 jaky ma byt protokol IP?
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Autori TCP/IP se museli rozhodnout, zda:

— Vytvori jednotnou nadstavbunad i — nebo zda nadstavba nebude vsude
soustavou vzajemn¢ propojenych stejnd
Sitf e tj. protokol IP bude mit v rfiznych
e prenosovy protokol na drovni sitich rizné vlastnosti, resp. nabizet

sitové vrstvy (IP protokol), : rizné sluzby
ktery bude mit vSude stejné
vlastnosti a poskytovat stejné
sluzby

A

. ‘2 ano
 stejné adresovani ne

e S -

ano umoznuje to dosahovat maximalni

:  mozné efektivnosti, pfizpisobenim se
: specifickym vlastnostem
pfenosovych mechanismu

vysSi vrstvy mohou byt jednotné,
nemusi se zabyvat odliSnostmi

Lekce
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e jak by méla vypadat "jednotna e vychozi pfedpoklady/ivahy:

e v " v , .
poklika" nad pfenosovymi — pfenosova ¢ast by méla hlavné

protokoly nizSich vrstev? prendiet data

— 1z hlediska adresovani (charakteru a * ane se starat o dali véci
logiky pouzivanych adres)? — je vyhodng¢jsi, kdyz inteligence bude

— z hlediska soustfedéna az do koncovych uzli
spojovaného/nespojovaného * anikoli do pfenosové ¢asti sité
zpusobu fungovani? — teSeni by mélo byt decentralizované a

— z hlediska maximalné robustni
spolehlivého/nespolehliveho — teSeni by mélo maximaln€ podporovat

zpusobu fungovani internetworking
— z hlediska garance kvality sluzeb?

Lekce
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e autoi1 TCP/IP se rozhodli pro "jednotnou poklicku", kterd zastira konkrétni

specifika jednotlivych IP siti
e fakticky jde o jednotnou nadstavbu, kterou tvori:
— prenosovy protokol IP, ktery ma vSude stejné vlastnosti a vSude poskytuje stejné
sluzby
* je nespojovany, nespolehlivy, funguje na principu maximalni snahy
— jednotné adresovani
 virtudlni 32-bitové adresy (nemaji Zidny redlny vzor), tzv. IP adresy
— tyto adresy by m¢ly vyhovovat "pohledu na svét", ktery ma TCP/IP — Ze svét je tvofen
dil¢imi sitémi a hostitelskymi poc¢itaci (a smérovaci)
— IP adresy maji "sitovou ¢ast", identifikujici sit’ jako celek, a dédle "uzlovou ¢ast",
identifikujici uzel v rdmci sité
— prevodni mechanismy, které prekladaji mezi fyzickymi (linkovymi) adresami a
virtudlnimi IP adresami
e protokoly ARP, RARP, ....
e existyje ale jedna vyjimka:
— IP protokol 1 vySsi vrstvy "vidi" maximalni velikost linkového ramce (skrz
parametr MTU, Maximum Transfer Unit) a méli by jej respektovat

» tak aby nedochizelo ke zbyte¢né fragmentaci pti pfenosech
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=
Nt
b7 _
S transportni transp(;irtrln
= protokol protoko
N}
=
~
£
: N |_j
o p— 1 — e %
MTU poklicka
ﬁ transport. vrstva I transport. vrstva
sitova vrstva : I sitova vrstva sitova vrstva
vrstva sit’. rozhrani vrstva sit’. rozhrani vrstva sit’. rozhrani
koncovy uzel smeérovac koncovy uzel
Lekce ¢. 4
slide ¢&. 17
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e protokol IP (protokol sitové vrstvy) dokdze fungovat "nad ¢imkoli"

— nad jakymkoli pfenosovym mechanismem, ktery dokaze (fyzicky) pirenaset data

e protokoltim vysSich vrstev vytvari jednotné prostredi pro jejich fungovani

istni . jaté ticka vlakna
mistni smycka pronajate op 5
(dial-up, ISDN,yADSL) okruhy IP over Lambda + dalsi
GSM rozvody

kabelové TV

(GPRS, HSCDS)
rozvody 230 V

bezdratové technologie satelitni prenosy ATM

Lekce ¢. 4
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° problém: e [P adresy jsou logicky dvouslozkové
— prenosové technologie nizSich — obsahujf sitovou &dst
vrstev pouzivaji zna¢né e adresu dil¢{ sité
riznorodé adresy — arelativni ¢ast
* napf. Ethernet pouziva 48- e relativni adresu uzlu v ramci sité
bitové adresy, ARCnet 8- e dvouslozkovy charakter vychazi z
bitové atd. predstavy tzv. katenetového modelu
— protokol IP nepfejima zadnou a — smeérovani probitha primarné podle

sitové Casti adresy
e ateprve vramci cilové sit€ podle
(relativni) adresy uzlu

koncepci adresovani na urovni
nizSich vrstev.

— protokol IP zavadi vlastni (ryze
abstraktni) adresy v rozsahu 32

bitd 31

* tzv. IP adresy adresa site adresa uzlu
* nemaji bezprostiedni vzor v _ -~ Y
zadnEIVI} systému adresovani sftovAa Sast
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 TCP/IP predpoklada ze "svét" je
tvoren soustavou dil¢ich siti
— chapanych jako celky na urovmni
sitové vrstvy, tzv. IP siti
— dildi sit€ jsou vzajemne propojeny
na drovni sitové vrstvy
e pomoci smérovacu (diive
nazyvanych IP Gateways, dnes: IP
Routers)
— toto propojeni miiZze byt libovolné

e miiZe byt stylem "kazdy s
kazdym", nebo "do tetézce" apod.

""katenet'' je ''Fetézec'' — ten je
podminkou pro souvislost celé
soustavy siti

Lekce ¢. 4
Slide ¢. 20

e

predstava katenetu

e

skuteCna sit’

j = IP smérovac (router]
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e TCP/IP ptedpoklada, dva typy uzli v siti: P sit IP sit
— hostitelské pocitace (host computers)

* tj. koncové uzly, napft. servery, pracovni
stanice, PC, rizna zafizeni (tiskdrny, ...)

e jsou pripojeny jen do jedné IP sit€¢ (maji
jen jednu sitovou adresu)
— smeérovace (IP Routers)
* jsou pripojeny nejméné do dvou IP siti

e 7ajistuji "prestup" (smérovani)
. toge: = smerovac
v 1.2 W z A A i.:l . Ve
— kazdy uzel by mél mit piifazenu |, ﬂ +El + Q__I —hostitelské
celosvétove unikatni sitovou adresu s ST ! s v w
pocitace
. tzv. IP adresu (hosts)

— presnéji: kazdé rozhrani by mé¢lo mit F
vlastni adresu -
e smerova¢ mi nejméné 2 IP adresy (podle

BN
poctu svych rozhrani) w

= multihomed host

Lekce
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e autor1 TCP/IP vysli z predpokladu ze bude
existovat:

— maly pocet opravdu velkych siti

* vyzaduji malou sitovou ¢4st, a naopak velkou €éast pro

relativni adresu uzlu
— stfedni pocet stiedné velkych siti

* mély by mit srovnatelné velkou sitovou 1 relativni ¢ast

— velky pocet malych siti

e (ptivodni) zpusob piid€lovani IP
adres:

e vyzaduiji velkou sitovou ¢ast, staci im mala ¢ast pro
y ,

relativni adresy

e tomu uzpiusobili i velikost sitové Casti IP adresy

— 3 mozné varianty, které odpovidaji3 tfidam adres

— tfida A

e pro velmi velké sité, poloha hranice 8:24 (rozdéluje

32bithi na 8 a 24)

vzdy se pridélila cela trida adres
napi: 1x B:
» fakticky 65536 (2!¢) riznych IP
adres (se stejnou sitovou Casti)
napt. 1xC:
o fakticky 256 (28) ruznych IP
adres
pokud takto pridélené adresy
nebyly vyuZzity, neSlo je uz "vzit
zpét" a pridélit nékomu jinému!!

e dusledek: vedlo to k plytvani IP

adresami

\Vvd
— tfida B B
* pro stiedné velké sité, 16:16 T 24 biti .|
1 A W/ adresa sité adresa uzlu
— tfida C | | z |
14 bitir 16 bitia
* pro malé sité, 24:8 B e L H
21 hati 8 bt
Lekce ¢. 4 € | 1 | 1 | 0 | adresa sité adresa uzlu U
Slide ¢. 22

ptiklad: kdyZ né¢kdo chtél 1000 IP
adres, dostal 1xB (65 536 adres)
pozdéji: dostal 4-8x C (4-8x256
IP adres, ale to zase zptsobovalo
jiné problémy

* se smérovacimi tabulkami
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Problém s IP adresami

e pivodné navrzeny systém tiid A, B aC
nepocital s dnesni velkou poptavkou po

IP adresach

— dochazelo k plytvani IP adresami

* nejmens$i "kvantum" je 256 1P adres (1x

titida C)

— ake znacné roztiSténosti pridélenych IP

adres

» komplikace pii smérovani a udrzovani

smerovacich tabulek

e zacalo hrozit nebezpeci vyCerpani vSech

IP adres

adresa sité| adresa uzlu

\ J
Y
tzv. CIDR prefix

(tika, kolik bit tvori sitovou ¢ast)

Lekce ¢. 4
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e objevila se doCasna feSeni, kterd
zmirnuji problém
— subnetting
e umoznuje "ddle délit" jiz jednou
pridélené tfidy IP adres
— CIDR (Classless Inter-Domain
Routing)
e umoznuje piidélovat IP adresy po
libovoln€ velkych kvantech (2")
— privatni IP adresy
e umoziuji opakované pouZziti
stejnych IP adres
e napiiklad v privatni siti schované za
firewallem
e vzniklo 1 definitivni feSeni celého
problému:
— nova verze protokolu IP

e JP verze 6, s IP adresami velikosti
128 bita

jedna z velmi mala zasadnéjSich zmén v TCP/IP




Pocitacové sité
verze 3.1

Cist 1. - principy IP adresy — distribuce a zapis

© J.Peterka, 2005

e IP adresy jsou 32-bitové * puvodné:
— lze je chapat jako jedno velké (32- — [P adresy se koncovym uZivatelim ptid¢lovaly
bitové) binarni ¢islo centralné
— ale to se Spatné zapisuje 1 Cte  bez ohledu na zpiisob jejich pfipojeni
* pouziva se jednotny zpusob zapisu: e dnes:
— obsah kazdého bytu je vyjadien jako ~ _ TP adresy pfidéluje svym zikaznikim provider
desitkové ¢islo * [P adresy jsou zdvislé na zpiisobu pfipojeni, pfi zmené
— jednotlivé C4sti jsou spojeny teCkou providera se musi ménit
— piiklad: 193.84.57.34
— piiklad: 147.3.1.3 Py pridélovani
) ffi%lfnamll,,, \ velkych bloki
pridclovatele IP adres
couf a5, 02, @ o
\ )\ )\ )\ )
Y Y it o — /
pridélovani

Y Y
1 98 1 6 8 O J2 mensSich bloku . '
Y provider provider

192.168.0.2 5

pridélovéni IP adres
koncovym uZivatelim
Lekce ¢. 4
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vorze 3L Filosofie TCP/IP
Cast I. - Principy . .
e 3.reterka, 2005 |  — Spolehlivost, nebo nespolehlivost?

e spolehliva prenosova sluzba

— kdyz zjisti Ze n€jakd data jsou

e nespolehliva pfenosova sluzba

poskozena/ztracena, povazuje za svou
povinnost postarat se o ndpravu
e typicky: vyzada si novy prenos jiz
jednou prenesenych dat, v ocekavani Ze _
opakovany ptenos jiZ dopadne dobte

— se zajiSténim spolehlivosti je spojena

urcita rezie

e pfenosova rezie: spotiebovava se dalsi

pfenosova kapacita

e cCasovareZzie: né¢jakou dobu to trva,
zpusobuje to zpozdéni v pfenosu,
nerovnomernosti v doruc¢ovani

e vypocetnirezie: uzly musi mit
dostateCnou inteligenci na zajiSténi

vSeho potfebného

Lekce
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sama z vlastni iniciativy nezplsobuje
zadna poskozeni/ztraty dat
* vyviji maximalni snahu o korektni
prenos
jakmile ale zjisti, Ze doSlo k néjaké
chybé/poskozeni/ztraté, nepovazuje za
svou povinnost postarat se 0 nipravu
» predpokladd, Ze pokud bude naprava
zapotiebi, postara se o ni nékdo jiny
— VySSi vrstvy
* ma pravo zahodit poSkozend data
(ignorovat ztratu) a pokracovat dal
neni s tim spojena Zadna rezie
* je to rychlé, efektivni ...




Pocitacové sité

verze 3.1
Cast I. -

© J.Peterka, 2005

Principy

Filosotie TCP/IP — protokol IP

e otazka: N

ma IP fungovat spolehlivé, nebo nespolehlive?

e vychozi uvaha:

pirenosova Cast by méla hlavné prenaset data
e ane se starat o dalsi véci
je vyhodnéjsi, kdyz si spolehlivost zajisti az
koncové uzly
e anikoli pfenosova Cast sité
proc?
* nckdo (nékteré aplikace) nemusi spolehlivost

potifebovat, a da pfednost rychlému a
pravidelné mu prenosu

» protoZe k zajiSténi spolehlivosti je tfeba vypocetni
kapacita, a ta je lacin€jSi v koncovych uzlech nez
,,uvnitit* site

spolehlivost je vzdy relativni (nikoli 100%),
nékomu by nemusela postaCovat mira
,,zabudované‘ spolehlivosti a musel by si ji
zajisStovat saim a znovu

— ato by bylo neefektivni, protoZe rezie spojend se
zajisténim spolehlivosti na kazdé vrstveé by se

Lekce
Slide
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sCitala, ¢1 dokonce nasobila!

feSeni v ramci TCP/IP:

— prenosova Cast (sitova
vrstva, protokol IP) funguje
pouze nespolehlivé

— mechanismy zajiSt'ujici
spolehlivost jsou
implementovany az v
transportni vrstveé

e ale jako volitelnd moznost (tj.
neni povinnost je vyuZzivat!!!)

— aplikace si mohou vybrat, zda
chtéji spolehlivy ¢inespolehlivy
pienos

protokol IP je
e nespolehlivy




Pocitacové sité

G- erncipy|  Filosofie TCP/IP — transportni vrstva

© J.Peterka, 2005

fesi komunikacikoncpvjch ucastnika aplikace )( aplikace ) ( aplikace
(end-to-end communication)

— sama vyuZiva nespojovany a aplikaCni vrstva / \
nespolehlivy pienos na trovni sitové Y \ Y

transportni vrstva
VIstvy
sama alternativne nabizi:

— spojovany a spolehlivy pfenos \ /
h '

— nespojovany a nespolehlivy pfenos sitova vrstva
aplikace si mohou vybrat dle vlastniho
uvazeni!!!

— protokol UDP (User Datagram Protocol)
» 7zajiSt'uje nespojovany a nespolehlivy pfenos
* je jen,lehkou nadstavbou‘ nad sitovou vrstvou, neméni povahu pfenosovych sluzeb
sitové vrstvy
— protokol TCP (Transmission Control Protocol):
» 7zajiStuje spolehlivy a spojovany prenos
,,tvari se* jako proud (stream), ktery prenasi jednotlivé byty

SMTP FTP Telnet HTTP RPC rlogin... DNS SNMP TFTP BOOTP DHCP RPC NFS XDR ...

Lekce
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s TCP UDP




Pocitacové sité

Cist 1. - erincipy Jiny pohled na spolehlivost

© J.Peterka, 2005

 zpusob zajisténi spolehlivosti * ISO/OSI:
je také o tom, kde v siti ma — inteligence ma byt v siti
byt umist€éna "inteligence" * spolehlivost musi byt feSena na drovni sitové vrstvy

_ V}’Ipoéetnf kapacita, lo gika — inteligence je ve smcrovacich

implementujici zajisténi ~ Jeto drah¢ a nepruzné

* nedava to moznost vybéru

spolehlivosti
e pripomenuti: sitova vrstva ® TCP/IP:
Je jeSte ve vsech uzlech, — inteligence ma byt v koncovych uzlech
transportni jiZ jen v : o . . y
koncovych uzlech e spolehlivost je feSena az v transportni vrstve

* umoznuje to, aby si aplikace vybiraly zda
spolehlivost chtéji ¢i nechté;i

—=F —1—n F:ﬁcﬂ%
TN

transport. vrstva

transport. vrstva

sitova vrstva sitova vrstva sitova vrstva

vrstva sit’. rozhrani vrstva sit’. rozhrani

koncovy uzel

vrstva sit’. rozhrani

koncovy uzel smeérovac

Lekce
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Pocitacové sité
verze 3.1

Cast I. - Principy
© J.Peterka, 2005

Hloupa sit’ vs. chytré uzly

* jina interpretace:

inteligence

"
i

— pfenosova cast sit¢ (IP sit’) ma byt "hloupad”
 ale efektivni, ma co nejrychleji a nejefektivnéji plnit své zakladni ukoly

— "chytré" maji byt koncové uzly
* inteligence ma byt soustfedéna do koncovych uzli

IP sit’

rychlost

= |

— ‘_'-

T~

inteligence

Pl
«

Lekce ¢. 4
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Pocitacové sité
verze 3.1

Cast I. - Principy
© J.Peterka, 2005

Princip maximalni snahy

e anglicky"best effort"

— prenosova Cast sité se maximalné
snaZi vyhovét vSem poZadavkim,
které jsou na ni kladeny

— pokud se ji to nedafi, ma pravo
kratit pozadavky (limitovat,
ignorovat je, nevyhovét jim, ...)

e napt. pozdrzet prenisSené pakety
do doby, nez je bude moci
zpracovat

* muze i zahazovat pakety, které
viibec nedokdZe zpracovat

— déla to rovnomérné vuci vsem
pozadavkim

e "méfi vSem stejn€", nepracuje s
prioritami

Lekce
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je to celkova filosofie TCP/IP
— je praktickym disledkem pouziti
paketového pienosu a pristupu ke
spolehlivosti
alternativa:

— garance sluzeb (QoS, Quality of
Service)

* QoS nabizi telekomunikac¢ni sité
vyhoda:

— sité fungujici na principu "best effort"

Vo &

ekonomicky) nez sit€ nabizejici QoS

* kdyby Internet poskytoval QoS, byl by
mnohem drazsi neZ dnes a méné
rozvinuty

nevyhoda:

— vadi to multimedidlnim pfenosum




Pocditacové sité
éZQieﬁ'fkpﬁ wipy|]  PTiCina — princip paketového prenosu
© J.Peterka, 2005

e problém: kapacita prepojovaciho uzli 1 "odchozich smérl" je
omezena. Pokud soucet pozadavkul piekroc¢i dostupnou kapacitu,
ma uzel pravo zahazovat pakety které nedokaze zpracovat!!!!

piepojovaci logika
pfepojovaci llZGl rozhoduyje, kudy bude déle odeslano
/

E>J\®j mm am @
|

> — = @

)

}

pakety

S

pracuje na principu interni pamét’
e store & forward (vyrovnavaci buffer)
ekce ¢. 4
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Pocitacové sité

verze 3.1

Cast I. - Principy
© J.Peterka, 2005

Filosotie TCP/IP
- spojovanost nebo nespojovanost?

e spojovany zpusob prenosu

— pted samotnym pienosem dat
dojde k navazani spojeni mezi
pfijemcem a odesilatelem

Lekce ¢. 4
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vCetné vytycCeni trasy spojeni
vSechna data pak cestuji
stejnou trasou

poradi prendSenych paketu se
neméni

odesilatel ma jistotu, ze
piijemce existuje a je ochoten
piijimat data

v piipad¢€ vypadku/zmény
topologie musi byt spojeni
detekovdna zména, poté
ukonceno existujici spojeni a
navazano nové

predstava spojovaného prenosu

== Spojeni

je to vyhodné pro narazové pienosy
vétSich objemu dat
neni to vhodné pfti Cast€jSich zmeénach v
topologii Ci stavu sité
— kdy je nutné explicitné oSetfovat tyto
zmeény
jde o stavovy zpuisob fungovani

— meéni se stav komunikujicich stran




Pocitacové sité
verze 3.1

S - vty Filosofie TCP/IP - nespojovanost

© J.Peterka, 2005

e nespojovany zpusob prenosu .
— datové pakety (tzv. datagramy) jsou
prenaSeny bez toho, Ze by se
navazovalo jakékoli spojeni s
prijemcem

» odesilatel ani nevi, zda prijemce

je to vyhodné tam, kde dochazi k
CastéjSim zménam v siti

— nebo je lze oCekavat
je to vhodné€j$i pro méné intenzivni
pienosy vice rozlozené v Case

— kde se mohou vice uplatnit zmény v
siti

existuje a je ochoten data prijmout
— kazdy paket (tzv. datagram) je
prendSen samostatné, nezavisle na
ostatnich

» vzdy se pokazdé znovu hledd jeho
cesta k cili
— provadise tzv. sm€rovani, vzdy znovu
v kazdém uzlu kudy paket prochazi
* neni zaruceno poradi dorucovani _l
paketi L

protokol UDP funguje nespojované,

TCP spojované (emuluje spojovany
zpusob fungovani) !!

protokol IP funguje nespojované !!

Lekce ¢. 4
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Pocitacové sité

Ger 1~ erinciny|  Filosofie TCP/IP - sdileni mechanismu

© J.Peterka, 2005

e kdyz se nékde musi implementovat né¢jaké mechanismy, jak maji byt freSeny?
— naprtiklad mechanismy pro vedeni relaci, konverze apod.

« RM ISO/OSI: tak, aby je m¢li vSichni k dispozici

— sdilené, tj. jako samostatné vrstvy

* arezii téchto mechanismi pak ponesou vSichni (i ti, kdo je nepouZivaji)

e TCP/IP: tak, aby rezii nenesli ti, kdo je nechtéji pouzivat
— ne-sdilené, tj. zabudovavaji se pfimo a pouze do téch aplikaci, které je skutecné

potiebuji
* rezii nenese ten, kdo mechanismy nepotiebuje
e dusledek:
— ISO/OSI ma samostatnou prezentacni a relacni vrstvu
* vychazi z pfedpokladu Ze prezentaCni arelaCni sluzby
budou potiebovat vSechny aplikace
* pak maji samostatné vrstvy smyl
— TCP/IP neméa samostatné vrstvy
* vychazi z ptedpokladu, Ze prezentacni a relacni sluzby
budou potiebovat jen nckteré aplikace
* pak nemd smysl d€lat samostatné vrstvy
» aplikace, které tyto sluzby potiebuji, si je musi
realizovat samy

Lekce ¢. 4
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TCP/IP ISO/OSI
aplikacni v.
aplikacni o
prezentacni v.
vrstva

relaéni v.

transportni v.

transportni v.




Pocitacové sité

Cioe 1. principy Vyjimka: RPC a XDR

© J.Peterka, 2005

e aplikaCni protokol NFS pouziva ke
svému fungovani prezentacni a relacni
sluzby

— protokol RPC (Remote Procedure Call) pro
relacni sluzby)

— protokol XDR (eXternal Data .
Representation) pro prezentacni sluzby aplikaCni

* tyto protokoly jsou implementovany vrstva

jako vicenasobn¢€ vyuzitelné

— jako samostatné moduly, jejichz sluzby
muze vyuzivat kazda aplikace ktera chce

\ 4

* anaopak nemusi ta aplikace, kterd nechce
(a v tom piipadé¢ nenese jejich rezii !!!!)

aplikace

'
XDR

RPC

|

transportni vrstva

Lekce ¢. 4
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Pocitacové sité

ot 1. = principy Aplikace v TCP/IP

© J.Peterka, 2005

e puvodné: e dnes se prosazuji také aplikace
— elektronicka posta (SMTP, RFC 822) "multimedidlniho" charakteru,
— pienos soubort (FTP) napr.:
— vzdélené prihlasovani(TELNET, rlogin) _ VOIP (Voice over IP)

e témto aplikacim dobfe vyhovovalo

PP . o * internetova telefonie, "hlas pies IP"
fungovéni sité "na principu maximdlni

snahy, ale nezaru¢eného vysledku" — VOD (Video on Demand)
* pozdéji se objevily a prosadily nové * pfenos obrazu na vyzidani
aplikace: — audio on demand
T Tews — "%ivé vysilani"
— sdileni souborti (NFS) e TV a rozhlasu
— Web (HTML, HTTP, ....) :
_ _ — on-line hry
— on-line komunikace (IRC, chat, ..)

* pro tyto aplikace princip "maximalni I ‘ ' o
snahy" neni optimdlni, ale jesté * pro tyto aplikace je princip
postauje, dileZitd je hlavné disponibilni "maximalni snahy" velmi
pfenosova kapacita nevhodny, potfebovaly by zajistit

kvalitu sluzby (QoS)
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Poc¢itacové sité
verze 3.1 .
cast I. - Principy Aphkace \Y% TCP/IP

© J.Peterka, 2005

e prakticky vSechny aplikace v ramci TCP/IP jsou zalozeny na

architektute client/server
— servery poskytujici "verejné" sluzby jsou dostupné na tzv. dobie
znamych portech (well-known ports)
— pifenosové mechanismy TCP/IP jsou uzptisobeny komunikaci stylem 1:1
(mezi 1 serverema 1 klientem)

komunikace
= = e e e e = e e = = >
A prenos dat
transport. vrstva transport. vrstva
sitova vrstva L/ sitova vrstva sitova vrstva
vrstva sit’. rozhrani vrstva sit’. rozhrani vrstva sit’. rozhrani
smérovac koncovy uzel

koncovy uzel
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Slide ¢. 37




PocCitaCové sité
So T principy Problém distribuc¢nich aplikaci
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e s postupem Casu se objevily 1 takové aplikace, pro které je fungovani
prenosovych mechanismil TCP/IP principidlné nevhodné

e "distribuc¢ni sluzby" = videokonference, vysilani rozhlasu a TV, ....
— potiebuji dopravovat stejna data od 1 zdroje k vice pfijemctim soucasné

* tzv. multicasting (event. broadcasting)

— pirenosové mechanismy TCP/IP to neumi !!!
e prenosové mechanismy pocitaji s prenosem 1:1 (od jednoho zdroje k jednomu
piijemci)
e pokus: sluzba MBONE (nepfiliS uspesna)
e fesi se az v ramci [Pv6 a IP Multicast Initiative

bez multicastingu s multicastingem
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Pocditacové sité
éZEieI?'fkpm- . Problém multimedidlnich aplikaci
© J.Peterka, 2005

* moznareseni:

e potiebuji dostavat sva data:
— "kvantitativni": zvySovani disponibiln{

— s malym zpozdénim (latence)
— s pravidelnym zpozdénim (jitter) kapacity
e s pravidelnymi odstupy mezi sebou e fungovani na principu "maximdlni snahy

* tyka se to naptriklad prenosu zivého obrazu .-+ ZUstava
» zlepSeni je statistické

C1 zvuku
_ aplikace VOIP, TV vysiléni, rozhlas, ~ Je mensi pravdépodobnost, Ze bude
. muset dojit ke kraceni pozadavkil
video-on-demand o
L. o . / e tykd se:

* problémje S fungovdnim pfenosovych _ pfenosovych kapacit (tj. linek)
mech‘flmsmu TCP/IP na principu — "ptepojovacich kapacit" (smérovaci,
"maximdlni snahy, ale nezaruceného switchir)

/ [} ° ° N /
vysledku — "kvalitativni": zavedeni podpory QoS
— byla by ZaPOtfebf POdPOTa QoS (kvality » fungovani na principu "maximalni snahy
sluzeb) ..." je nahrazeno jinym zpisobem

* QoS je v zdsad¢ "protipdlem" principu fungovani

maximalni snahy » zlepSeni je garantované
— ale drahé a obtiZzné
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Pocitacové sité
verze 3.1

oS o002’ | QoS v TCP/IP — mozné pristupy

e prioritizace * rezervace
— ruznym druhim pfenosu se pfitadi ~ — pro potiebu konkrétnich pfenosu si
rtizné priority a je s nimi lze vyhradit (rezervovat)
nakladano odlisné pozadované zdroje a ty pak
e pienosy s vysSsi prioritou dostavaji vyuzivat
"kvalitn€jsi obsluhu” (a piidel e tykd se i vyhrazeni pfenosové
Zd_mj.fl) na ukor prenosu s nizsi kapacity, pirepojovaci kapacity atd.
_ brioritou — ptiklady Fesen:
— piiklady feSeni: e IntServ (Integrated Services)
e DiffServ (Differentiated Services) e RSVP (Resource Reservation
e MPLS (MultiProtocol Label Protocol)
Switching) — zajist'uje "vyhrazeni" zdroju na
trovni sitové vrstvy, na dkor
protokolu IP

podporu QoS 1ze poskytovat:
* "per flow": pro kazdy jednotlivy jednosmérny tok dat mezi dvéma aplikacemi
* "per aggregate": pro celé skupiny toku
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Poc¢itacové sité
verze 3.1 / \% .
et T, - principy Problém bezpecCnosti

© J.Peterka, 2005

e Pfenosové mechanismy TCP/IP e jde o stejny "kompromis" jako u
neposkytuji zadné zabezpeceni spolehlivosti:
— nebylo to "v puvodnim zadéani" — bud’to poskytnout zabezpeceni vSem (1
— piendsend data nejsou zadnym tém kteti jej nepotiebuji), nebo si jej
zpusobem chrdnéna proti bude muset kazdy zajemce udé€lat sam

"odposlechu" * teze: pfenosové mechanismy by mély
e nejsou Sifrovdna ani jinak glalg’flfe pllr(enaset data, ne se starat o
kédovana ¢i chranéna alsitunkce ...
e dtsledek:

— nejsou ani chranéna proti ztrate
e u nespolehlivych pienosi — prenosova infrastruktura je jednodussi,
rychlejsi a také lacinéjsi

e predpoklad: _ oot .
v 1.2 . v . * oprot1 stavu, Kdy by Tungova
— po};ud n¢jaka aphkacev: potiebuje . zabezpedenym zpsobem
urcitou miru zabezpeceni, musi si
.o . . [ ] praxe:
J1 zajistit sama .
— zabezpeceni se fesi na aplikacni
urovni
 [PSEC:

— framework (rdmec) pro zajiSténi
bezpecfnosti na urovni sitové vrstvy
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Pocitacové sité

éggiel?.} Principy IPV6, IIlObﬂita

© J.Peterka, 2005

e [Pv6 e mobilita

— TeSi problém nedostatku IP adres — IP adresy nejsou "mobilni”

e pracuje se 128-bitovymi * nelze je pfenasSet mezi sitémi
adresami e tesSeni mobility:
— podporuyje fadu dalSich — prid€leni nové IP adresy v nové
vlastnosti/funkci siti

° napi’*. QOS e DHCP atd.
* zabezpeleni — skrze agenty a tunely

e "na puvodnim misté" zlstane
agent, ktery vSe pfeposila "skrze
tunel" tam, kde se uzel pravé

e misto broadcastu ma multicast a nachazi

anycast — je vubec mobilita zapotiebi?

* autokonfigurace

e smérovani (source routing, ...)
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PocCitacové sité
e 1. - principy Filosotie "vyvoje" TCP/IP

© J.Peterka, 2005

e schopnosti sluzeb a pfenosovych protokolti TCP/IP se vyviji stylem "od
jednodussiho ke slozitéjSimu"
— postupnym zdokonalovanim
— zacina se s minimem funkci, teprve postupné se pridavaji dalsi schopnosti a
vlastnosti, pokud se ukaze jejich potreba a realizovatelnost

e tomu je prizpusoben i standardizacni proces — neZ se néco stane standardem,

musi to prokazat
— reédlnou implementovatelnost

e alespon 2 nezavislé implementace

— funkceschopnost
* musiexistovat provozni zkuSenosti s pilotnim nasazenim
e priklad: elektronicka posta
— vznikla jako jednoducha sluzba pro pienos Cisté textovych zprav
— postupné byla obohacena o dalSi moznosti (prilohy, formatovani, narodni abecedy
atd. — standard MIME)
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Pocitacové sité

et principy Standardizace TCP/IP

© J.Peterka, 2005

e standardy TCP/IP jsou skuteCn€ oteviené
— 1kdyZ nikdo pofadné€ nevi, co to presné
znamena
— nejsou ,,v rukou® jediné firmy
— vznikaji (jsou pfijimany) na zdkladé
vSeobecného konsensu
e specifikace téchto protokoli jsou
verejnym vlastnictvim
— za jejich vyuziti se neplati zadné licencni
poplatky
— texty specifikaci maji povahu volné
SifiteInych dokumentt (dokumentiit RFC)
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technicka fesSeni, kterd jsou
predmétem standardi, vznikala
puvodné v ramci ,,sdruzeni* [ETF
(Internet Engineering Task Force)
— dosti volné spoleCenstvi
odbornikt, zainteresovanych na
vyvoji TCP/IP
dnes tato feSeni vznikaji u
komerCnich firem, které je
predkladaji ke standardizaci
— snaZi se je prosadit jako
internetovy standard
— IETF je nyni pouze posuzuje a
vybird mezi nimi




Pocitacové sité
verze 3.1

Cast I. - Principy
© J.Peterka, 2005

StandardizaCni organy pod ISOC

1
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Internet [, _-;‘, o ISOC: (http://www.isoc.org)
U — zastieSuje, reprezentuje vuci jinym

organizacim a organium
e [AB: (http://www.iab.org)
— Tidi standardizaCni praci, prijima
strategickd rozhodnuti, formalné vydava

dokumenty RFC
| » IESG,IRSG:

— "Steering Groups", 1idi praci IETF a IRTF,

IRTF IETF . . o
které maji velmi "volnou organizaci
| J N » "vnasi fad do chaosu" (kompenzuji to, ze
@ samotné IETF a IRTF nemaji Zaddné fadné
o oo ° Z \ j \ formalni ¢lenstvi ....)
védecko-vyzkumné & ¢ & o .3
skupiny pracovni skupiny
Lekce ¢. 4




Pocitacové sité
verze 3.1

Cast 1. - principy Shrnuti standardiza¢niho procesu

© J.Peterka, 2005

7
Internet (+=\- W3f' EURLD gtDE EEB
Society —\='- v -

http://www.isoc.org http://www.w3c.org
e standardy vydava ISOC e vyjimkou jsou standardy tykajici se
— formaln¢ IAB WEB-u
»  ISOC nem# statut standardiza&ni = papl k HIML, XML, €55, PICS,
organizace — ty vydéava konsorcium W3C jako sva
— jeji standardy nemaji statut standardi doporudeni
de jure e candidate recommendation

— jde o standardy de facto * proposed recommendation

y : : e 9 * recommendation
e pfesto jsou v praxi velmi dusledné

— je dohoda o tom, Ze relevantni

dodrzovany q <oni W3C bud blikovs
e : oporucent udou publikovany
— stan(.iardy tykajici se TCP/IP jsou t67 jako dokumenty REC
publikovany formou dokumentii RFC
(STD)
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Pocitacové sité

e — Srovnani TCP/IP a RM ISO/OSI

© J.Peterka, 2005

e [SO/OSI a jeho soucasti vznikaji e TCP/IP vznika stylem ,,od
stylem ,,0d slozitého k jednoduchého ke slozitéjSimu
jednoduSsimu — nejprve se pijme jednodusSsi
— nejprve se pozaduje hodné, a pak se feSeni, pak se ev. pfidava
musi ubirat — existuje zdruka kompatibility
— vznikaji problémy s kompatibilitou alespofi na trovni ,,spolecného
,,podmnozin“ minima*“
o kpfijeti standardu neni nutné * pro piijeti standardu je nutné
oveéreni praktické realizovatelnosti oveéreni praktické realizovatelnosti
o standardy ISO jsou proddvany a — dokonce i praktické provozni
jsou opravdu hodné drahé zkusenosti
— uplatiluje se strategie: ,,c/ici abys * standardy TCP/IP (i souvisejici
dodrZoval moje standardy, a musis dokumenty) jsou dostupn€ volné a
mi nejprve hodné zaplatit, abych ti zdarma

o v v v/ * A6 . . v .
vitbec Fekl v cem spocivayji — uplatiluje se strategie: ,.kdyZ chci
neco prosadit, musim k tomu

— vysledek tomu odpovida @ Rt S
maximdlné usnadnit pristup

— tato strategie funguje ©
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