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Co je TCP/1P?

e sitova architektura:

— obsahuje ucelenou predstavu o poctu a

uloze vrstev

— obsahuje 1 konkrétni protokoly

e obvykl€ oznacent:
— TCP/IP protocol suite

(rodina protokolti TCP/IP)

* soucasti je vice jak 100 protokolt

e postup vzniku:
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nejprve: protokoly
teprve potom: vrstvy

TCP/IP vzniklo v akademickém
prostiedi

prosadilo se 1 v komer¢nim prostiedi

od svého vzniku se zménilo jen .
relativné malo

* nikoli zasadné — zmény jsou ,,aditivni*

dnes:

VD

* nejroz$ifenéjsi sitova architektura
e prosadila se 1épe nez cokoli jiného (RM
ISO/OSI, IPX/SPX atd.)
— funguje ,,nad vSim*
e [P over Everything

e protokoly TCP/IP dokazi fungovat nad
kazdou (linkovou) pfenosovu
technologii

,,vSechno* funguje nad IP
e Everything over IP
e snad vSechny aplikace jiZ byly
implementovéany (portovany) i nad

protokoly TCP/IP a dokazi nad nimi
fungovat

neznamena to Ze TCP/IP je idealni!!
— ma také fadu nevyhod, nedostatk ...
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V Cem se 1

TCP/IP a ISO/OSI?

e v celkovém pristupu autort

— ISO/OSI: vSechno musime
vymyslet sami (nebo alespon
prevzit to, co vymysleli jini, a
udélat z toho vlastni standard)

— priklad: ISO vydava
Ethernet jako sviyj
standard ISO 8802.3
— TCPAP: to co je rozumné
prevezmeme a vyuZijeme
— soustiedi se na
"provazani" vlastnich
reseni S C1zimi
— TeSi napft. jak provozovat
IP nad Ethernetem
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ve zplsobu tvorby novych feSent:
— ISO/OSI: od slozitého k jednodussimu

e feSeni vznikaji od zacatku jako
"dokonald"
— nejprve navymysli vzdusné
zamky, pak musi slevovat

e nejprve vznikne standard, pak se
zkouma prakticka realizovatelnost

 TCP/P: od jednodussiho ke

VVVVVV

e feSeni vznikaji nejprve jako "skromna",
postupné se obohacuji

* nejprve se feSeni ovéri, a teprve pak
vznika standard
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e v pohledu na pocet vrstev a
zpusob jejich fungovani
— jaké sluzby maji byt nabizeny
* ana jaké urovni maji byt
poskytovany
— kde ma byt zajiStovana
spolehlivost
— jak maji sluzby fungovat
 spolehlivost/nespolehlivost,
spojovanost/nespojovanost,
princip maximalni snahy vs.
garance kvality sluzeb, ...
— zda ma byt ponechana moznost
volby
* maji aplikace pravo si vybrat
napi. mezi spolehlivym a
nespolehlivym prenosem?
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TCP/IP ISO/OSI
aplikacni v.
aplikaCni »
prezentacni v.
vrstva

relacni v.

transportni v.

transportni v.

sitova vrstva
(IP vrstva)

sitova v.

vrstva
sitového
rozhrani

linkova v.

fyzicka v.
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e souvisi s Internetem (ARPANETem) o dal$i vyvoj:

— Dbylo potieba v praxi ovéfit _
Zivotaschopnost paketové technologie
» pfepojovani paketi
— byla postavena velka testovaci sit’
* ARPAnet (zdrodek pozdéjSiho Internetu)
— pro zéarode¢nou sit’ byl vyvinut
"prozatimni" protokol:

na zarodeCny ARPANET se zacaly
nabalovat dalSi sité

* postupné vznikl Internet
pro rutinni provoz ARPANETu/Internetu
byl,o tteba vyvinout nové "rutinni"
protokoly

« NCP (Network Control Protocol) » protokoly TCP/IP byly vyvijeny jako
« protokol NCP nebyl vhodny pro rutinni ,.definitivni* feSeni pro vznikajici
pouZivani Internet

— vSe financoval DoD (Department of
Defense), skrze grantovou agenturu
(D)ARPA

e proto: ARPANET
e dalsi vyvoj:

— kdyz si DoD ovéril zivotaschopnost

paketové technologie,

e rozhodl se testovaci sit’ nezrusit,

» ale predat ji akademické sféfe do rutinniho
pouzivani
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penize na vyvoj protokoli TCP/IP
poskytl DoD (ministerstvo obrany USA)
specifikace jsou ,,volné*“ (PD, vefejné
vlastnictvi)

* (v USA): kdyZ uz danovi poplatnici

jednou zaplati, nemusi to platit podruhé

vlastni ndvrh vznikal zejména v
akademickém prostiedi
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FATHER OF THE ]I\'I'ER‘\.EI'

Yt Caf '

e ustiedni postavou byl Vinton G. Cerf
— dor. 1972 postgradualni student na UCLA
— odr. 1972 docent na Stanfordu
— porada sitové seminafe (GCastni se napt. Robert Metcalfe, Jack

Kahna postupné zrodily protokoly TCP/IP
* pozdéji se stal S€fem Internet Society
— pracoval také (jako senior vicepresident) v MCI a Worldcom-u
e dnes je Séfem organizace ICANN
— chairman

Han:rty a dals.l)m o Internet (<=
— na téchto seminarich se pod vedenim Vintona Cerfa a Roberta Society -FlL
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e 1973: predstava TCP/IP poprvé
prezentovana verejnosti (konference v
UK)

e 1974: koncepce TCP/IP publikovana v
IEEE Transactions on Computers (Cerf,
Kahn)

e 1977: prvni praktické zkouSky
e 1978-9: TCP/IP ziskidva dnesni podobu N

e 1980: DoD akceptuje protokoly TCP
jako perspektivni

e 1982: DoD prikazuje pouziti TCP/IP u
vSech siti, nove piipojovanych k
Internetu

e 1.1.1983: cely Internet prechazi na
protokoly TCP/IP

s

e smeérovani protokolu NCP bylo
ukonceno/zastaveno

Lekce ¢c. 4
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1983-1986: néstup protokoli
TCP/1IP do praxe

— DoD (ARPA) nechava

implementovat protokoly TCP/IP u
komerCni firmy

 BBN (Bolt, Beranek& Newman)
DoD (ARPA) financuje zaclenéni
TCP/IP do BSD Unixu, ktery je

distribuovan (zdarma) americkym
univerzitam

e Berkeley Software Distribution

— protokoly TCP/IP jsou postupné

implementovany 1 v dalSich
operaCnich systémech ...

piiblizné ve stejné dobé vznika i
RM ISO/OSI
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Filosofie, uplatnéna pii1 vzniku TCP/IP

e co bylo pozadovano jesté po
puvodnim ARPANETUu:

— nesmi to mit Zadnou centralni Cast
 tu by nepfitel znicil jako prvni
e dusledek: bude to mit
decentralizovany charakter, dnes

naplnéno existenci providert a
autonomnim charakterem jejich siti

— musi to byt velmi robustni

 tak aby to aspon né¢jak fungovalo,
kdyz nepfitel Cast sité odstieli

» disledek: preferuji se nespolehlivé
a nespojované pirenosové
mechanismy

— protokol IP funguje nespolehlivé a
nespojované
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co bylo pozadovéano po "rutinnich"
protokolech (TCP/IP):

— 1internetworking

co nebylo pozadovano ani po
TCP/IP:

— zabezpeceni

* nebyl pozadavek na zajiSténi
davérnosti dat

e jen velmi malé€ pozadavky na
identifikaci a autentizaci uzZivateli
— mobilita
e v dobé vzniku byly pocitace
"nepienosné"
— (rtizna) kvalita sluZeb
e aby rizné pfenosy mohly mit
riznou prioritu, rizné parametry
prenosu atd.
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duraz na internetworking

e proc€ byl poloZen diiraz na
,,internetworking*?

— 1internetworking =
vzijemné propojovani
siti

— kdyz TCP/IP vznikalo,
ARPANET uz existoval,
a byl velky zgjem o
piipojeni k nému

— o pfipojeni k
ARPANETUu usilovaly
sité rizného typu (s
ruznymi sitovymi
technologiemi)
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e TCP/IP je fesSeno tak, aby:

(&\RP ANET — Slo snadno} pf/i[v)ojovat diive
& samostatne site
— bylo mozné propojit 1 site
fungujici na ruznych
@ (odliSnych) linkovych
technologiich

e postupnym piipojovanim
dalSich siti k zarode¢nému
ARPANETu vznika vlastni

Internet!!!

— jeSté pozdé&ji (1. polovina
90. let) se Internet otevira
komerénimu svétu

ARPANET
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jednotné (zdklady) aplikaci
/ (email, pfenos souboru, remote login ...)

aplikaCni vrstva

, jednotné transportni protokoly
transportni vrstva — (TCP a UDP)

/ jednotny prenosovy protokol (IP)
sitova vrstva

TCP/IP definuje
vrstva sitového TCP/IP nedefinuje
rozhrani
riizné sit€ a pienosové /
technologie

Lekce ¢c. 4
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verse 3.0 Vrstva sitového rozhrani

Cast I. - Principy
0 3.peterka, 2004 (Network Interface Layer)
. e proc?
aphkacnl vrstva — predpoklada, Ze zde se pouzije to, co

vznikne n€kde jinde (mimo ramec
TCP/IP), napiiklad:

e Ethernet

e Token Ring

4 j | W ] /2 /j

vrstva sitového rozhrani feSent, kterd jiz existujf a funguji
e byt je vyvinul "n€kdo jiny"
— TCP/IP se zabyva pouze tim, jak tyto
J1Z existujici technologie co nejlépe

transportni vrstva

e zahrnuje ,,vSe pod sitovou vrstvou*

. TCP/IPV tl.ltO vrstvu samo nijak vyusit
nenapliuje * jak nad nimi provozovat protokol IP
— tj. nespecifikuje svoje vlastni prenosové « vyjimka: protokoly SLIP a PPP (pro
technologie na nejnizsich vrstvach!!!! 2-bodové spoje)

pro srovnani: RM ISO/OSI povazuje za potiebné€ prevzit "cizi" feSeni

Lekce ¢. 4 a piiyjmout je jako vlastni standardy!!!
Slide ¢. 12




Pocitacové site

verze 3.0 ) . 2 Y,

Cist 1. - principy Filosofie TCP/IP — sit'ova vrstva
J.Peterka,

* pienosové technologie (z vrstvy e "pokli¢ku" tvoii protokol IP
sitového rozhrani) maji sva specifika — hlavni penosovy protokol
— ruzné zpusoby adresovani, riznou sitové vrstvy v TCP/IP
velikost pfenasenych radmci, riznych e otizka:
harakt kyt ych sluzeb : :
CHATarier pos yhovanyc Sz — jak ma tato poklicka vypadat?
e sitova vrstva vSechny tyto prenosové e
yOPp  jaky ma byt protokol IP?

technologie "zastfesuje"
— vytvafi nad nimi "poklicku"

IP

Lekce ¢c. 4
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Autor1 TCP/IP se museli rozhodnout, zda:

— vytvoii jednotnou nadstavbu nad : — nebo zda nadstavba nebude vSude stejna

soustavou vzajemné propojenych : * tj. protokol IP bude mit v riiznych sitich
siti : ruzné vlastnosti, resp. nabizet rizné
sluzby

e prenosovy protokol na urovni
sitové vrstvy (IP protokol),
ktery bude mit vSude stejné
vlastnosti a poskytovat stejné
sluzby

 stejné€ adresovani ne

. b one N

ano umoznuje to dosahovat maximalni

: mozné efektivnosti, pfizplisobenim se
: specifickym vlastnostem
pifenosovych mechanismi

vySSi vrstvy mohou byt jednotné,
nemusi se zabyvat odliSnostmi

Lekce
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dilema pokliCky — dalsi otazky

e jak by méla vypadat "jednotna
poklicka" nad prenosovymi
protokoly niz§ich vrstev?

z hlediska adresovani (charakteru a
logiky pouZivanych adres)?

z hlediska
spojovaného/nespojovaného
zpusobu fungovani?

z hlediska
spolehlivého/nespolehlivého
zpusobu fungovani

z hlediska garance kvality sluzeb?

Lekce
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vychozi predpoklady/uvahy:

pfenosova Cast by méla hlavné
pienaset data

e ane se starat o dalSi véci
je vyhodné;jsi, kdyz inteligence bude
soustiedéna az do koncovych uzli
 anikoli do prenosové Casti sité
feSeni by mélo byt decentralizované a
maximalné robustni
feSeni by mélo maximalné podporovat
internetworking
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e autoi1 TCP/IP se rozhodli pro "jednotnou poklicku", ktera zastira konkrétni
specifika jednotlivych IP siti
e fakticky jde o jednotnou nadstavbu, kterou tvofi:
— prenosovy protokol IP, ktery ma vSude stejné vlastnosti a vSude poskytuje stejné
sluzby

* je nespojovany, nespolehlivy, funguje na principu maximéalni snahy

— jednotné adresovani
 virtudlni 32-bitové adresy (nemaji Zadny redlny vzor), tzv. IP adresy
— tyto adresy by mé€ly vyhovovat "pohledu na svét", ktery ma TCP/IP — Ze svét je tvofen
dil¢imi sitémi a hostitelskymi pocitaci (a smeérovaci)
— [P adresy maji "sitovou ¢ast", identifikujici sit” jako celek, a ddle "uzlovou Cast",
identifikujici uzel v ramci sité
— prevodni mechanismy, které prekladaji mezi fyzickymi (linkovymi) adresami a
virtudlnimi IP adresami
» protokoly ARP, RARP, ....
e existuje ale jedna vyjimka:
— [P protokol 1 vySs§i vrstvy "vidi" maximalni velikost linkového ramce (skrz
parametr MTU, Maximum Transfer Unit) a méli by jej respektovat
 tak aby nedochazelo ke zbyte¢né fragmentaci pfi pfenosech

Lekce
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Predstava poklicky

aplikace

transportni
protokol

jednotné prostiedi

aplikace

aplikace

aplikace

transportni
protokol

koncovy uzel

Lekce
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smerovac

) p—
iy t
MTU poklicka
transport. vrstva ’ ] transport. vrstva ’
sitova vrstva I sitova vrstva sitova vrstva
vrstva sit’. rozhrani vrstva sit’. rozhrani vrstva sit’. rozhrani

koncovy uzel
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Dnesni stav: IP over Everything

e protokol IP (protokol sitové vrstvy) dokaZe fungovat "nad ¢imkoli"

— nad jakymkoli prenosovym mechanismem, ktery dokaze (fyzicky) prenaSet data

e protokolim vysSich vrstev vytvaii jednotné prostiedi pro jejich fungovani

Lekce ¢c. 4
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IP
mistni smyc&ka pronajaté opticka vlakna
(dial-up, ISDN, ADSL) okruhy IP over Lambda + dalsi
GSM rozvody
(GPRS, HSCDS) kabelové TV
rozvody 230 V
bezdratové technologie satelitni prenosy ATM
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* problém: e [P adresy jsou logicky dvouslozkové
— prenosové technologie nizsich — obsahujf sitovou &dst
vrstev pouzivaji znaCné * adresu dflf sité
ruznorodé€ adresy — arelativni ¢ast
* napi. Ethernet pouZziv4 48- * relativni adresu uzlu v ramci sité
bitové adresy, ARCnet 8- e dvouslozkovy charakter vychazi z
bitové atd. predstavy tzv. katenetového modelu
— protokol IP nepfejima Zadnou a — smérovani probiha primarné podle

sitové Casti adresy
e ateprve v ramci cilové sité podle
(relativni) adresy uzlu

koncepci adresovani na urovni
nizsich vrstev.

— protokol IP zavadi vlastni (ryze
abstraktni) adresy v rozsahu 32

bit 31

* tzv. IP adresy adresa site adresa uzlu

* nemaji bezprostiedni vzor v _ /

Zadném systému adresovani R
e sitova cast
na nizsi urovni

Lekce
Slide

0O )¢




PoCitacové sité
verze 3.0

sc 1. - principy Katenetovy model

© J.pPeterka, 2004

e TCP/IP predpoklada ze "svét" je

tvoren soustavou dil¢ich siti 3
— chapanych jako celky na drovn Q_j_O_

sitové vrstvy, tzv. IP siti pfedstava katenetu

— dil¢d site jsou vzajemné€ propojeny
na urovni sitové vrstvy

e pomoci smérovacu (diive
nazyvanych IP Gateways, dnes: [P
Routers) é:j:j:;3~
— toto propojeni muze byt libovolné i
* muzZe byt stylem "kazdy N4 ot
s YL R RS skuteCna sit’
kazdym", nebo "do fetézce" apod.
""katenet'' je ''Fetézec'' — ten je O = IP sit’
podminkou pro souvislost celé
soustavy siti 3 = IP smérovacd (router]

Lekce ¢c. 4
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e TCP/IP predpoklad4, dva typy uzli v siti:
— hostitelské pocitace (host computers)

* t]. koncové uzly, napft. servery, pracovni
stanice, PC, rizné zafizeni (tiskarny, ...)

* jsou pfipojeny jen do jedné IP sité (maji
jen jednu sitovou adresu)
— smeérovace (IP Routers)
e jsou piipojeny nejméné do dvou IP siti

IP sit’

* zajiStuji "prestup" (smeérovani)

* teze:
— kaZdy uzel by mél mit pfifazenu |, 5] + 5|+ 4 ‘w =hostitelské
celosvétoveé unikatni sitovou adresu Ve W == X7t &
pocitace
. wzv. [P adresu (hosts)

— presnéji: kazdé rozhrani by mélo mit
vlastni adresu
e smérova¢ ma nejméne 2 IP adresy (podle

poctu svych rozhrani) @

= multihomed host

Lekce
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e autot1 TCP/IP vysli z predpokladu Ze bude
existovat:

— maly pocet opravdu velkych siti

* vyZaduji malou sitovou ¢ast, a naopak velkou ¢ast pro
relativni adresu uzlu

— stiedni pocet stiedné velkych siti
* meély by mit srovnatelné velkou sitovou i relativni ¢ast
— velky pocet malych siti
* vyZaduji velkou sitovou Cast, sta¢i jim mald Cast pro
relativni adresy
e tomu uzpusobili i velikost sitové ¢asti IP adresy
— 3 mozné varianty, které odpovidaji 3 tfidam adres
— tfida A
e pro velmi velké sité, poloha hranice 8:24 (rozdé€luje
32bitli na 8 a 24)

— tifida B

e (plvodni) zpisob ptidélovani IP
adres:

vzdy se piidélila cela tiida adres
napi: 1x B:
e fakticky 65536 (216) riznych IP
adres (se stejnou sitovou ¢asti)
napft. 1x C:
o fakticky 256 (28) rtiznych IP
adres
pokud takto pridélené adresy
nebyly vyuzity, neslo je uz "vzit
zpét" a piidélit nékomu jinému!!

e dusledek: vedlo to k plytvani IP
adresami

* pro stiedné velké sité, 16:16 7 biti 24 biti
1 A W adresa sité ‘ adresa uzlu U
— ul
trida C 14 bith 16 bitt
° P Ly v .
pro malé sité, 24:8 B0l st | _
21 bitt 8 bitl
Lekce 4 C ‘ 1 ‘ 1 ‘ 0 | adresa sité adresa uzlu U
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piiklad: kdyZ nékdo chtél 1000 IP
adres, dostal 1xB (65 536 adres)
pozdé&ji: dostal 4-8x C (4-8x256
IP adres, ale to zase zpusobovalo
jiné problémy

e se smerovacimi tabulkami
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Problém s IP adresami

e puvodné navrZzeny systém tiid A, B a C
nepocital s dnesni velkou poptavkou po

IP adresach

— dochazelo k plytvani IP adresami

* nejmensi "kvantum" je 256 IP adres (1x

tiida C)

— a ke znacné rozttiSténosti piidélenych IP

adres

» komplikace pii smérovani a udrzovani

smérovacich tabulek

e zacalo hrozit nebezpeci vyCerpani vSech

IP adres

adresa uzlu

adresa site

\ J
Y

tzv. CIDR prefix

(rika, kolik bitt tvori sitovou cast)

Lekce ¢c. 4
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e objevila se doCasna feSeni, ktera
zmirnuji problém
— subnetting
e umoznuje "dale délit" jiz jednou
piidélené tridy IP adres
— CIDR (Classless Inter-Domain
Routing)

e umoziuje ptidélovat IP adresy po
libovolné velkych kvantech (2")

— privatni IP adresy
* umoZznuji opakované pouZziti
stejnych IP adres
» napiiklad v privatni siti schované za
firewallem
e vzniklo 1 definitivni feSeni celého
problému:
— nova verze protokolu IP

e P verze 6, s IP adresami velikosti
128 bitd

jedna z velmi mala zasadnéjSich zmén v TCP/IP




PoCitacové sité
verze 3.0

cast 1.~ principy IP adresy — distribuce a zapis

© J.pPeterka, 2004

 IP adresy jsou 32-bitové * puvodné:
— lze je chépat jako jedno velké (32-  — IP adresy se koncovym uZivatelim ptidélovaly
bitové) binarni ¢islo centralné
— ale to se Spatné zapisuje 1 Cte  bez ohledu na zpusob jejich piipojeni
e pouZivéa se jednotny zplsob zdpisw: dnes:
— obsah kazdého bytu je vyjadren jako _  p adresy prid&luje svym zdkaznikiim provider

desitkové ¢islo : L . PR
_ . _ 5 e [P adresy jsou zavislé na zpusobu pfipojeni, pii zmeéné
— jednotlivé ¢asti jsou spojeny teckou providera se musf ménit

— priklad: 193.84.57.34
pridélovani

— priklad: 147.3.1.3 o,
’ . ;Zggﬁifglé” \ / velkych bloki
P \ IP adres
ofmfnfa) @ @

\ )\ )\ )\ )
I

Y Y

y Y / \
piidélovani
1 98 1 6 8 0 j2 mensSich bloki :
~ provider provider

192.168.0.2 / }

pridélovani IP adres
koncovym uZivateliim

Lekce
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verre 3.0 Filosofie TCP/IP
Cast I. - Principy . o
o ).rereria, 2004 | — spolehlivost, nebo nespolehlivost?

e spolehliva prfenosova sluzba
— kdyz zjisti Ze n€jaka data jsou

* nespolehliva pfenosova sluzba

poSkozena/ztracena, povazuje za svou
povinnost postarat se 0 napravu

e typicky: vyzada si novy pienos jiz
jednou prenesenych dat, v oCekavani ze —
opakovany prenos jiZ dopadne dobie

— se zajiSténim spolehlivosti je spojena

urcita rezie

e pfenosova rezie: spotrebovava se dalsi

pienosova kapacita

e Casova rezie: n¢jakou dobu to trva,
zpusobuje to zpoZdéni v prenosu,
nerovnomernosti v doru¢ovani

e vypocetni rezie: uzly musi mit
dostateCnou inteligenci na zajisténi

vSeho potfebného

Lekce
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sama z vlastni iniciativy nezpusobuje
zadna poSkozeni/ztraty dat
* vyviji maximéalni snahu o korektni
pfenos
jakmile ale zjisti, Ze doslo k n€jaké
chybé/poSkozeni/ztraté, nepovazuje za
svou povinnost postarat se 0 napravu
e predpoklada, ze pokud bude néprava
zapotiebi, postard se o ni nékdo jiny
— VySS§i vrstvy
* ma pravo zahodit poskozena data
(ignorovat ztratu) a pokraCovat dal
neni s tim spojena zadna rezie

e je torychlé, efektivni ...




PoCitacové sité

Kot 1. = principy Filosofie TCP/IP — protokol IP

© J.pPeterka, 2004

e otazka: .
— ma IP fungovat spolehlivé, nebo nespolehlive?
e vychozi uvaha:
— prenosova Cast by méla hlavné prenaset data
e ane se starat o dalsi véci
— je vyhodnéjsi, kdyz si spolehlivost zajisti az
koncové uzly
* anikoli pfenosova Cast sité
— pro¢?
* nékdo (nekteré aplikace) nemusi spolehlivost

potiebovat, a d4 prednost rychlému a
pravidelnému pienosu

e protoze k zajisténi spolehlivosti je tieba vypocetni

,uvniti* sité

— spolehlivost je vzdy relativni (nikoli 100%),
nékomu by nemusela postaCovat mira
,zabudované‘ spolehlivosti a musel by si ji
zajiSt'ovat sdim a znovu

— ato by bylo neefektivni, protoZe rezie spojena se
zajiSténim spolehlivosti na kazdé vrstveé by se

Lekce ¢. 4 séitala, ¢1 dokonce nasobila!
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feSeni v ramci1 TCP/IP:

— prenosova Cast (sitova
vrstva, protokol IP) funguje
pouze nespolehlivé

— mechanismy zajist'ujici
spolehlivost jsou
implementovany az v
transportni vrstve

 ale jako volitelna mozZnost (t].
neni povinnost je vyuZivat!!!)

— aplikace si mohou vybrat, zda
chtéji spolehlivy ¢i nespolehlivy
prenos

protokol IP je
nespolehlivy a
nespojovany




PoCitacové sité

s princi Filosofie TCP/IP — transportni vrstva

Cast I. - Principy
© J.pPeterka, 2004

e teSi komunikaci koncovych

ucastniku (end-to-end ] I
communication
o ) . . transportni VI'S'[V}4 v v/
— sama vyuZiva nespojovany a
nespolehlivy pfenos na urovni
sitové vrstvy N //

. W s, ,t’ A t
 sama alternativné nabizi: SOV TR « transportnf vrstva
— spojovany a spolehlivy pienos aplika¢n{ vrstva

= ReajebpVdRY Slinssgoagiam Protocol)

pf’erp@gﬁt’uje nespojovany a nespolehlivy pienos
jen ,lehkou nadstaybou (ﬁl sitovou vrstvou, neméni povahu pfenosovych sluzeb

. aphkac‘sq?msge ou vybrat
V-laﬁaﬁﬁﬂl@lmﬁliﬂrﬁﬂusswn Control Protocol):

 zajiStuje spolehlivy a spojovany pienos
e . tvari se* jako proud (stream), ktery pfenasi jednotlivé byty

DNS SNMP TFTP BOOTP DHCP RPC NFS XDR ...

UDP

SMTP FTP Telnet HTTP RPC rlogin ...

Lekce ¢. 4 TCP

Slide ¢. 27




Pocitacové sité
izt 1. - principy Jiny pohled na spolehlivost

© J.pPeterka, 2004

* zplsob zajisténi spolehlivosti * ISO/OSL:
je také o tom, kde v siti ma — inteligence ma byt v siti

— vypoletni kapacita, logika — inteligence je ve smerovacich

implementujici zajisténi ~ Jjeto drahé a nepruzné

* nedava to moznost vyberu

spolehlivosti
« ptipomenutf: sitovd vistva * TCP/IP:
Je jeste ve YSe‘{h uzlech, — 1inteligence ma byt v koncovych uzlech
transportni jiZ jen v . Cw « p ¥
K sch uzlech e spolehlivost je feSena aZ v transportni vrstveé
oncovych uzlec
y ~ e to lacingj¥f, pruzn&s
o e umoznuje to, aby si aplikace vybiraly zda
= ,‘ J spolehlivost chtéji €1 nechtéji
élg S=—=n=— =D fgﬁ%
transport. vrstva transport. vrstva
sitova vrstva sitova vrstva sitova vrstva
vrstva sit’. rozhrani vrstva sit’. rozhrani vrstva sit’. rozhrani
e koncovy uzel smérovac koncovy uzel
eKkce C.
slide ¢. 28

byt umisténa "inteligence" « spolehlivost musf byt feSena na Grovni sitové vrstvy




PoCitacCové sité
verze 3.0

Cast I. - Principy
© J.pPeterka, 2004

Hloupa sit’ vs. chytré uzly

* jind interpretace:
— prenosova cast sité (IP sit’) ma byt "hloupd"
« ale efektivni, ma co nejrychleji a nejefektivnéji plnit své zakladni ukoly
— "chytré" maji byt koncové uzly
* inteligence ma byt soustiedéna do koncovych uzli

-

/ T
IP sit’ F.____
inteligence rychlost inteligence

<

Lekce ¢c. 4
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PoCitacCové sité
verze 3.0

Cast I. - Principy
© J.pPeterka, 2004

Princip maximalni snahy

e anglicky"best effort"

— prenosova Cast sité se maximalné
snazi vyhovét vSem pozadavkum,
které jsou na ni kladeny

— pokud se ji to nedafi, ma pravo
kratit pozadavky (limitovat,
ignorovat je, nevyhovét jim, ...)

* napf. pozdrZet prenidSené pakety
do doby, nez je bude moci
zpracovat

e miuZe i zahazovat pakety, které
vibec nedokézZe zpracovat

— déla to rovnomérné vici vSem
poZadavkim

* "méfi vSem stejné", nepracuje s
prioritami

Lekce
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je to celkova filosofie TCP/IP

— je praktickym dusledkem pouziti
paketového pienosu a piistupu ke
spolehlivosti

alternativa:

— garance sluzeb (QoS, Quality of
Service)

* QoS nabizi telekomunikacni sité
vyhoda:

— sité fungujici na principu "best effort"

VO e

ekonomicky) nez sit€ nabizejici QoS

* kdyby Internet poskytoval QoS, byl by
mnohem drazsi neZ dnes a méné
rozvinuty

nevyhoda:

— vadi to multimedidlnim pfenosim




PoCitacové sité

verze 3.0 Ve . . 2/ %

ast x - erincipy|  PTiCINA — princip paketoveho prenosu
J.Peterka,

e problém: kapacita prepojovaciho uzli 1 "odchozich sméri" je
omezena. Pokud soucet poZzadavku prekroCi dostupnou kapacitu,
ma uzel pravo zahazovat pakety které nedokaze zpracovat!!!!

prepojovaci logika
rozhoduje, kudy bude déle odeslano

prepojovaci uzel

interni pamét’
(vyrovnavaci buffer)

pracuje na principu
store & forward




PoCitacové sité

verze 3.0

Cast I. - Principy
© J.pPeterka, 2004

Filosofie TCP/IP
- spojovanost nebo nespojovanost?

e spojovany zpusob prenosu
— pred samotnym pienosem dat
dojde k navazani spojeni mezi
piijemcem a odesilatelem

Lekce ¢c. 4
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vCetné vytyceni trasy spojeni
vSechna data pak cestuji
stejnou trasou

potadi prendsenych paketl se
nemeéni

odesilatel ma jistotu, Ze
piijemce existuje a je ochoten
piijimat data

v ptipad¢€ vypadku/zmény
topologie musi byt spojeni
detekovana zména, poté
ukonceno existujici spojeni a
navazano nové

predstava spojovaného prenosu

== Spojeni

je to vyhodné pro narazové prenosy
vétSich objemu dat
neni to vhodné pii CastéjSich zmenach v
topologii Ci stavu sité
— kdy je nutné explicitné oSetrovat tyto
zmeny

jde o stavovy zpusob fungovani

— méni se stav komunikujicich stran




PoCitacové sité
verze 3.0

Cast 1. - principy Filosofie TCP/IP - nespojovanost

© J.pPeterka, 2004

e nespojovany zpusob prenosu .
— datové pakety (tzv. datagramy) jsou
pienasSeny bez toho, Ze by se
navazovalo jakékoli spojeni s
prijemcem

» odesilatel ani nevi, zda pifijemce

je to vyhodné tam, kde dochazi k
CastéjSim zmeénam v siti
— nebo je lze ocekavat

je to vhodnéjsi pro méné intenzivni
pienosy vice rozlozené v Case

— kde se mohou vice uplatnit zmény v

siti

existuje a je ochoten data prijmout

— kazdy paket (tzv. datagram) je
pienaSen samostatn€, nezavisle na
ostatnich

protokol UDP funguje nespojované,

TCP spojované (emuluje spojovany
zpusob fungovani) !!

» vzdy se pokazdé znovu hleda jeho
cesta k cili

— provadi se tzv. smerovani, vZdy znovu
v kazdém uzlu kudy paket prochazi

e neni zaruceno poradi doruCovani
paketl

protokol IP funguje nespojované !!

Lekce ¢c. 4
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Pocitacové site
verze 3.0 o o Ve > o)
ase 1. - principy|  110S0f1e TCP/IP - sdileni mechanismu

© J.pPeterka, 2004

e kdyz se nékde musi implementovat n€¢jaké mechanismy, jak maji byt reSeny?
— napiiklad mechanismy pro vedeni relaci, konverze apod.
 RM ISO/OSI: tak, aby je méh vSichni k dispozici

— sdileng, tj. jako samostatné vrstvy
 areZii téchto mechanismi pak ponesou vSichni (i ti, kdo je nepouZzivaji)
» TCP/P: tak, aby rezii nenesli ti, kdo je nechtéji pouzivat
— ne-sdilené, tj. zabudovavaji se pifimo a pouze do téch aplikaci, které je skuteCné
potiebuji
* reZii nenese ten, kdo mechanismy nepotiebuje
" dusledek: TCP/IP ISO/OSI
— ISO/OSI ma samostatnou prezentacni a relacni vrstvu
* vychazi z predpokladu Ze prezentacni a relacni sluzby v,
budou potitebovat vSechny aplikace aphkacm Ve
* pak maji samostatné vrstvy smyl apllkaéni
— TCP/IP nema samostatné vrstvy
* vychazi z predpokladu, Ze prezentacni a relacni sluzby A\ 08 StVa
budou potiebovat jen nékteré aplikace v .
) < ) relacni v.
* pak nema smysl délat samostatné vrstvy

» aplikace, které tyto sluzby potiebuyji, si je musi
realizovat samy transportni v. transportni v.

prezentacni v.

Lekce
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PoCitacové sité

ég;'iel?’.g Principy V}//Jimka: RPC d XDR

© J.pPeterka, 2004

e aplikaCni protokol NFS pouziva ke
svému fungovani prezentacni a relacni
sluzby

— protokol RPC (Remote Procedure Call) pro |
relacni sluzby)

— protokol XDR (eXternal Data .
Representation) pro prezentaéni sluzby aplikacni
vrstva I

| aplikace aplikace

aplikace

e tyto protokoly jsou implementovany
jako vicenasobn¢€ vyuzitelné XDR

— jako samostatné moduly, jejichz sluzby RPC
muze vyuZzivat kazda aplikace ktera chce | 1

transportni vrstva

e anaopak nemusi ta aplikace, ktera nechce
(a v tom piipadé nenese jejich rezii !!!!)

Lekce ¢c. 4
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PoCitacové sité

e 1.~ principy Aplikace v TCP/IP

© J.pPeterka, 2004

e puvodné:
— elektronicka posta (SMTP, RFC 822)
— ptenos soubort (FTP)
— vzdalené piihlasovani(TELNET, rlogin)
e témto aplikacim dobie vyhovovalo
fungovani sité "na principu maximalni
snahy, ale nezaruceného vysledku"
e pozdéji se objevily a prosadily nové
aplikace:
— news
— sdileni soubora (NFS)
— Web (HTML, HTTP, ....)

— on-line komunikace (IRC, chat, ..)

e pro tyto aplikace princip "maximalni
snahy" neni optimélni, ale jeSté
postacuje, duleZitd je hlavné disponibilni
prenosova kapacita

Lekce
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dnes se prosazuji také aplikace
"multimedialniho" charakteru,
napi-.:
— VOIP (Voice over IP)
* internetova telefonie, "hlas pies IP"
— VOD (Video on Demand)
e pfenos obrazu na vyzadani
— audio on demand
— "Zivé vysilani"
e TV arozhlasu
— on-line hry

* pro tyto aplikace je princip
"maximalni snahy" velmi
nevhodny, potfebovaly by zajistit
kvalitu sluzby (QoS)




PocCitacové sité
verze 3.0 ¢

Cast I. - Principy Aphkace V TCP/IP
© J.pPeterka, 2004

e prakticky vSechny aplikace v ramci TCP/IP jsou zaloZeny na

architekture client/server
— servery poskytujici "verejné" sluzby jsou dostupné na tzv. dobie
znamych portech (well-known ports)
— prenosové mechanismy TCP/IP jsou uzpusobeny komunikaci stylem 1:1
(mezi 1 serverem a 1 klientem)

komunikace
- —— e o — — ————— >
\ prenos dat
transport. vrstva transport. vrstva
sitova vrstva J sitova vrstva sitova vrstva
vrstva sit’. rozhrani vrstva sit’. rozhrani vrstva sit’. rozhrani
smerovac koncovy uzel

koncovy uzel

Lekce ¢c. 4
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PoCitacové sité

Giee 12 rincipy Problém distribuCnich aplikaci

© J.pPeterka, 2004

e s postupem Casu se objevily 1 takové aplikace, pro které je fungovani
pienosovych mechanismi TCP/IP principidlné nevhodné

o "distribucni sluzby" = videokonference, vysilani rozhlasu a TV, ....

— potiebuji dopravovat stejna data od 1 zdroje k vice ptijemctiim soucasné
 tzv. multicasting (event. broadcasting)

— prenosové mechanismy TCP/IP to neumi !!!
e prenosové mechanismy pocitaji s prenosem 1:1 (od jednoho zdroje k jednomu
piijemci)
» pokus: sluzba MBONE (nepfiliS uspésna)
e fesi se az v ramci IPv6 a IP Multicast Initiative

_ s —
— —m

~_H s multicastingem _ &
[]

bez multicastingu

Lekce ¢c. 4
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PoCitacové sité
verze 3.0 / . * s . s,
Cast 1. - principy Problém multimedialnich aplikaci
© J.pPeterka, 2004

* moZna reseni:

e potiebuji dostavat sva data:
— "kvantitativni": zvySovani disponibilni

— s malym zpozdénim (latence)
— s pravidelnym zpoZdénim (jitter) kapacity
e s pravidelnymi odstupy mezi sebou e fungovani na principu "maximalni snahy

» tyka se to napriklad prenosu zivého obrazu ... Zustava
» zlepSeni je statistické

C1 zvuku
— aplikace VOIP, TV vysiléni, rozhlas, ~ Je mensf pravdépodobnost, Ze bude
. muset dojit ke kraceni pozadavku
video-on-demand .
P L . . e tyka se:

. problem je s fungovanim preqosovych _ plenosovyich kapacit (tj. linek)
meCh?nlsmu TCP/IP na principu — "prepojovacich kapacit" (smérovaci,
"maximdlini snahy, ale nezaruceného switchi)

£ " ° ° 211 2

vysledku — "kvalitativni": zavedeni podpory QoS
— byla by zapotiebi podpora QoS (kvality  fungovdni na principu "maximalni snahy
sluzeb) ..." je nahrazeno jinym zpisobem
* QoS je v zdsad¢ "protipélem" principu fungovani
maximdlni snahy « zlepSeni je garantované
— ale drahé a obtiZné

Lekce ¢. 4
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PoCitacové sité
verze 3.0

S erera o0 | QoS v TCP/IP — mozné pristupy

¢ Trezervace

e prioritizace
pro potiebu konkrétnich prenost si l1ze

B rtlzn}//m fh‘u.hum.p fehosu se p 1‘/1r&/d1 vyhradit (rezervovat) poZadované
ruzné priority a je s nimi nakladano zdroje a ty pak vyuZivat
odlisSné * tyka se i vyhrazeni prenosové

kapacity, pfepojovaci kapacity atd.
piiklady feSeni:
e RSVP (Resource Reservation
Protocol)

— pf‘ﬂ(lady resSeni: — na néj navazuje transportni protokol
RTP (Real-Time Protocol)

e pienosy s vysSi prioritou dostavaji
"kvalitngjsi obsluhu" (a piidél zdroji)
na ukor ptfenosi s niZsi prioritou

* IntServ (Integrated Services)
* DiffServ (Differentiated Services)

e MPLS (MultiProtocol Label
Switching)

podporu QoS lze poskytovat:

* "per flow": pro kazdy jednotlivy jednosmérny tok dat mezi dvéma aplikacemi
 "per aggregate": pro celé skupiny tokiu

Lekce
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PoCitacové sité

et 1. - principy Problém bezpecnosti

© J.pPeterka, 2004

e Pienosové mechanismy TCP/IP * jde o stejny "kompromis" jako u spolehlivosti:

T Py Xani — bud'to poskytnout zabezpeceni vSem (i tém ktei{
nep OSkytlljl zadné Zabezp ceen jej nepotiebuji), nebo si jej bude muset kazdy

— nebylo to "v plivodnim zadani" zdjemce udélat sim
M E S A L ; ~ 4 - * teze: pienosové mechanismy by mély hlavné
- preonasena dat% Ilvej Sou Za.dnym pfenéset data, ne se starat o dal$i funkce ...
%pusobem cl}'ranena proti e disledek:
OdeSIGChu — ptenosova infrastruktura je jednodussi, rychlejsi a
* nejsou Sifrovana ani jinak také lacingjsi
kodovana ¢i1 chranéna e oproti stavu, kdy by fungovala zabezpecenym
. . s v . L zpusobem
— nejsou ani chranéna proti ztrat¢ . praxe:
* unespolehlivych pfenosu — zabezpeceni se fesi na aplika¢ni urovni
e predpoklad: « IPSEC:

— framework (rdmec) pro zajiSténi bezpec¢nosti na

— pokud né¢jakd aplikace potiebuje ‘ramework (I
urovni sitove vrstvy

uritou miru zabezpeceni, musi si
J1 zajistit sama

Lekce
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égg'iel?’.g Principy IPV6, mObilita

© J.pPeterka, 2004

e IPv6 e mobilita

— fteSi problém nedostatku IP adres — IP adresy nejsou "mobilni"

e pracuje se 128-bitovymi * nelze je pfenasSet mezi sit€mi
adresami e feSeni mobility:
— podporuje rfadu dalSich — prtidé€leni nové IP adresy v nové
vlastnosti/funkci siti

e napt. QoS e DHCP atd.
« zabezpedeni — skrze agenty a tunely

e "pa pivodnim misté" zustane
agent, ktery vSe preposila "skrze
tunel" tam, kde se uzel pravé

e misto broadcastu ma unicast nachazi

— je vlubec mobilita zapotiebi?

* autokonfigurace

e smérovani (source routing, ...)

Lekce
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PocCitacové sité
verze 3.0 o > / *

Zivt T. - principy Filosofie "vyvoje" TCP/IP
© J.pPeterka, 2004

schopnosti sluZeb a prenosovych protokolti TCP/IP se vyviji stylem "od
jednodussiho ke slozitéjsimu”
— postupnym zdokonalovanim
— zacind se s minimem funkci, teprve postupné se piidavaji dalsi schopnosti a
vlastnosti, pokud se ukaze jejich potreba a realizovatelnost

tomu je prizpusoben i standardizacni proces — nez se néco stane standardem,

musi to prokazat
— redlnou implementovatelnost

e alespon 2 nezavislé implementace

— funkceschopnost
* musi existovat provozni zkuSenosti s pilotnim nasazenim
piiklad: elektronicka posta
— vznikla jako jednoducha sluzba pro prenos Cisté textovych zprav
— postupné€ byla obohacena o dal$i moznosti (ptilohy, formatovani, narodni abecedy
atd. — standard MIME)
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G 1.2 principy Standardizace TCP/IP
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e standardy TCP/IP jsou skutecné oteviené
— 1 kdyz nikdo poradné nevi, co to piesné
znamena
— nejsou ,,v rukou jediné firmy
— vznikaji (jsou pfijimany) na zdklad¢e
vSeobecného konsensu
e specifikace téchto protokolu jsou
verejnym vlastnictvim
— zajejich vyuziti se neplati zadné licen¢ni
poplatky
— texty specifikaci maji povahu volné
Sifitelnych dokumentt (dokumenti RFC)
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technicka reSeni, ktera jsou
predmétem standardu, vznikala
puvodné v ramci ,,sdruZeni* IETF
(Internet Engineering Task Force)
— dosti volné spoleCenstvi
odbornikli, zainteresovanych na
vyvoji TCP/IP
dnes tato feSeni vznikaji u
komerc¢nich firem, které je
predkladaji ke standardizaci
— snaZi se je prosadit jako
internetovy standard
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Cast I. - Principy
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StandardizaCni organy pod ISOC

1

IRSG

IRTF

_—

® @ o o ®
védecko-vyzkumné

skupiny
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IAB

Internet -."=;"-

&

IESG

IETF

/

pracovni skupiny

||||||| ||||||

e ISOC: (http://www.isoc.org)
— zastfeSuje, reprezentuje vuci jinym
organizacim a organim

* IAB: (http://www.iab.org)
— Tidi standardiza¢ni praci, piijima
strategicka rozhodnuti, formalné vydava
dokumenty RFC

* IESG,IRSG:
— "Steering Groups", tidi praci IETF a IRTF,
které maji velmi "volnou organizaci”

e "vnasi fad do chaosu" (kompenzuji to, Ze
samotné IETF a IRTF nemaji zadné tadné
formalni Clenstvi ....)
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Cast I. - Principy
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Shrnuti standardiza¢niho procesu

lntemet

http.//www.lsoc.org

e standardy vydava ISOC .
— formalné¢ IAB
e ISOC nema statut standardizacni
organizace

— jeji standardy nemaji statut standardui
de jure

— jde o standardy de facto
e presto jsou v praxi velmi disledné
dodrzovany
— standardy tykajici se TCP/IP jsou
publikovény formou dokumentii RFC
(STD)
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W3r’" ORLD WIDE WEB
o M

http:// www.w3c.org

vyjimkou jsou standardy tykajici se WEB-
u
— napt. kK HTML, XML, CSS, PICS, PNG

— ty vydava konsorcium W3C jako sva
doporuceni
* candidate recommendation
* proposed recommendation
* recommendation
— je dohoda o tom, Ze relevantni doporuceni
W3C budou publikovany téz jako
dokumenty RFC
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Vi, = primely Srovnani TCP/IP a RM ISO/OSI

© J.pPeterka, 2004

e [SO/OSI a jeho soucasti vznikaji e TCP/IP vznika stylem ,,0od
stylem ,,od slozit€ho k jednoduchého ke slozitéjSimu*
jednodussimu* — nejprve se piijme jednodussi
— nejprve se poZaduje hodng, a pak se feseni, pak se ev. pfidava
musi ubirat — existuje zaruka kompatibility
— vznikaji problémy s kompatibilitou alespon na urovni ,,spole¢ného
,,podmnozin minima*“
e k pfijeti standardu neni nutné e pro piijeti standardu je nutné
ovéfeni praktické realizovatelnosti ovéreni praktické realizovatelnosti
 standardy ISO jsou prodavény a — dokonce 1 prakticke provozni
jsou opravdu hodné drahé zkuSenosti
— uplatiuje se strategie: ,,chci abys * standardy TCP/ IP (1 souvisejicr
dodrZoval moje standardy, a musis dokumenty) jsou dostupné volné a
mi nejprve hodné zaplatit, abych ti zdarma
vitbec ekl v cem spocivaji — uplatiluje se strategie: ,,kdyz chei
— vysledek tomu odpovida neco prosadit, musim k tomu

maximdlné usnadnit pristup*
— tato strategie funguje
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