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Hlavni ukoly transportni vrstvy

zajiSt'ovat end-to-end komunikaci

rozliSovat mezi vice odesilateli a
piijemci v ramci daného uzlu

— provadét multiplex a demultiplex

vyrovnavat rozdily mezi
schopnostmi nizSich vrstev a
pozadavky vySSich vrstev
— m¢énit spojovany/nespojovany
charakter
e v ptipadé€ spojované komunikace
zajiSt'ovat korektni

navazovani/ukoncovani spojeni
atd.

— zajiSt'ovat spolehlivost
* je-li poZadovana

— zajiSt'ovat kvalitu sluzeb
* je-li poZadovana

predchazet/tidit zahlceni a tidit tok
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vrstvy orientované na aplikace a

podporu aplikaci

prizplisobovaci
vrstva

e

<

aplikaCni vrstva

prezentacni vrstva

relaéni vrstva

transportni vrstva

sitova vrstva

linkova vrstva

fyzicka vrstva

vrstvy orientované na pienos dat
(modelované podle X.25)
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ProcC je nutna prizpusobovaci vrstva?

e proc se rad¢€ji niZsi vrstvy nepiizpusobi pozadavkim e transportni vrstva neni pfitomna v

vysSich vrstev?

prepojovacich uzlech

— napf. pokud jde o spolehlivost, spojovany/nespojovany — smérovacich, ustfednach apod.
charakter, kvalitu sluzeb e transportni vrstva je
e protoZe to nejde !!!! implementovana az v koncovych
— pozadavky vysSich vrstev mohou byt vyrazné odlisné, uzlech
* nelze vyhovét vSem soucasné — je tudiz pln€ v moci koncovych
— niZ8i vrstvy (po sitovou vcetn€) mohou pattit nékomu uZzivatell
jinému, neZ uZivatelim — lze sndze ménit (zvySovat) jeji
 napi. provozovateli vefejné datové sité schopnosti

transportni v.| <G—])- |(20SPOItNI V.

end-to-end komunikace

sitova v.

sitova v.

linkova v.

Piiklad: IP
(nespolehlivy a

fyzicka v.

(— | linkové v.

fyzicka v.

nespojovany pienos)

. 10
3
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Koncepce transportni vrstvy v RM ISO/OSI

e pienosova Cast sité (do sitové .
vrstvy) funguje spise
,maximalisticky*

— spojované
— spolehlivé

e Pocita s existenci 3 rizné kvalitnich®

sluzeb na urovni sitové vrstvy:
— kategorie A: Zadné ztraty paketq,
zadné vypadky spojeni
* napf. lokdlni sité
— kategorie B: zadné ztraty, obcCas
vypadky
» vefejné datové sité
— kategorie C: obcas ztraty, obCas
vypadky

e rozlehlé sité

TPO| TP1 | TP2 | TP3 | TP4

A|B|C
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transportni vrstva je od toho, aby ,,pokracovala
ve stejném duchu’
— teprve dodatecné se do ISO/OSI prosadily 1
nespolehlivé a nespojované sluzby
* ana n¢ pak reflektuje 1 koncepce transportni vrstvy

definuje 5 tiid transportnich protokolu
- TPO:

* jednoduchy obal nad sitovymi sluZbami kategorie
A

- TP1:
* nad B, fesi vypadky
- TP2:

* nad A, dokédze vyuZit jedno sitové spojeni pro vice
transportnich

- TP3:

* nad B, vice transportnich spojeni nad jednim
sitovym
- TP4:
 transportni sluzba nad sitovymi sluzbami kategorie
C (nespolehlivymi, s vypadky)

— zaji$t'uje spolehlivost




PoCitacCové sité
verze 3.0

Cast I. - Principy
© J.pPeterka, 2004

Koncepce transportni vrstvy v TCP/IP

e pienosova Cast (do sitové vrstvy)
funguje ,,minimalisticky*

— je zameéfena na rychlost a
robustnost, funguje nespolehlivé a
nespojované

e transportni vrstva je od toho, aby
ménila charakter sluzeb sitové
VIStvy

— ale jen tehdy, kdyz si to vysSsi
vrstvy preji !!!!

* VIZ: ..... nelze vyhovét vSem .....

TCP|UDP

IP

Lekce ¢. 10
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e transportni vrstva TCP/IP obsahuje
dva alternativni transportni protokoly:

— TCP (Transmission Control Protocol),
meéni charakter prenosovych sluzeb
 zajiStuje spolehlivost a funguje

spojované
— UDP (User Datagram Protocol),
neméni charakter prenosovych sluzeb

e funguje nespolehlivé a nespojované

e vySSi vrstvy si mohou samy vybrat,
ktery transportni protokol vyuZziji

transportn{ Vrstva .E .E
sitova vrstva
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dalSi ukol transportni vrstvy

e sitova vrstva:

— diva se na kazdy uzel jako celek
» sitové adresy (napi. IP adresy) oznacuji
uzly jako takové
— presnéji: jejich rozhrani
* nerozliSuji konkrétni entity v rdmci uzli
— zejména na aplikacni urovni
e transportni vrstva:

— ma za ukol rozliSovat rtizné entity
(procesy, ulohy, démony, ...) na urovni
vySSich vrstev

— musi provadét tzv. multiplex

» "sbér" dat od vice entit vysSich vrstev a
jejich dalsi pfenos

— atzv. demultiplex

* rozd¢lovani pfijatych dat mezi rtizné
entity vysSich vrstev

Lekce
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jak 1dentifikovat odesilatele/prijemce?
(pro potieby multiplexu a demultiplexu)

1dea:

davat entitdm (procestim ...) identifikdtory,
a ty pak zahrnout do transportnich adres

* {j. adresovat pitimo jednotlivé procesy
problém:

procesy vznikaji dynamicky, a dynamicky e
také zanikaji
— jak jim pfidélovat identifikatory
— jak oznamovat okolnim uzliim, zda ten ktery
proces pravé béZi (existuje) ¢i nikoli

nepouziva se

proces proces

Lekce
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proces proces

L]
L
LJ
L
L
L]
L
LJ

7

1dea:

— neidentifikovat pfimo entity vysSich vrstev,
ale

— ptechodové body mezi transportni a vySsi
vrstvou

terminologie:

— ISO/OSI: prechodovy bod = bod SAP
(Service Access Point)

— TCP/P: ptechodovy bod = port
zpusob fungovant:
— prechodové body (porty) maji staticky
charakter
e atudiz se snaze identifikuji
* v TCP/IP: pofadovymi Cisly (Cisly portil)
— ptrechodové body (porty) existuji nezavisle
na entitach vyssich vrstev
* entity se dynamicky asociuji (pfidruzuji,
"binduji") k pfechodovym bodiim

jedna entita mliZe byt asociovana s vice
porty

* s jednim portem NESMI byt asociovdno
vice entit
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e porty jsou identifikovany (celymi, kladnymi) Cisly

—  Cislo portu predstavuje relativni adresu v ramci uzlu
e vyznam portu:

— Je to adresa, na které je poskytovana urcita sluzba
e "druhé stran¢" muize byt jedno, ktery konkrétni proces sluzbu poskytuje, dilezita

je sluzba jako takova

e otazka:

— jak se "druhd strana" dozvi o tom, na jaké adrese (cisle portu) je

poskytovdna sluZba, kterou poZaduje? Na ktery port se md obrdtit?
* napr. na kterém portu poskytuje WWW server své stranky?

e feSeni:
— vyznam nékterych porti je fixovan

* je apriorn¢ dén (ptidé€len), piidéluje IANA (ICANN)
* je to vSeobecné zndmo

— diive se zvefejiovalo v RFC (naposledy RFC 1700)
—  dnes pouze on-line, na adrese http://www.iana.org/numbers.html

— jde o tzv. dobfe zname porty (well-known ports)

* jsou to porty 0-1023
* smysl: na téchto portech jsou poskytovany obvyklé sluzby

— existuji té€z tzv. registrované porty (Registered)
« porty 1024-49151

* TANA nepfid€luje, pouze registruje jejich pouZziti

Port # | Popis
21 FTP
23 Telnet
25 SMTP
69 TFTP
70 Gopher
80 HTTP
38 Kerberos
110 POP3
119 NNTP
143 IMAP
161 SNMP

— ostatni porty (Dynamic, Private)
e 49152 -65535

Lekce ¢&. 10 * jsou pouZivany voln¢, nejsou ani registroviny
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klient oslovi server na Proces server

dobte znamém portu

klient ¢ Proces

port,

I port,

\\ \ \ Cislo portu musi \\‘
/
@ IP adr, IP adr,

AN

A\ I

e port je "logickym zakonCenim" spojeni (entita/proces je "fyzickym zakonCenim")
e (aplikacni) spojeni je jednoznacné€ urCeno pétici

(transportni protokol, IP adr,, port,, IP adr,, port,)

Lekce ¢. 10
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e jedna entita (proces, ... ) muZe komunikovat s vice entitami na jinych uzlech
pres stejny port
— jeden server muze piijimat poZzadavky od rtiznych klienti na stejném portu vice
klientli miZe navazat spojeni se stejnym serverem na stejném portu

— rozliSeni umoznuje adresa a port klienta, v ramci pétice
* (protokol, IP klienta, Port klienta, IP serveru, Port serveru)

proces proces
proces I port, / |(TCP,IP port,,IPg,portg)
< portg
port,
proces
(TCP,IP,,port,,IPg,port)

port,

(TCP,IP,,port,,IP¢,port,)

Lekce ¢. 10
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Porty vs. sockety

e porty jsou logickou zalezitosti
— na vSech platformach jsou stejné

e identifikované svymi ¢isly

— jejich konkrétni implementace je zavisla na

platformé
e aplikace (entity aplikacni vrstvy) obvykle
pracuji s porty skrze API

— API muzZe byt soucasti operac¢niho systému,
nebo miiZe mit formu knihoven linkovanych k

aplikaci
aplikace
proces (fesf aplika¢ni Pproces
programator)
socket socket
soucast OS
TCP/IP (fe¥f systémovy TCP/IP

programator)

Lekce ¢. 10
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podstatny je také "styl" prace s porty

— dnes prevazuje "styl" (paradigma) zavedeny
v BSD Unixu (verze 4.2), zaloZeny na tzv.
socketech

socket vznikl jako abstrakce souboru v
BSD Unixu

— pro potieby prace se soubory (a také pro
vstupu a vystupy)

— pracuje se s nim style "open-read-write-
close"
sockety byly pouZity i pro potieby sitovani
— byly rozsifeny o dal$i mozZnosti/operace
"socketové API"

— takové API, které procesiim vytvéii iluzi Ze
pracuji se sockety
e napi. rozhrani WINSOCK

socket si 1ze predstavit jako analogii brany
— vedouci k sitovym sluzbam

g
socket = |
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prace se sockety

e sockety existuji nezavisle na portech

e vznik socketu:

— volanim funkce pro vytvoieni
nového socketu: SOCKET (...)

* parametry:
— rodina protokolti (TCP/IP)

— typ sluzby (STREAM,
DATAGRAM, RAW)

— protocol (TCP, UDP)

— nové vytvoreny socket neni
asociovan (sdruzen) s Zadnym
portem

* vznika ''sam o sobé'"'

e asociovani socketu s konkrétnim
portem
— volanim funkce: BIND (...)
e po skonceni prace se socketem je
nutné€ jej zaviit/zrusit
— CLOSE(...)

Lekce ¢. 10
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e se sockety lze provadét dalsi
"primitivni operace”
— SENDTO(socket,data,...,adresa ....)
» posle data zdanému piijemci
e urceno pro nespojovany zpusob
komunikace, bez navazovani spojeni

— RECVFROM(socket,...,adresa, ...)

e pfijme data nespojovanym zplsobem

priklad: ¢innost serveru pii nespojované
komunikaci:

newsock=SOCKET(...);
BIND(newsock,cislo portu);

repeat
RECVFROM(newsock, adresa..);
zpracovani poZadavku 7 "adresa”
until ....
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prace se sockety — spojovana komunikace

e primitivni operace, ur¢ené pro
spojovanou komunikaci
— LISTEN(socket, ...)

e server chce pfijimat pozadavky

z urCitého socketu — pocatecni
akce, ¢ekani na zadost o
navazani spojeni

— ACCEPT(socket, ....)

» prfijeti poZadavku na navazani

spojeni (na stran€ serveru)

— CONNECT(socket,adresa_server

u ..
» pozadavek (klienta) na navazani

y

spojeni (ze zadaného socketu)
se serverem na zadané adrese
(IP adresa, port)

— SEND(socket,data, ....)

* poSle data skrz navazané

spojeni

— RECV(socket,buffer,délka,flags)

e pro piijem ze zadan€¢ho socketu

Lekce ¢. 10
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pii navazaném spojeni

piedstava pritbéhu spojované komunikace

klient (WWW)server
SOCKET(...)
BIND(.., port 80, ..)
SOCKET(...) LISTEN(...)
BIND(dynamicky port) N
CONNECT(.. server ..)
> ACCEPT(...)

spojeni je navdzdno ..
SEND(... data ...) \

5 RECV(... data ...)
prenos dat ..

/ SEND(... data ...)
RECV(... data ...) .

CLOSK(...) \
/

ukonceni spojeni ..

ukonceni spojeni ..
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e transportni protokol muze zajiStovat
spolehlivost pfenosu

data - . — pokud je to po ném pozadovano

\ - — TCP/IP: po TCP se pozaduje, po UDP nikoli

odesilatel prijemce

9 ) OK « zpusob realizace:
OK < — pfes potvrzovani, vyuziva se zpétna vazba
- \ — v uvahu pfipadd jednotlivé i1 kontinudlni
- potvrzovani
) OK Ve Ve Ly’
2 e v lokalnich sitich:

— prenosové zpozdéni je malé, 1ze pouZzit jednotlivé
potvrzovani (stop&wait)

e v rozlehlych sitich:
— je pfenosové zpozdéni velké, je nutné pouZit
kontinudlni potvrzovani

-. e TCP:
\' — pouziva/, kontinuélni pOtVI‘ZOVéni

) OK * se selektivnim opakovéanim !!!

jak volit Casovy
limit?

3 — prtijemce generuje kladna potvrzeni
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Ve 4

S volba timeoutu (TCP)

e otazka:

jak volit dobu, po kterou ma odesilatel ¢ekat na
potvrzeni?

* velikost timeoutu
kdyz bude prilis velka

* Dbude Cekat zbyte¢né — Spatné
kdyz bude prtili§ mala

* "zpanikafi" pfedC¢asné, zacne podnikat nipravné akce

zbyte¢né

velikost timeoutu vyrazné ovlivituje efektivnost
protokolu, ktery zajistuje spolehlivy prenos

e zaméry protokolu TCP:

snaha pfizpusobit se riznym podminkdm
* rozlehlé sité a lokdln{ sité, rizné dlouha doba obratky
(RTT, Round Trip Time)

snaha pfizpusobit se ménicim se podminkach
* doba obratky se miZe dynamicky ménit, podle zitéze
sité atd.

d€la to dobie = je efektivni v LAN 1 WAN

e ale je kvili tomu i zna¢né komplikovany

e  princip:

TCP pribéZné monitoruje chovani sité, a podle néj
méni délku ¢asového intervalu, po ktery ¢eka na
potvrzeni

Lekce c.
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ve skuteCnosti:

— TCP monitoruje "dobu obratky"
* nepoznd prenosové zpoZdéni, ale sleduje za jak
dlouho dostava odpovédi
— TCP vyhodnocuje:
e véZeny prumér dob obritky (RTT)
e rozptyl dob obritky
"Cekaci dobu" TCP vypocitava jako funkci
vaZeného pruméru a rozptylu

vysledny efekt:

"Cekaci doba" vychazi "tésné nad" stredni
dobou obratky
* je-li doba obratky konstantni, cekaci doba se ji
vice pfiblizuje
* jakmile se doba obratky zacina ménit, ¢ekaci
doba se zvétSuje
— dobfe to reaguje na:
e prodluZovani doby obrétky pii "ddvkach
paketi"

e zkriceni doby obratky po odeslini davky
paketil

potvrzovani je nesamostatné, vklada se
do paketii cestujicich opacnym smérem

(tzv. piggybacking)
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Bytovy proud v TCP

—

aktudlni pozice T
v bytovém proudu

protokol TCP sam "bufferuje"
data z bytového proudu

bufferu (operace PUSH)

TCP —

TCP segment | peager a vklad4 je do bloki

@ oznacovanych jako

"TCP segmenty"
IP
IP datagram | jc.der
e protokol TCP piijimé/vydava data po jednotlivych e« TCP potfebuje oznadovat jednotlivé
bytech (pracuje s bytovym proudem, byte stream) byty v rdmci proudu
— ve skuteCnosti data bufferuje (uklada do bufferu, jehoz olikos o s blok
velikost voli podle parametru MTU) — Jelikoz nepracuje s bloky

— potiebuje to naptiklad pro

e obsah bufferu je odesilan aZ po jeho naplnéni t 1o
' A Mo7 74 Fité Ani rzovani
aplikace ma moZnost vyzadat okamzité odeslani obsahu potvrzova

e aby vyjadril "kam az" se data
pienesla

protokol UDP pfijim4 data po celych — pouziva k tomu (32-bitovou) pozici v
P o 1 bytovém proudu
Lekce &. 10 blOClCh, nikoli po bytflCh! I e zacina od nahodné€ zvoleného cCisla
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« TCP se snaZi fidit tok dat —— odesilatel pifjemce
— aby odesilatel nezahlcoval . L1 92500
piijemce a kvili tomu pozwg v +— |
nedochazelo ke ztratam dat proucu ; / potvrzeni .
* podstata feSeni: \
— pouZziva se metoda okénka 210001500
* okénko udava velikost N
volnych bufferti na strané >12000] 500
pfijemce N
* odesilate]l miZe posilat >12500] 0O
data do "zaplnéni" okénka nemilye A / I piijemce
* piijemce spolu s kazdym ; v "zkonzumoval"
potvrzenim posila také posilat d,a181< &7 2000 byt
svou "nabidku" (idaj o data, okénko L 1950012000
velikosti okénka, window jena0 / \
advertisement)
~ tm ik, kolik dat je
jesté schopen piijmout
(nanC k pI'flVé pﬁ] emce
potVfZOVanym) \ " Zkonzumovaln
*13500(1000] w1200 byt
pouziva kontinualni potvrzovani I 25001500
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Navazovani a ruseni spojeni

e korektni navazani i ruSeni spojeni je hodné
narocné
— Zadosti (i potvrzeni) se mohou rizné ztricet,
bez nahrady

— mohou vznikat duplicitni Zadosti 1 potvrzeni

e TCP to teSi pomoci 3-fazového handshake
— ktery oSetiuje vétSinu nestandardnich situaci

host1 host2

zrus!

_ ruSim!

oo A
potvrzuji! -

[N/

rusi spojeni =

Lekce ¢. 10
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1dealni ptipad

rusi spojeni

host1 host2

zrus! -

potvrzuji! «

\
/
X

|
|
|
|
|
|
|
|
‘ rusi spojent

‘ rusi spojeni

rusi spojeni v dobré
vite ze to druha strana
udéla také

ztratilo se jedno z potvrzeni
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hostl host2
zrus!
~ \
/ _ ruSim!
-- X
\A Y /
.o -
potvrzuji! \
rusi spojeni i
‘ rusi spojeni
Lekce ¢. 10
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nx

rusi spojen1

host2

‘ rusi spojeni
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e piipomenuti:

— Tizeni toku (flow control) se tyka jedné
komunikujici dvojice (odesilatel -
piijemce)

— ochrana pied zahlcenim (congestion
control) se tyka sité jako takové

* "souctu" datovych tokd, které se v
urCitém misté schazi

— lze teSit 1 na nizSich vrstvach

e linkové, sitové
* nebo na transportni vrstvé
* 1na aplikacni

* pozorovani:

— vétSina ztrat pfenasenych dat jde spiSe
na vrub zahlceni nez chybam HW

— transportni protokoly mohou
nevhodnym chovédnim disledky jesté
zhorSovat

e tim Ze se snazi odesilat dalsi data

10
20
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pristup TCP

kaZdou ztratu dat chape jako disledek
zahlceni
* anasazuje protiopatieni (congestion
control)
po ztraté paketu jej poSle znovu, ale
neposila dalsi a ¢eka na potvrzeni
* tj. piechazi z kontinualniho potvrzovani
na jednotlivé !!
— nevysild tolik dat, kolik mu umoZzuje
okénko!!
piijde-li potvrzeni vcas, odesle
dvojnasobek dat a ¢eka na potvrzeni
* odeSle dva pakety
takto postupuje dokud nenarazi na
omezeni dané aktualni velikosti okénka

e postupné se tak vraci na kontinudlni
potvrzovani
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zajiSténi kvality sluzeb

e pozorovani:
— rizné druhy pfenost maji rizné
naroky
— ale standardni zpusob fungovéani
pirenosovych siti (best effort) méefi
vSem stejné!!
e feSeni:
— Z&dné / "hrubou silou"

* zvySi se pfenosova i dalsi
kapacita, tak aby k problémtm
nedochézelo tak Casto

— podpora kvality sluzeb (QoS,
Quality of Service)

* sruznymi druhy pfenosi bude

"naklddano rtizng"
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moZznosti implementace QoS:
— pifimo na trovni sitové vrstvy

* kde jinak vznika "best effort"

e napf. protokol IP méa v halvi¢ce polocku (ToS) pro
vyjadieni poZadavki paketu na QoS — ale standardné se
ignoruje

— "predpoklady" na sitové vrstvé, hlavni ¢ast feSeni na
transportni vrstve

o piiklad: na drovni sitové vrstvy se rezervuji urcité
kapacity, které se pak vyuZivaji na trovni transportni
vIsStvy

— TteSeni na transportni nebo aplikacni vrstvé

* bez "predpokladi” na sitové vrstvé

moZné pristupy a techniky
— traffic conditioning,
e Upravy datového provozu tak, aby "lépe prosel"
— "Integrated Services"
* zasadngjSi zmeny v prenosové Casti sité, tak aby bylo
moZné rezervovat potiebné zdroje a dat "pevné zaruky"
— "Differentiated Services"

* mensi zdsahy do pfenosové Casti sité, snaha diferencovat
provoz a poskytnout alespon "zaruku rozdilu"
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QoS — pozadavky aplikaci

e problém multimedialnich aplikaci:

— potiebuji dostavat sva data
e vcas (s malym pifenosovym
zpozdénim - latence)
e pravidelné (s rovnhomérnymi
odstupy mezi jednotlivymi ¢astmi -
Jitter)
— ptiklad: ptenos hlasu (latence)
* business kvalita: max zpozdéni 150
milisekund
e pii 250 msec. zpozdéni znatelna a
vadi

* nad 500 msec. nepouZzitelné pro
pienos hlasu

— priklad: pfenos obrazu (jitter)

* nepravidelnost lze pfirovnat k
nerovnomerné rychlosti posunu
filmového pasu pfi promitani

— kdyzZ jsou nerovnomeérnosti moc
velké, nelze se na to divat

Lekce ¢. 10
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Pozadavek na

spolehlivost nizké | pravidelnost | piFenosovou

zpozdéni | (nizKy jitter) | kapacitu

(latence)
email Max. Min. Min. Min.
prenos soubori Max. Min. Min. Medium
WWW Max. Medium Min. Medium
remote login Max. Medium Medium Min.
Audio on demand Min. Min. Max. Medium
Video on demand Min. Min. Max. Max.
IP telefonie Min. Max. Max. Min.
Videokonference Min. Max. Max. Max.

spolehlivost:

* fada multimedialnich aplikaci na spolehlivosti netrva
— adavaji pfednost nizké latenci a pravidelnosti doru¢ovani

» napiiklad srozumitelnosti hlasu (zdsadnéji) nevadi ani ztrita
¢i poskozeni 20% dat
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e standardni zplsob feSeni transportni

vrstvy QoS (Quality of Service) r ™
nepodporuje L
— sitovéa vrstva "méfi vSem pfenostim :
stejne"
* pokud funguje na paketovém principu a
na bazi "best effort", jako IP v ramci e mozné reseni:
PP sitieh e pfistup "hrubou silou" T Q=

— ani TCP ani UDP (v ramci transportni
vrstvy TCP/IP) nevychdzi vstiic — zvySuje se disponibilni pfenosova
potiebdm QoS kapacita
e negarantuji maximalni zpozdéni ani  hlavné na drovni patefnich siti
pravidelnost v doruCovani

L . — problém se tim netesi
e diky tomu je prenosova infrastruktura . .
e pouze se statisticky sniZzuje Cetnost

dnesniho Internetu tak lacind, dostupna ; .
h jeho vyskytu
arychla

— problém je ale v tom, Ze nevychazi
vstiic multimedidlnim pfenostim, které
maji své specifické pozadavky na QoS

— dnes je to nejschiidnéjsi cesta

e relativné lacina

v

 ostatni jsou komplikované;si
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"Client buffering"

QoS na aplikacni urovni - princip

u jednosmérnych (neinteraktivnich) multimédii — naptiklad u videa — 1ze vyrovnavat

"jitter" az u klienta vhodnym bufferovanim
— uinteraktivnich ptenost 1ze vyuZit také, ale celkové zpoZdéni nesmi byt piili§ velké!!

RTSP — Real Time Streaming Protocol

aplikan¢i protokol buffer
umoznuje vzajemnou domluvu klienta proménna rychlost

konstantni rychlost

a serveru, napf. na rychlostech pfenosu L J s

video je

generovano

konstantni

rychlosti _ |J video je

-~ promenné . [T prehravano
prenosové g konstantn{
zpozdéni 2 rychlosti
"DV
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zpozdéni
reprodukce na
strané klienta

[
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e o poradi paketu

transportni vrstva — jednotlivé pakety &isluje,
usnadiuje detekci ztracenych

e "Cisté transportni" podpora QoS
— standardizovany zpusob "baleni"

multimedialnich dat do paketi
prenasenych paketu, s podporou RTP| |RTCP || . o ¢ase vzniku dat (timestamp)
jejich multimedialniho charakteru — ik kdy piesné data vznikla
— ale bez vlivu na zpusob jejich — tim usnadiuje jejich
pf‘ enosy bufferovani na stran¢ klienta
 ten je stale best effort!!! UDP * 0 konkrétnim streamu (proudu)
. — v ramci jednoho RTP
e RTP (Real Time Protocol) IP pienosu miiZe byt pfendseno
WL 1em 8 PRI vice samostatnych proudi
-~ bah. Jedp/otlive casti ) (streami)
multimedialnich dat do vlastnich : .
. . — podporuje multicast
bloku (paketu) .
e RTCP (Real Time Control

e aty vklada do UDP pakett
— pfipojuje informace
e 0 typu multimedidlniho obsahu
— Payload type 0: PCM, 64 kbps
Payload type 3, GSM, 13 kbps
Payload type 26, Motion JPEG
Payload type 33, MPEG?2 video

Protocol)
— zprostiedkovava vzijemné
informovani zdroje a pfijemct
* napi. o procentu ztracenych
paketu, o jejich zpozdéni, o
schopnostech pfijemce apod.
e prenasi popis RTP streamu, ....
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QoS: Integrated services

* snaha: e princip realizace:

— garantovat kazdému presné to, co potirebuje
e zakladni princip:
— pfi navazovani spojeni zadatel specifikuje,
co bude potiebovat
» jakou kapacitu, rychlost, zpozdéni atd.
— sit’ posoudi, zda to dokédzZe zajistit a
garantovat
— pokud ano:
* spojeni je navazano
— pokud ne:
e Zadost o navazani spojeni je odmitnuta
e jak lze realizovat?
— je nutné k tomu vyhradit (rezervovat)
potiebny objem zdroji
» vcetné prenosové kapacity a vypocetnt
kapacity v prepojovacich uzlech
— nelze fesit vyhradné€ na urovni transportni
vrstvy !
* je nutnd urcita spoluprice jiZ na urovni vrstvy
sitové
e nestaci to implementovat v koncovych
uzlech, musi byt zménény i vnitini a
pateini ¢asti sité
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zadatel o navazani spojeni uvede své
R-spec

e (requirements), co bude od sité¢ pozadovat
Zadatel uvede své T-spec

* jak bude vypadat datovy provoz (traffic),

ktery bude generovat

musi existovat mechanismus (protokol),
ktery R-spec 1 T-spec preda jednotlivym
smérovacum v siti a "sjednd s nimi" jejich
akceptovani/odmitnuti

* takovym protokolem je RSVP

— ReSerVation Protocol
* smeérovace pak ptislusné zdroje vyhradi
pro pravé vznikajici virtudlni okruh, po
kterém pak ptenos probiha

v zasade¢ je to navrat k principu
ptepojovani okruhti

se vSemi problémy — napiiklad neefektivni
vyuziti vyhrazené kapacity
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QoS: Differentiated Services

* mySlenka:

— nesnaZzit se o "absolutni" naplnéni
poZadavkl (jako Integrated Services),
ale nabidnout alespon "relativni"
(rozdilové, differentiated) sluzby

* jeden druh provozu je uptfednostiiovin
na ukor jiného
e princip realizace:

— zavede se n€kolik tfid provozu
* akazda tfida bude mit jinou
pfednost/prioritu pfi pfenosu a
Zpracovani
— kazdy prenaseny paket ¢i kazdé spojeni
se muze "piihlasit" k urcité tiidé
(priorité)
e apodle toho je s nim nakladano
— musi byt podporovéano v celé siti, jiZ na
urovni sitové vrstvy
* narozdil od "integrovanych sluzeb"

mohou byt jednotlivé tiidy nastaveny
doptedu a pevné
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praktické vyuZziti:

— jednotlivé pakety deklaruji svou
piisluSnost k urcité tfidé provozu skrze
vhodnou "nalepku"

e prefix
* nastaveni udaje ve své hlavicce

— v IPv4: vyuziva se byte ToS (Type of

Service)

piiklady (TCP/IP):

— Expedited Forwarding
* 2 tfidy: Expedited a Regular
* pakety v tfidé Expedited maji absolutni
piednost pii pienosu pied pakety z tfidy
regular
— Assured Forwarding
* 4 tfidy podle priorit pro pfenos
* k tomu jesteé 3 urovné priorit pro
zahazovani paketl (pfi pretiZeni)
e celkem 12 kombinaci (tiid)
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Podpora aplikaci

e pozorovani:
— kromé pienosu dat potiebuji nejriznéjsi
aplikace dalsi funkce/Cinnosti/aktivity/....
— napiiklad:

* minimalizaci efektu vypadku spojeni
(transportnich), naptiklad pti prenosu
vétSich souboru

 fizeni dialogt (vzdjemné komunikace
aplikaci)

* podporu transakci

* zajiSténi bezpecnosti

* konverze pro potieby pfenosu a pro
stejnou interpretaci dat

RM ISO/OSI

otazka: maji byt tyto Cinnosti zajiStény
centralné (spolecné), nebo si je ma kazda
aplikace zajiStovat sama?

RM ISO/OSI: maji byt zajiStény centralné
— proto v RM ISO/OSI existuje samostatna
relacni a prezentaCni vrstva, ktera je
zajist'uje
e RM ISO/OSI ma 7 vrstev
TCP/IP: necht’ si je kazda aplikace zajisti
Sama

— proto v TCP/IP neexistuje samostatna
relacni a prezentaCni vrstva

e TCP/IP ma jen 4 vrstvy

TCP/IP

aplikacni vrstva

prezentacni vrstva

relacni vrstva

10 transportni vrstva

aplikacni vrstva

transportni vrstva

Lekce
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- Principy

RelacCni vrstva

e ukoly relacni vrstvy:

vést relace a tidit dialog
zajiStovat synchronizaci
podporovat transakce

zajiStovat bezpecnost

oooooo

e Co jsou relace?

e analogie s telefonnim hovorem:

vytoceni tel. ¢isla a navazani spojeni
(telefonni hovor) odpovida
transportnimu spojeni

dialog vedeny po telefonu odpovida
relaci

e dialog Ize vést i jinym zplisobem, neZ
jen po telefonu (napf. pisemné,
vysilackami, ....)

* jeden telefonni hovor (transportni
spojeni) miZe byt postupné vyuZit pro
vice riznych dialogt (relaci)

* jeden dialog (relace) muzZe pokraCovat i

pies vice po sobé& jdoucich tel. hovora
(transportnich spojeni

Lekce
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relacni vrstva je nejvice
kritizovanou vrstvou ISO/OSI

- kvuli tomu, Ze toho ma nejméné na praci

— obecné (vedeni relaci):

* jednu relaci lze vést prostrednictvim vice
(transportnich) spojeni

e prostfednictvim jednoho transportniho spojeni lze
vést vice relaci (dialogl)

— relace (dialogy) mohou byt:
— plné duplexni
— poloduplexni — je tfeba vhodné tidit
— ochrana pies zablokovanim vzajemné komunikace

* starvation (vyhladovéni): obé strany Cekaji na reakci
té druhé

* constipation (zécpa): ob¢ strany se snazi néco
odeslat, a Zddné nepiijima
— podpora transakci

» podpora nedélitelnych skupin operaci (transakci),
two-phase committ atd.
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jeden dialog
(relace)

relaéni
vrstva

=
s
v ramci jednoho spojeni probihaji

| 3g2 / (postupné€) dva dialogy

| —
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e synchronizace
— pokud je pteruseno spojeni (napf. pii pfenosu soubori), je vhodné aby nebylo nutné
zaCinat odznovu
— relacni vrstva umoznuje vkladat do prenasenych dat ,,kontrolni body*
— ke kontrolnim bodiim se 1ze vracet a pokracovat dal od nich
» vedlejsi bod: 1ze se pres néj vratit
* hlavni bod: nelze se pies néj vratit zpét

/ hlavni bod

<

-

zde se j1Z nepamatuje

prubézny stav, sem se , oo L
zde se pamatuje prubézny stav

T nelze vratit

Slide ¢. 31
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problém relaCni vrstvy

e (smysluplné) ukoly pro relacni
vrstvu by se naSly

nasly by se 1 protokoly, které by
umoZznily realizovat

e ale tyto ukoly se fesi (protokoly se
vyuzivaji) jinde

na urovni aplikani vrstvy

e duavod:
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celkovy neuspéch RM ISO/OSI a
piechod na model TCP/IP, ktery
nema samostatnou relacni vrstvu

relacni protokoly vznikaji v rdmci
TCP/IP jiz pro aplikaCni vrstvu

e piiklady rela¢nich protokoli:

SIP (Session Initiation Protocol)

* slouZi (nejen) potfebam IP
telefonie, ale 1 dalsSim formam
komunikace

e obdoba H.323
RPC (Remote Procedure Call)

e vzdalené volani procedur
X-Window
e zobrazovaci sluzby

SQL (Structured Query Language)
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e Prezentacni vrstva
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 niZsi vrstvy se snaZi dorucit kazdy bit ¢ data urCena k pienosu je nutné:
piesné tak, jak byl odeslan — prevést do takového tvaru, ktery je

e stejnd posloupnost bith miZe mit pro vhodny pro prenos

pfijemce jiny vyznam neZ pro : e T
desilatel ¢ vl (jednorozmérny), prenasena data
odesilatele, napr. kvuli musi byt ,,zlinearizovéana“
— koédovani znaku (ASCII, EBCDIC,...) — napf. vicerozmérnd pole mus{

byt pfevedena na jednorozmeérna

e pifenosovy kandl je linearni

— formatovani texti ' o
— pointery musi byt eliminovéany

— formatu cisel (cela, reélna, ...) (nahrazeny né&fm jinym)
— formatu struktur, poli — déle je nutné poskytnout piijemci
— ukazatelim (pointeriim) takovou informaci, ktera mu

e prezentaCni vrstva ma na starosti ggrtlozm spravné pochopit vyznam

potiebné konverze, tak aby ob¢ strany

. v av 2 C e aby veédél co predstavuji
interpretovaly prenasena data stejné!! Y P !

* aby si je umél ,,poskladat zpét z

— dale ma na starosti prevod dat z/do pienosového tvaru do takového, s
takového tvaru, ve kterém jsou data jakym on sam pracuje
prenasena
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Little Endian vs. Big Endian

Big Endian E W Little Endian

(vyssi byte je na K (ni1zSi byte je na

nizsi adrese)

3
2
1
0

napi. mikroprocesory
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34H

12H

Motorola

nizsi adrese)

3

(3 1234H =) °
1 | I2H
( o | 34

napi. mikroprocesory
ol Intel
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pro potieby prenosu
musi byt vicerozmerné

alaplags datové€ struktury ai1lalags
Inearizovan

dyq|dpo[A3 linearizovany dr1|drr]dn3

ds3q|dsp|dss dszq|ds;p|dsy

\ ) \ )
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Jiny problém:

e co d¢lat se strukturami, které jsou provazany pointery?

— jsou pevné vazany na adresovy prostor odesilatele,

* jediné mozné fesSeni:
— prevést struktury s pointry na ekvivalentni strukturu bez pointerti, tu prenést

e a pak pripadné "néjak vratit zpét" do struktury s pointry
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e prizpusobeni stylem ,.kazdy s e pfes spoleCny mezitvar
kazdym* — je definovén jeden spoleény
— kazda dvojice piijemce-odesilatel "mezitvar"
se dohodne na spole¢ném formatu * ipienosovy tvar
— konverze se provadi jen 1x — konverze se provadi 2x
e bud’to u odesilatele, nebo u e 1x u odesilatele
piijemce e Ixu pfijemce
* Je to efektivngjsi * vSe spole¢né s pfevodem do
— stéle je nutné pievadét z/do prenosového tvaru
pienosové tvaru — je to jednodussi na vzajemnou
koordinaci

v praxi je to problematické
» kazdé strané staci naucit se

pievadeét z/do spolecného
mezitvaru

* ne vZdy se mohou libovolné dvé
strany pfedem dohodnout
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Predstava ISO/OSI

e otazka: .
— jak zajistit to, aby pfijemce védél jak
rekonstruovat data, pfijata v prenosovém

(mezi)tvaru?
* tak, aby pro néj) méla stejny vyznam jako pro
odesilatele?

e feSeni:
— u odesilatele se nejprve (obecné) popisi data,
ktera maji byt prfenesena
* obecnym zptisobem, ktery zachycuje jejich
vyznam

— predstava: jako kdyby Slo o deklarace v
programovacim jazyku

— vznikne "privodka" k datim
— data se zkonvertuji a pfevedou do
pienosového tvaru
— k datim v pfenosovém tvaru se pripoji
pravodka
* a vSe se pfenese
— ptijemce podle privodky prevede data z

pienosového tvaru do takového tvaru, ktery
ma pro néj stejny vyznam jako pro odesilatele

10
38
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co je nutné mit k dispozici?
— jazyk pro "pruvodku"

jazyk umoznujici obecny popis dat
Slo by pouzit néjaky konkrétni
programovaci jazyk

— azngj by stacily jen deklarace
ale Zadny programovaci jazyk nebyl
vhodny

— standardizovany, ...

pro ISO/OSI byl vytvoten specialni jazyk
pro abstraktni popis obecnych dat

— ASN.1 (Abstract Syntax Notation
One)

— je to ISO Standard X.680

— pouZziva se hodné i v ramci Internetu

pravidla pro prevod z/do prenosového tvaru

pro ASN.1 byla vytvofena samostatnd pravidla
BER (Basic Encoding Rules)
— Ttikaji, jak reprezentovat jednotlivé datové polozky

— pouzivé se tzv. TLV kédovani (Type, Length,
Value)
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Priklad: ASN.1 a BER

kodovani BER

instance dat

popis v ASN.1 — "pravodka" {lastname, 'smith'}

lastname ::= OCTET STRING; / {weight, 259}

weight ::= INTEGER

Datovy typ

Boolean

Integer

Value, 259 <:

Length, 2 bytes —

Bitstring

Octet string

Null

Object Identifier

Rea
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> Type=2, integer —

Value, 5 octets (chars)&=——
Length, 5 bytes ——
Type=4, octet string —

A @ (B = 5NN =W

\4

\%

SINCI prenosu




