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co je nejvétsim problémem el. podpist?

Ize vztahnout na celou
* jejich zna¢né mezioborovy charakter !! izaci/digitalizaci

— aby el. podpisy fungovaly, dalo se na né spoléhat a mohly se v béZném Zivoté
pouZivat, musi vzajemné spolupracovat lidé (nejméné) ze 3 obor0

§, odstavec, DH RSA,
zékon, .... CTRL+C, Wmdows SHA, ECDSA,
\ token ovladag, 2048 bltu
verze, aktualizace,

pravo

crypto ..

— problém: kazdy obor ma svij ,,pohled na svét” (své priority, zajmy, terminologii, ..)
* ajiz jen vzajemna domluva mezi lidmi z téchto obort je ...... »slozita”
— nehledé na osvétu !!
— nazor: pravo nékteré aspekty elektronickych podpist nedoceriuje, jiné naopak
precenuje
* srovnani:

— v ,kamenném svété” (u listinnych dokumentu a vlastnorucnich podpist) je
situace odlisna: pravo nepotrebuje dalsi obory

X

* vyjimkou je pismoznalectvi (pro zkoumani pravosti vlastnoru¢nich podpist)
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problém divergence

* nazor: rdzné obory reaguji na soucasny trend (masové elektronizace
/ digitalizace) odlisné:

— crypto a IT citi potfebu posilovat spolehlivost a bezpecnost
pouzivanych reseni
* vnimaji (stale vétsi, automatizované) ohrozeni a vyvoj v Case,
snazi se skalovat sloZitost (zneuZiti, prolomeni, ...), pouZivat
,Casoveé odolnd“ reseni
— maji potfebu pouzivat ,silnéjsi crypto”, vyssi druhy el. podpist
(kvalifikovany, uznavany), vyssi rovné zaruky (elDAS), ...

bezpeénéjsi,
trvanlivéjsi,

— pamatuji na digitdIni kontinuitu .....
e priklad: smérnice PSD2 od 14.9.2019 — zpfisnéni u plateb ...

— pravo (hlavné soukromé) hleda co nejjednodussi feseni
* vychazi z premisy, Ze lidé jednaji Cestné (§ 6 a 7 NOZ)
— tendence k pouzivani prostych el. podpisti, masové nasazovani
dynamickych biometrickych podpisq, ....
* §7 zdkona ¢. 297/2016 Sb: .... Ize pouZit jakykoli druh el. podpisu ...

J\

jednodussi

potreba skalovani a revokace
* pohled oborl IT a crypto:

— ,zla protistrana” ma stale vétsi moznosti (automatizace Gtokd, plsobeni na
dalku, ....) a siln&jsi nastroje (vétsi vypocetni silu, znalosti, dovednosti, ¢as ....)

— udrZet , pouzitelnost” dnesnich rfeseni |ze jen pomoci neustalého zvysSovani
narokl na to, co musi ,zIa strana” prekonat, prolomit, napodobit, .....

-
* s tim souvisi omezovani v ¢ase: platebni karty jsou vydavany jen 1\
na omezenou dobu, stejné jako certifikaty, osobni doklady atd.
- celkové je nutné pouzivat Fedeni: ~s
* se Skalovatelnou slozitosti * s moznosti zneplatnéni (revokace)
— s moznosti zvySovat (podle potfeby) - toho, co je soukromé / unikatni /
sloZitost toho, co je nutné udélat pro charakteristické pro konkrétni osobu,
prolomeni, napodobeni, zneuZiti a co nema mit nékdo jiny
* zvySovani vypocetni slozitosti pfi * aby se to jiz dale nedalo pouZzivat
vytvareni padélkd, koliznich — priklady:
dokumentd, ... * zneplatnéni OP (osobnich doklad()
* zablokovani platebni karty
| I I * revokace certifikatu
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jak je na tom kryptografie?

* vétSina reseni v ,elektronickém svété” pro zajisténi pozadovanych
vlastnosti vyuziva kryptografii
— kryptografickych algoritmi a technik je vice, a lze je parametrizovat
 naptiklad volbou velikosti klicd a dalSich parametrd
— jinymi slovy: kryptografie mGze mit rdznou ,silu”, kterou Ize dale ovliviiovat
 dlsledek: kryptografie je skalovatelna !
— v okamziku potreby Ize vidy nasadit ,silnéjsi“ kryptografii
— bude to platit i po pfichodu kvantovych pocitac
* existuji i takové kryptografické algoritmy, které jsou vici nim odolné

vlastnoruéni podpis ani biometrika nejsou Skalovatelné ! /%,;/sz_n

* asymetricka kryptografie umoznuje revokaci !
* tj. kryptografie ktera pracuje se soukromym a verejnym klicem

— lIze revokovat (predcasné ukondit platnost) certifikat, ktery byl vydan
k soukromému klici

%;@

vlastnorucni podpis ani biometrika nejsou revokovatelné !

zastaravani kryptografickych algoritmu

* konkrétni kryptograficky algoritmus (s pevné danymi parametry) vidy
¢asem ,zastara” ?\
— otazkou neni ,zda“ ale , kdy” \é/i)
* jde o ,zastarani” ve smyslu oslabeni a moznosti prolomeni
— konkrétni algoritmus (s pevné danymi parametry) ma vzdy jen urcitou ,silu,

a tim i vypocetni sloZitost, nutnou k jeho prolomeni
* takZe je pouze otdzkou casu, kdy ,,zld strana” ziska dostate¢nou vypocetni silu !

* priklad dasledk:
— duavérnost se zajistuje Sifrovanim — ale to vydrzi jen po omezenou dobu !!!
* zasifrovany obsah nelze , nechat leZet” a doufat, Ze je chranén navéky

— algoritmus, pouzity pro Sifrovani, po urcité dobé zastara (oslabi) natolik, Zze
,zla strana” dokaze obsah desifrovat a seznamit se s nim

* pozor zvlasté u osobnich udajd, biometriky atd.:
— neniradno je ,davat z ruky” ani v zasifrované podobé

]

* protoze ,drive i pozdéji se kaZdy trezor otevre
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casova pojistka u elektronickych podpisi

* zastardvani kryptografickych algoritma se netyka jen Sifrovani

— ale také téch druh elektronickych podpis(, které jsou ,kryptografické”

* jde o kvalifikované, uznavané a zarucené elektronické podpisy
— vyuzivaji asymetrickou kryptografii
* ale:

L. Nejment jeden podpis m problémy.
<’ Platnost od 31.07.2018 do 31.07.2019 ‘ @ Podeisy X
. G « 0 . 4 E- it wie
- tyto druhy elektronickych podpist jsou chranény @ = om

proti zastaravani a oslabovani kryptografickych a TR
algoritm0 - pomoci zabudované casové pojistky
e Casova pojistka zpUsobuje, Ze po urcité dobé jiz l
neni mozné ovérit platnost elektronického podpisu
— chrani to spoléhajici se stranu pred podvody

priklad z roku 2017, ke stazeni:

https://www.earchiv.cz/down/
+ v dobé, kdy jiZ Ize vytvofit tzv. kolizni dokumenty KelzpiEaliceial

priklad
kolize dle

ZEr SHA 1
1

podpis ,,pasuje” na oba (vzdjemné kolizni)
dokumenty a nelze jiz poznat, ktery byl
skutecné podepsan

— tj. takové, které jsou jiné, ale maji stejny podpis

elektronické podpisy jsou neprenosné
* dokud se neprojevi ¢asova pojistka (dokud je .
mozné ovéfit podpis jako platny), Ize se spoléhat — :
na to, Ze el. podpis nejde pfenést na jiny dokument X
— plati to pro kvalifikované, uznavané a zarucené elektronické podpisy

* pfipomenuti:

— tyto druhy el. podpist vznikaji ,,semletim” soukromého klice
a podepisovaného dokumentu

* jsou tedy zavislé na tom, co je podepsdno... nelze je vytvofit dopredu A
* jinymi slovy: vypoctem
— u téchto druh(ll podpist je jejich vazba na podepsany dokument pevné dana
* srovnani:
— je to podobné jako u vlastnorucnich podpisl na listinnych dokumentech
* kde dostatecné pevna vazba vznika vsaknutim inkoustu do papiru
¢ ale: kvalifikované, uznavané a zarucené el. podpisy dokazi chranit
podepsany dokument proti jakékoli zméné
— coz vlastnorucni podpisy nedokazi !

jde o tzv. zajisténi integrity
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co jsou prosté elektronické podpisy?

* mozné odpovédi:
— pravné neexistuji — nejsou pojmem zakona (pravni predpisy o nich nehovofi)
* jde pouze o neformalni oznaceni

— jsou ,tim, co zbyde, kdyZ rezignujeme na vsechny dosud vyjmenované (a dalsi)
vlastnosti a prinosy elektronickych podpisi*

* neboli: kdyZ po nich nebudeme nic pozadovat, ale také od nich nebudeme nic
oCekavat

— jsou zbytkovou kategorii

* kdyz vezmeme (nejvétsi) kategorii ,,elektronicky podpis” a odecteme od ni
(druhou nejvétsi) kategorii ,zaruceny elektronicky podpis”

kvalifikovany ...

uznavany ....
zaruceny ...

prosty el. podpis bézna

(neformalni)

kvalifikovany ... l

P zaruceny ...
[ zde neni privlastek i

»prosty” Il elektronicky podpis

terminologie prava

» mluva
9
srovhani s EU a s USA
3 5 USA, svét ....,
EU, eIDAS CR, 297/2016 Sb. CR, praxe IT, crypto ...

kvalifikovany ...

uznavany ...
zaruceny .... zaruceny ...

kvalifikovany ...

zaruceny el. podpis

digital

signature

elektronicky podpis

elektronicky podpis ‘ prosty el. podpis ’ electronic signature

* v USA (a ¢astoi jinde, téZ v odborné literature, .....)
— krozliSeni staci 1 privlastek:
« digital signature: podpis je ,pocitany” (vznikajici vypoctem, ,,z 0 a 1“)
— vyuziva kryptografii (matematiku) a jeji algoritmy a metody ...
« electronic signature: podpis neni ,pocitany”, vznika jinak nez vypoctem
— napf. naskenovanim kfivky vlastnoru¢niho podpisu, napsanim néjakého textu,

+ vCR/EU

— k rozliseni potrebujeme 2. privlastek (navic k privlastku ,elektronicky”)
* ajesté si musime pomahat zavedenim neformalniho pfivlastku ,prosty”

10
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ad prosté elektronické podpisy

* dasledek:

— kdyz nékdo fika ,,md tam byt elektronicky podpis“, neznamena to ,,md tam byt
prosty elektronicky podpis*

* viz napf. rozhodnuti NS 26 Cdo 1230/2019:
— ,bylo nutné e-mail .... doplnit o elektronicky podpis*

- fikda, ze tam ma byt ——— [ kvalifikovany ... |

zaruceny ....

kvalifikovany ...

uznavany ....
zaruceny ...

prosty el. podpis

* jaky druh elektronického podpisu poZaduje — a to v zavislosti na tom, co od néj
ocekava, co by mél spliovat ......

— zda staci prosty elektronicky podpis, nebo

elektronicky podpis

— mél by ale fici konkrétnéji:

— zda staci zaruceny elektronicky podpis (ktery nezarucuje identitu podepsané osoby)
— nebo zda staci uznavany elektronicky podpis
* tj. zaruceny elektronicky podpis, zaloZeny na kvalifikovaném certifikatu

nebo zda je nutny kvalifikovany elektronicky podpis

11

co vSechno muze byt prostym el. podpisem?

* obecné: cokoli, co ,,je z nul a jednicek” “(co je elektronické)
— ale nespliiuje to pozadavky, kladené na zaruéené elektronické podpisy !

° pFipomenutl': pozor: to neni definice prostého el. podpisu,

ale ,v3ech druhd“ el. podpist

»elektronickym podpisem” [se rozumi] data v elektronické podobé,
ktera jsou ptipojena k jinym datlm v elektronické podobé nebo jsou s nimi logicky spojena
a kterd podepisujici osoba pouziva k podepsani;

l kvalifikovany ... l kvalifikovany ... .
—— — toto musime
ava uznavany ... v
,odecist”
zaruceny ... ! zaruceny ...

elektronicky podpis prosty el. podpis
.

° pFirovnéni: elektronickych podpisti zarucené el. podpisy
— je to jako kdybychom (v listinném svété) od podpisti odecetli vlastnoruéni podpisy
* co nam potom zbyde?

12
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co vSechno muize byt prostym el. podpisem?

* prosté elektronické podpisy nejsou v nafizeni eIDAS explicitné reseny
— nafizeni nechce fikat a nefika, jak maji ,,vypadat”
* viz napf. ,,Komise miZe prostrednictvim provadécich akti urcit referencni Cisla
norem pro zarucené elektronické podpisy ....."
— také technické normy a standardy se zabyvaji az zarucenymi el. podpisy

— ani jak se maji pouzivat (ve ,verejnych sluzbach” )
* viz napf. , Pokud ¢lensky stdt ... poZaduje zaruceny elektronicky podpis, uzndvad
zarucené elektronické podpisy ....“

* jediné ustanoveni, kde jsou ,prosté” el. podpisy jiz zahrnuty, je v ¢l. 25

— ,Elektronickému podpisu nesméji byt upirany pravni ucinky a nesmi byt odmitan
jako dikaz v soudnim a sprdavnim fizeni pouze z toho divodu, Ze md elektronickou
podobu nebo Ze nesplnuje poZadavky na kvalifikované elektronické podpisy”.

nazor: muze byt pouZito (a nesmi byt odmitnuto) napfiklad

° A .
otazka: tam, kde by v listinné podobé stacil nepodepsany ¢i pouze

— jak tomu rozumét?
* nazor: jde o ,ubirdni (viz: upirani) pravnich Gc¢inka, nikoli o jejich ,,pfidavani”
— a prosté el. podpisy z natizeni eIDAS Zadné ucinky nemaji

13

prosté el. podpisy v zakoné ¢. 297/2016 Sb.

* prosté elektronické podpisy jsou (nepfimo) feseny az v nasi narodni
legislativé
* v ,adaptaénim” zdkoné €. 297/2016 Sb., o sluzbéach vytvarejicich davéru
— fakticky pro ,soukromopravni jednani“
e nikoli ,smérem k OVM“ (§ 6 odst. 1) ¢i ,od OVM*“ (§ 5)

§ 7 : K podepisovdni elektronickym podpisem lze pouZit zaruceny elektronicky
podpis, uzndvany elektronicky podpis, pripadné jiny typ elektronického podpisu,
podepisuje-li se elektronicky dokument, kterym se prdvné jednd jinym zplsobem neZ
zplsobem uvedenym v § 5 nebo § 6 odst. 1.

* otazka: zaruduji integritu (neménnost)
- jaké jsou G€inky takovéhoto podepsani? :

* pripomenuti: rizné druhy el. podpisd maji rizné vlastnosti

— kvalifikované a uznavané el. podpisy zarucuji identitu podepsané osoby}

— zarucené el. podpisy nemusi zarucovat identitu podepsané osoby
— prosté elektronické podpisy nezarucuji nic

14
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co byva v praxi prezentovano jako prosty el. podpis?
 priklady:

— napsany Ci nakresleny podpis

* text, napsany do dokumentu (pomoci editoru)
* kfivka, nakreslend do dokumentu (programem/editorem)
— nékdy nahrazeno , rukopisnym fontem* p——

— obrazkovy podpis

* do dokumentu je vloZen obrazek
— napf. s naskenovanou kfivkou vlastnoruéniho podpisu, fotografii, ikonou ....

- biometricky podpis /) i .
* do dokumentu jsou vloZzena biometricka data =
— nejcastéji digitdlné nasnimana kfivka vlastnoruéniho podpisu (,,na desticce”)

* ale mohou to byt i jind biometricka data — napf. otisk prstu, vzorek sitnice, .
* varianta: dynamicky biometricky podpis c & Al ?j &

— pfi digitalnim snimani vlastnoru¢niho podpisu je kromé kfivky snimana i dynamika
podepisovani (rychlost, pfitlak)

- vzdy jde o n&jaky vzorek, ktery je/mél by byt (v rGzné mite)
unikatni a charakteristicky pro konkrétni osobu

15

priklad: dynamicky biometricky podpis

* Casova posloupnost déjﬁ: [ je vlastné ,dvoustranny”

— T1: zakaznik odevzdava vzorek svého ;
vlastnoruéniho podpisu na desticce ()
0
» vzorek jeho podpisu (biometrika) existuje = — m
sam o sobé

— T2: odebrany vzorek prochazi internimi systémy
druhé stra ny [ jak je to s jejich certifikaci? eIDAS je nefesi .. -

* vzorek je nadale pod vyhradni kontrolou
druhé strany Feseni druhé strany

— zatimco klient nad nim jiz nemad Zadnou kontrolu

— T3: odebrany vzorek je vkladan do dokumentu

* kfivka podpisu v nezasifrované (viditelné)
podobé, dalsi ev. biometrika obvykle jiz
zaSifrovand

— T4: druha strana podepisuje (peceti) dokument g\\
* pouziva ,kryptograficky” podpis/pecet B—

'

— tim ,fixuje” dokument i s vloZenym obsahem
(zajisténi integrity)

16
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prosté vs. , kryptografické” el. podpisy
 ,kryptografické” el. podpisy * prosté el. podpisy (obrazkové,

(kvalifikované, uznavané biometrické, dynamické
a zarucené) biometrické)
— neexistuji samy o sobé #————+ — mohou existovat samy o sobé
* protoZe jsou zavislé na tom, co je * napf. obrazek (sken vlastnoruc¢niho
podepisovano podpisu), biometrika (digitalné

nasnimany vlastnorucni podpis), ....

nelze je vytvofit dopfedu
* dokud nevime, co bude ‘\, — lze je vytvofit dopredu

podepisovano * jesté nemusi byt znamo, co bude
— jsou neptrenosné .\ podepsano
* jejich vazba na podepisovany — jsou pfenosné
dokument je pevné dana * jejich vazba na podepisovany
— podepisujici osoba rozhoduje o tom, dokumentu neni pevné dana

co podepisuje ‘\: nékdo musi tuto vazbu vytvofit !!
* nelze podepsat ,,néco jiného* — biometrické podpisy: vazbu vytvari
druha smluvni strana, nikoli podepisujici
- je zfejmé co je ,aktem podepsani“s«—s — co je ,,aktem podepsani“?

* spusténi vypoctu podpisu * vytvoreni vzorku, nebo vazby?
17

rozdil v nakladani s tajemstvim

dalsi vyznamna odlisnost:
— tyka se ,toho, co je pro podepisujici osobu unikdtni a charakteristické” (jeji tajemstvi),
a ¢im by nemél disponovat (co by nemél mit/znat) nikdo jiny

* kryptografické” el. podpisy * prosté el. podpisy

— 1tj. kvalifikované, uznavané a zarucené — psané, obrazkové, biometrické, ...

— onou unikdtni charakteristikou — onou unikatni charakteristikou
(tajemstvim) je soukromy kli¢ = (tajemstvim) je pfimo samotny podpis

— plati, Ze: * vlastné: vzorek fyzické osoby %#’/Jz/‘

* unikatni charakteristika neni soucasti — plati, Ze:
vysledného podpisu / dokumentu * unikatni charakteristika (vzorek) je

— soukromy kli¢ nemusi podepisujici osoba soucasti vysledného dokumentu

»davat z ruky — otazka davérnosti podpisu/vzorku:

soukromy kli¢ neni zastardvanim

* psané podpisy: neni co chranit
kryptografickych algoritm( ohrozen P pocipisy

* obrazkové podpisy: nejsou chranény

* ohroZena je zaména podepsanych ] oo
— lze je snadno poufit jinde

dokumentd
* biometrické podpisy: obvykle

jsou chranény Sifrovanim
* muZe vytvaret i vazbu na dokument

— apred tou chrani ¢asova pojistka !!!

samotny podpis nepotfebuje divérnost

* neni nutné ho chranit, mdzZe byt verejny — ale to vydr# jen omezenou dobu 1111

M PR “ P ,
* ,do Casové pojistky” neni pfenosny * je ohroZeno zastardvanim algoritmu

18
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dalsi rozdily

* ,kryptografické” el. podpisy * prosté el. podpisy
— tj. kvalifikované, uznavané a zarucené — psané, obrazkové, biometrické, ...
— lze je revokovat — nelze je revokovat
* presnéji: Ize revokovat certifikat, * neni co revokovat/zneplatnit
vydany k soukromému klici
— tj. pfipadna kompromitace ,tajemstvi“ — tj. pfipadna kompromitace
ma reseni ,tajemstvi“ nema reseni
— jsou Skalovatelné — nejsou Skdlovatelné
* lze pouzivat rGzné ,silné” * nelze pouZivat rdzné ,silné”
kryptografické algoritmy charakteristiky téZe osoby

— chréani je ,¢asova pojistka” «——— — nemaji Zadnou ,,¢asovou pojistku“

— mohou byt ,éasové odolné” «———— — nejsou ,Casové odolné”

* lze udrZovat jejich digitalni kontinuitu ¢ vyjimka: u (dynamickych)
— udrZovat je v takovém stavu, aby i po b|orvnetr|ck.yc.h’pc3dp|su. Ize.
del3i dobé bylo mozné spolehlivé ovéfit udrzovat digitalni kontinuitu
platnost jejich podpist/peéeti utpodplsu/pecetl druhé smluvni
strany

* existuji na to technické normy
* pocita s tim ¢l. 34 natizeni eIDAS
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nové navrhované koncepty

* navrh zdkona o pravu na digitalni sluzby (PSP: tisk ¢. 447) pfichazi
s novymi koncepty elektronického podepisovani (ve svém § 6)

— legalizace el. podpisu — ,zapsani kvalifikovaného certifikatu”

* predstava: jde o preklopeni * jde o reSeni problému s jednoznacnou
procesu legalizace z listinného identifikaci drzitele kvalifikovaného
svéta do elektronického svéta certifikdtu

— se svym elektronickym — je tam povinné jen jméno (Jan Novak)
dokumentem ,,zajdu za nékym®, .

ale osob stejného jména muze byt vice

kdo ovéfi mdj (elektronicky) podpis — o kterého z nich jde?

* maZe to byt clovék * predstava: driitel sdm necha zapsat
udaje o svém certifikdtu do zakladniho

registru obyvatel

* mizZe to byt stroj
¢ informacni systém verejné spravy,
ke kterému se musim pfihlasit

s Grovni zéruky ,vysoka” — diky tomu si spoléhajici se osoba
. (z verejné spravy) bude moci zjistit,
— dsledek: o koho konkrétné jde
* takto ,legalizovany” el. podpis — dusledek:

pak mlze nahradit uredné

ovéFeny podpis * uzndvany elektronicky podpis pak

) o ) muze nahradit Uredné ovéreny podpis
— ale také uznavany el. podpis

20
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konkrétni navrhované znéni

§6
Pravo na nahrazeni ufedné ovéreného podpisu nebo uznavaného elektronického podpisu
(1) Stanovi-li pravni predpis pozadavek uredniho ovéreni vlastnoru¢niho podpisu nebo

uzndvaného elektronického podpisu, povazuje se za splnény vyuzitim elektronického podpisu
na dokumentu nedilné spojeném

a) s kvalifikovanym elektronickym podpisem osoby opravnéné provadét ovérovani pravosti
podpisu, ktera postupem podle jiného pravniho predpisu ) ovéfila, Zze podepisujici dokument
pred ni podepsal nebo uznal podpis za vlastni, a kvalifikovanym elektronickym ¢asovym
razitkem, nebo

b) se zaznamem informacniho systému verejné spravy opatrenym kvalifikovanou
elektronickou peceti a kvalifikovanym elektronickym ¢asovym razitkem jeho spravce o
provedeni elektronické identifikace podepisujiciho prostfednictvim kvalifikovaného systému
elektronické identifikace s Urovni zaruky vysoka.

(2) Stanovi-li pravni predpis pozadavek uredniho ovéreni podpisu, povaZuje se za splnény
vyuZitim uznavaného elektronického podpisu, pokud lze s vyuZitim Gdaji zakladniho registru
obyvatel (dale jen ,registr obyvatel”) nebo portélu verejné spravy ovérit, ze kvalifikovany
certifikat pro elektronicky podpis, na jehoz zakladé podepisujici vytvofil uznavany elektronicky
podpis na dokumentu, patfi podepisujicimu.

(3) Ustanoveni § 6 odst. 1 pism. b) a § 6 odst. 2 se nepouziji pro plnou moc k pravnimu jednani
podle § 441 odst. 2 posledni véty ob¢anského zakoniku.

21

urovné zaruky (elDAS)

* otazka:

— lze néjak jednoduse ohodnotit miru spolehlivosti/d{véryhodnosti/pravosti/jistoty
pfi jednani v elektronické podobé?

.. L. napfiklad pfi ,legalizaci” el. podpisu?
* odpovéd: je to moziné

— diky nafizeni elDAS, které zavadi tzv. irovné zaruky (LoA, Level of Assurance)

uroven zaruky | priklad z praxe pozadavky cil ( .... riziko

zneuziti nebo
zmény totoZnosti)

Vysoka (High) nova eOP - nutny HW (Cipova predejit ...
ﬁ karta/token)
Znacna »,jméno, heslo, SMS“,  nutna 2-faktorova znacné snizit ....
(Substantial) bankovni identita, ...  autentizace
Nizka (Low) prihlasovani k ISDS staci 1-faktorova autentizace  snizit ....
...... (nulova) jméno a heslo staci 1- faktorova autentizace ...

P—
>
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»,Zasazeni“ urovni zaruky do prava

* obecné:
— Uroven zaruky je vztahovana k prostfedku pro elektronickou identifikaci
* dle zakona ¢. 250/2017 Sb. o elektronické identifikaci
* zjednodusené:
— prostifedkem pro elektronickou identifikaci je ,, to co pouZivame pro pfihlasovani“:
* nova elektronicka eOP .... Uroven vysoka
* prostiedek ,Jméno, heslo a SMS“ .... iroven znacna
— potencialné téz:
* jind kombinace jména, hesla a OTP (One Time Password, jednorazové heslo),
* jméno, heslo, certifikat (mGzZe byt i ,soft”)
* jméno, heslo, ,mobilni kli¢“

* jméno a (opakované pouzitelné) heslo ... Uroven nizka

* princip vyuZiti:

— pravni predpisy pro konkrétni ikon/jednani/ptistup/vyuziti sluzby stanovi
pozadovanou (minimalni) droven zaruky

23

konkrétni priklady

* zakon o pravu na digitalni sluzby (t.€. v ndvrhu)
— pocita se vznikem katalogu sluzeb
* u kazdé sluzby by méla byt stanovena uroven zaruky, poZzadovana pro jeji vyuZiti
» default (,pokud to nebude stanoveno”) bude Uroven ,,znacna“

§ 12, Pravo na elektronickou identifikaci a autentizaci
Neni-li v katalogu sluzeb pro vyuZziti digitalni sluzby stanovena uUroven zaruky prostredku
pro elektronickou identifikaci, uzivatel sluzby ma pravo provést svou identifikaci a autentizaci
prostredkem pro elektronickou identifikaci podle své volby nejméné v Urovni znacna.

— pocita s moznosti ndhrady uredné ovéfeného podpisu nebo uzndvaného
elektronického podpisu (viz dfive)

X

* téZ ,strojové” —skrze zaznam od ISVS, ke kterému se uzivatel pfihlasil
prostfedkem s Urovni zaruky ,vysoka“

e zadkon ¢. 300/2008 Sh. o el. ukonech a autorizované konverzi

§ 27, Spolecna, prechodna a zavérecna ustanoveni
§2, 3, 4, 6: Utedné ovéreny podpis 7adosti ... se nevyzaduje, je-li Zadost podana ...
prostfednictvim informacéniho systému datovych schranek s vyuzitim pfistupu s vysokou
urovni zaruky.
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priklad vyuziti arovni zaruky - NIA

» v CR jsme si pro ptihlasovani ke sluzbam eGov zvolili nepfimy model
— NIA (Narodni bod pro identifikaci a autentizaci) je prostfednikem mezi:
» poskytovateli identity (IdP, Identity Provider) a poskytovateli sluzeb (SeP, Service Provider)

= dr = ~-

= S Sidentita.cz SeP Lt
/ (Identity Provider) LI MEKTRONAGH M SRR (Service Provider) ERECEPT
g Jméno, heslo a SMS A
_ - SeP . Portal
) (Service Provider) Cssz ]
\ SeP g}) Portal

(Service Provider) obc¢ana

IdP  ankdD
E (Identity Provuder)

prihlasovaci Gdaje
k |nlernetbanklngu

W? IdP moje D

k iétu MojelD (Identity Provider)

<
S
o | piihladovaci udaje [l «” [ ammtamaml @00 S Yl \ 0 eeeeee  ecesees
<
o

(statem garantovana)

elektronicka identita . . N
. .. o SeP  pafiovy PORTAL
zpusob fungovani: (service Provider)

— zajemce (uzivatel) chce vyuzivat néjakou sluzbu — jde za konkrétnim SeP

— SeP ,posle” zdjemce za NIA (a té sdéli svlij pozadavek na Uroven zaruky)
* vysokd, znacna, nizka

— NIA nabidne zajemci jen ty IdP, ktefi umoznuji prihlaseni s pozadovanou Urovni zaruky

— zajemce si vybere jednoho IdP a ten mu nabidne jen takové moznosti prihlaseni, které maji
pozadovanou uroven zaruky

25

jak to funguje v praxi?

priklad: prihlaseni k Portalu obcana (https://obcan.portal.gov.cz]

s ~(1dp 3 SeP

Didentita.cz
/ ud=nmvmu=r. \ ! / {service Provider]

uZivatel si vybere, pres koho se chce pfrihlasit
(pfes kterého IdP, resp. pres ktery systém el. identifikace)

IdP (systém el. identifikace) nabizi vice moZnosti
pfihlaseni (moZnost pouZiti vice prostredkd el.
identifikace). UZivatel si mezi nimi vybira ....

[~ e
hesls M:
nJmeno, es| ofS S
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jak to funguje v praxi?

——dr ]

/ (Identity Provider)

-
=
Pfihlageni vyuzivat pouze osoby starsi 18 let.
‘Stisknutim tagitke Autorizuj & poili kéd" pote. v. o v. 7 .
e “ uZivatel se vici zvolenému IdP (poskytovateli el.
b M IR identifikace):
. [ oesio oy b | * identifikuje (uZivatelskym jménem)
= » oo e autentizuje (heslem a SMS kédem)

N\

P Zp

ity \ :nldent\ta cz

* IdP (poskytovatel el. |dent|f|kace) vraci do NIA
(ndrodniho bodu) potvrzeni, Ze uZivatel se radné
autentizoval

* NIA ziskdva ze zakladnich registri poZadované udaje
o uZivateli

* NIA Zada uZivatele o souhlas s poskytnutim jeho
Udaja zvolenému poskytovateli sluzby (SeP)

Sidentitacz

Ministerstvo vnitra (https://abcan. portal.gov.cz/auth)
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jak to funguje v praxi?

SeP :

ziskd-li NIA (ndrodni bod) souhlas uZivatele, predava udaje

poskytovateli sluzby (SeP)

* tim je dokonceno pfihlaseni (ke sluzbé zvoleného
poskytovatele sluzeb) a uZivatel mizZe zacit vyuZivat
sluzbu .....

poskytovatelem sluzby (SeP) v CR dnes m@ize | ~_
byt jen organ verejné moci !!!

* vyhody nepfimého modelu:
— poskytovatelé sluzeb (SeP) se nemusi pfizptisobovat riiznym poskytovatelim identity (IdP)
* protoze s nimi nekomunikuji (komunikuji jen s prostfednikem)
— poskytovatelé identity (IdP) se nemusi pFizpUsobovat poskytovatelim sluzeb ...
* (ne)vyhody nepfimého modelu:
— vse stoji a padd s prostiednikem (NIA, narodni bod), prostfednik ,vi o vsem” o
— narodni bod (SZR, resp. stat) rozhoduje o tom, kdo smi fungovat jako SeP i jako IdP

28
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jak to (teprve) bude fungovat v praxi?

poskytovatelem identity (IdP) mlzZe byt i soukromopravni subjekt
— nékteré subjekty jiZ deklarovaly zajem, konkrétné:

* banky: tzv. ,bankovniidentita” - zfejmé aspiruji na uroven ,znac¢nd“ Banle
BANKOVNI IDENTITA

— ale musi byt nejprve upravena bankovni legislativa (jiz ,,v procesu®)

* |.CA (Cipova karta Starcos), MojelD (token FIDO2) — zfejmé aspiruji na Uroven
Vysoka“

vefejnopravni“ IdP

(eOP, NIA, ...) IdP Widentita.cz SeP
(Identity Provider) \ KUE K ELEKTRONICKYM SLUTBAM / (SenvicelProvider)
NIA

SeP
{Identltv Prn\nder) {Nérodni bod pro (Service Provider)

—————————————————— SeP
(Service Provider)

{Identltv Prnwder) )| ‘ (stétem garantovand)  \ @ seeses
ennee ) elektronicka identita
SeP

(Service Provider)

,soukromopravni” IdP
(banky, MojelD, I.CA, ...)

29

projekt SONIA

* SONIA, od: ,SOukromopravni NIA“

- jde o spole¢ny projekt bank (Ceské bankovni asociace)

— zamérem je vytvofit jakysi paralelni ,narodni bod”
* ktery by mohl zprostfedkovdvat identitni sluzby jakymkoli SeP
— hlavné tém soukromopravnim (napt. eshopy, pojistovny, utility, operatofi, banky, ...)
— ,verejnopravni“ NIA

poskytuje své sluzby jen
verejnopravnim SeP

vefejnopravni” IdP

(eOP, NIA, ...) ldP [identita.cz SeP
(identity Provider) \ LM / service Prowider)
1 ap NIA 7 | gep

(identity Provider) " | yurodnibod oo

[
qaznjs
|a1ea0lAysod Juaesdoulalan

(Service Provider) e do budoucna muze

1dP / w \
ety prvicer : SeP poskytovat sluzby jen
l ﬁF (service Provider) . B
soukromopravni” IdP - - :/ nékte rym

vefejnopravni identitni
prostor

El

(MojelD, I.CA, ...) zikladin registry

- ©SeP |+ soukromopravnim SeP
e 2 A e Frovdenl — takovym, které maji ze
banka A " Sep zékona povinnost
Uil | 2 ovérovat totoznost
&
g

* atolze 0od1.7.2020
jen pres tzv.

T kvalifikovany systém
{service Provider) el. identifikace, dle
zakona ¢. 250/2017 Sh.

banka B — SONIA T

...... [sOukramoprdynl NIa) (service Provider)

banka B -/

Faenoihysod juagsdoworynos

soukromopravni identitni
prostor
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podrobnéji k arovnim zaruky

* pro uréeni celkové Urovné zaruky se rozlisuji 3 rizné faze/etapy:
é

] L]
, Ve v s p P + Enrollment

1. faze,pocatecniho zavedeni do systému” zals
—  vytvoreni uzivatelského Gétu, B orihisieni

—  ziskani udajl o Zadateli a jejich ovéreni dle nafizent

- ptidéleni/vygenerovani pfistupovych udajl ™ provadi se 1x | EX

—

2. faze spravy pristupovych (a dalsich) udaji = g Elecuronic dentification

v 4 v .y . Sy 7zl means management
—  predani/doruceni pristupovych udajl sprava prostiedkd pro
-  zneplatnéni kompromitovanych pfistupovych udaj -e'ektm“k‘@“ identifikaci

— vydani novych pfistupovych udajl mUZe se opakovat
s ;
- aktualizace Gdajil o uZivateli v ramci jeho Gétu (obgas, podle potFeby)
3. faze rutinniho pouzivani =f= Authentication
— vlastni pouzivani pfistupovych udajl autentizace
* pristup/prihlasovani ke sluzbé a jeji vyuzivani opakuje se &asto (rutinné)
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podrobnéji k arovnim zaruky

* predstavuji celkové hodnoceni (dané hlavné nejslabsim ¢lankem)
pres vsechny faze a jejich diléi ¢asti/faktory

* uroven zaruky vysoka:

identita musi byt spolehlivé zjisténa a ovérena vici autoritativnimu zdroji

e oproti ROB /ISEO ......, pravost osobnich dokladi musi byt ovéfena, ....
— pro pfihlasovani (autentizaci) se vyzaduje nejméné 2-faktorova autentizace
¢ jednim z faktord musi byt certifikat, ulozeny v Cipové karté / USB tokenu
— musi to byt tzv. ,hard” certifikdt — neni mozné ho z ¢ipové karty/tokenu dostat ven

prostfedek pro elektronickou identifikaci (karta/token) je pfeddn vyhradné adresatovi
* aje ovéreno, Ze jej prevzal skute¢né (vyhradné) adresat
— prakticky to znamena: je nutné fyzické predani ,,z ruky do ruky”
— existuji mechanismy pro zneplatnéni (revokaci) certifikatu/prostfedku .....
¢ avyddni novych prostredk
* Uroven zaruky znaéna:
— ovéfovani identity je 0 néco méné prisné
* dlvéruje se (Urednim) osobnim doklad(im, kontroluje se jejich pravost a platnost, .....
— predani pristupovych Gdajl (prostfedkd ....) nemusi nutné byt ,,z ruky do ruky”
— pro autentizaci se nevyzaduje ,hard” certifikat (v bezpecném prostredku)

« alestadii,soft” certifikdt. Lze pouZit i jednorazova hesla (OTP, One Time Password)
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