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kvalifikované, uznavané a zarucené ..

* v ¢em se shoduji tyto druhy elektronickych podpist?

— jsou ,kryptografické”
* tj. jsou zaloZené na poznatcich a metodach matematiky (kryptografie)
— hlavné: na asymetrické kryptografii
* kvili tomu se u nich pracuje s dvojici kli¢l — soukromym a vefejnym

: O
E=6— B~ oo et

soukromy kli¢ vefejny kli¢ komukoli
pouziva se pro pouZiva se pro
podepisovani ovérovani

- jsou ,poéitané” %
S Yoo
* vznikaji vypoctem / A
— zjednodusena predstava: vznikaji semletim

* soukromého klice (ktery ma jen podepisujici osoba)

O
* podepisovaného dokumentu

* samotné podpisy jsou (jednim velkym) ¢islem —

kvalifikované, uznavané a zarucené ..
* v ¢em se shoduji tyto druhy elektronickych podpist?

— jsou exaktni (jednoznacné)

* platnost se ovéruje (exaktnim) vypoctem

R
* vysledky ovéreni platnosti jsou exaktni J @
N § ¢

— jen: ANO/NE/nelze ovérit
* zadné klikyhaky
— jméno podepsané osoby je vidy dokonale citelné ﬂ

— dokazi chranit proti zméné ANO/NE/nelze ovéfit

* pokud by doslo ke zméné jiz podepsaného dokumentu, spolehlivé by se to
poznalo (plvodni podpis na pozménéném dokumentu by byl neplatny)

dokument dokument 3 :—rﬁ.\@‘;PUB ‘ {?
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kvalifikované, uznavané a zarucené ..
v ¢em se shoduji tyto druhy elektronickych podpist?

— to, komu patfi (koho médme povaZovat za podepsanou osobu) se odvozuje od
drzeni soukromého klice

* plati zde princip nepopiratelnosti/neodmitnutelnosti (non-repuditation):
— kvytvoreni el. podpisu musel byt pouzit pfislusny soukromy kli¢
* el. podpis neni mozné vytvofit bez pfislusného soukromého klice / s jinym klicem
» diky tomu muZe nastoupit pravni fikce:
— podepsanou osobou je ten, kdo prohlasuje pFislusny soukromy kli¢ za svij
* k deklaraci toho, Ze , tento soukromy
kli¢ je muj“, slouzi certifikaty
— certifikat je osvédceni o drzeni soukromého
klice

Certifikat
G

tento vefejny kli¢ je "do péru”

* ale sdm obsahuje jen verejny kli¢
se soukromym kliéem, ktery
mivdr{enl:whlxv v

— vydava ho tzv. certifikacni autorita

* dnes: poskytovatel sluzeb vytvarejicich
davéru

kvalifikované, uznavané a zarucené ..

* v ¢em se lisi tyto druhy elektronickych podpist?
— v pozadavcich na:

* zpUsob uloZeni soukr. klice:

» kvalitu” certifikatu:
pivalitu™ certifikatu - kvalifikovany el. podpis

— kvalifikovany a uznavany el. podpis

* certifikdt musi byt kvalifikovany
— tim je dano i to, Ze vydavatel
certifikatu musi byt kvalifikovany
(poskytovatel sluzeb vytvarejicich
davéru)
— zaruceny el. podpis
* neni kladem zadny pozadavek
— ani na druh certifikdtu
— ani na vydavatele certifikatu

* je vyZzadovan tzv. kvalifikovany
prostiedek &) | ’

— jak pro uchovavani klice
— tak i pro vytvareni el. podpist

— zaruceny a uznavany el. podpis

* neni kladen zZadny pozadavek
— soukromy kli¢ si drzitel mize
uchovavat kde chce
* jeto hlavné otdzka bezpecnosti

druh el. podpisu

kvalifikovany el. podpis

kvalita certifikatu

kvalifikovany certifikat

ulozeni soukromého klice

kvalifikovany prostfedek

uznavany el. podpis

kvalifikovany certifikat

zadny pozadavek

zaruceny el. podpis

zadny pozadavek

zadny pozadavek
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odboceni: terminologicky problém
* uzndvany elektronicky podpis (dnes) neni jeden !!!

— ale jsou to dva rlizné druhy elektronickych podpist
» drive (pred elDAS) to byl jen jeden druh el. podpisu — ale aby se kvli elDAS nemuselo

ménit tolik legislativnich predpist, zavedla se tato , legislativni zkratka“

kvalifikovany el. podpis

uznavany el. podpis| =

zaruceny el. podpis, zaloZzeny
na kvalifikovaném certifikatu

-
dle § 6 odst. 2 zékona ¢. 297/2016
Sb. o sluzbach vytvarejicich divéru

* znacné to komplikuje vyjadfovani o uzndvanych el. podpisech
— spravné by vidy mélo byt indikovano, o kterou variantu jde
* zde dodrzovana umluva (pro snazsi vyjadfovani):

— kdyz fikdme ,,uzndvany elektronicky podpis“, mame tim na mysli variantu
,zaruceny el. podpis, zaloZeny na kvalifikovaném certifikatu*

kvalifikované, uznavané a zarucené ..

 dlsledky odlisnosti:
— tykaji se hlavné moznosti spoléhat se na to, komu podpis patii

* na identitu podepsané osoby

* proc?
— protozZe ,to, komu podpis patfi“ se odvozuje z obsahu certifikatu

Certifikat
—B<i@

kvalifikovany certifikat a kvalifikevany certifikat

* konkrétné:
— kvalifikovany el. podpis: zarucuje identitu podepsané osoby

soukromy kli¢ musi byt )
uloZen v kvalifikovaném
— uznavany el. podpis: zarucuje identitu podepsané osoby prostredku

* s vySSi mirou spolehlivosti, nez uzndvany el. podpis

J

* ale s nizsi mirou spolehlivosti, nez kvalifikovany el. podpis

soukromy kli¢ mdze byt |
uloZen kdekoli

— zaruceny el. podpis: nezarucuje identitu podepsané osoby .
e ,néco tam sice je napsané, ale to vibec nemusi byt pravda ....* byt jakykoli

— kvali vétsimu riziku kompromitace soukromého klice
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priklad zaruceného el. podpisu

* ktery je platny, ale neni pravy

— nevytvofil ho ten, kdo je prezentovan jako podepsand osoba

=L prohlaseni signed.pdf - Adobe Acrobat Reader DC - O X
Domovska stranka  Nastroje prohlaseni signed.p.. % @ Jiri
[ ——— P
Podpi X "
'0aplisy v -
ik} Prohldseni
@ [E=]- Ovéfitvie
& ol Re SR Prohlaguji, Ze kdyby dnes nco vypuklo, pijdu dobrovolnE

Podpis je platny: a budu slowit ciksaii pdnu aZ do roztrhdni téla.

Zdroj divéry ziskan z loZiété divéryhodnych certifikétd Windows.
Dokument se od aplikovani tohoto podpisu nezménil

Podepsane sougasnym ufivatelem

b4 .
Padpis obsahuje Easové razitko viozené v dokumentu, JOSZF SVeJk
U podpisu je povoleno diouhadobé ovéfovant
& Pedrobnosti podpisu d
. aj
Divod: Posluzné hlasim, e toto jsem napsal a podepsal ja! ordonanc,
Umistént: Jednoho krésného dne v hospod U Kalicha 11. marikumpanie,
Podrobnosti certifiktu... .
) 1. regiment
Naposledy kontrolovano: 2017.04,22 15:54:29 +02'00" v v
< >

827x1169" < >

» dlvod: tento podpis se opira pouze o testovaci certifikat
— vyrobeny ,na kolené“
* muUZe v ném byt napsano cokoli —i néco, co neni pravdou

srovnani (moZnosti ovéfovani podpisti)

¢ vlastnorucni podpis

— nemusi vypovidat o identité podepsané osoby (viz necitelny , klikyhak”)

— ,napoprvé” mu divérujeme bez ovéreni (nezkoumame ho)
* ovéfujeme ho aZ ex-post (v ptipadé sporu), protoZe je to drahé a pomalé
— ovéreni déla pismoznalec, potiebuje vice vzorka (s jiz zjisténym plivodem - identitou),
— fakticky se ovéruje mira shody mezi vzorky, verdikt je statisticky (na X%)
 zaruceny elektronicky podpis
— néco o identité vypovidd, ale nelze se na to spoléhat .......
— pokud mame vice vzorkd, mdZzeme jednoznacné ovérit, Ze patfi stejné osobé
* Ze byly vytvoreny stejnym soukromym klicem
* nepotfebujeme pismoznalce (provadi program), vysledek je ANO/NE/NELZE
* uzndavany elektronicky podpis
— vypovida o identité podepsané osoby (Ize se na to spoléhat)
— ke spolehlivému ovéreni staci jediny el. podpis (jediny vzorek / exemplar)
* ovéfeni muze byt rychlé, levné, automatické (program), vysledek ANO/NE/NELZE
— dusledek: ovéreni Ize délat dopredu (,napoprvé”), ne az ex-post (v pfipadé sporu)

10
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el. podepisovani vs. peceténi

* narizeni elDAS zavedlo elektronické peceti (Electronic Seals)

* peceti a podpisy se shoduji po technické strance:
— jsou ,kryprografické” a maji stejné vlastnosti jako podpisy
* pouzivaji jiné certifikaty: certifikdty pro el. podpisy vs. certifikaty pro el. peceti
— pravé druh certifikatu uréuje, zda se jedna o podpis nebo peéet o~

éi“;:“}

* peceti a podpisy se lisi po pravni strance: p )
— podpisy — peceti
* vytvafi je (podepisuji se) pouze €—>+ vytvafi je (peceti) pouze pravnické
fyzické osoby osoby
* podpis je projevem vile fyz. osoby €=+ pecet je vyjadienim plvodu
* lze podepsat i cizi dokument €—>+ pecletilze opatfit pouze vlastni
dokument

— jehoz je pravnicka osoba plvodcem
 podpisy se obvykle vytvafi ,ru¢né” €—>- peceti se nejCastéji vytvari strojové

— kvalifikované prostiedky (QSCD) jsou — kvalifikované prostfedky
relativné levné (stovky K¢) (QSealCD/HSM) jsou hodné drahé

11

(prosté) elektronické podpisy

* pfipomenuti:
Prip kvalifikovany ...

— zaruceny .... zaruceny
takt9 tci (liefanJe elektronicky takto to
pravni Uprava podpis prosty el. podpis vnima praxe

° nazor: | tady nenl’zapotFebl’pFivIastek »prosty“ !l |

kvalifikovany ...

umoziujici vymezit specifictéjsi (,,uzsi”) kategorie s konkrétnéjsimi vIastnostml

* ma za cil fici: md to slouZit jako podpis, ale byt ,z nul a jednicek”

kvalifikovany ...

uznavany ....

— privlastkem ,prosty” si pomahame, kdyz chceme vymezit:
Lty podpisy z nul a jednicek, které nejsou kryptografické”
* nafrizeni elDAS se touto kategorii nijak konkrétnéji
nezabyva: zaruceny ...

— neklade na ni zadné pozadavky, . . elektronicky
prosty el. podpis doi
— nepfisuzuje 24dné pravni Uginky podpis

* nafizeni elDAS fesi jen , kryptografické” elektronické podpisy

12
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analogie z listinného svéta

podpis, ovéreny nékym
L Ufedné ovéFeny ] ‘ Ufedné& ovéfeny ’ davéryhodnym

podpis podpis
odpis, vyvedeny vlastni rukou
podpis J [ vlastnoruéni podpis ] 2 pocRts, W Y ]
---------------------------------------------------------------- podpis jako takovy"
( § 561 odst. 1 NOZ J [ podpis podpis jako takovy ]
\

K platnosti pravniho jednani uc¢inéného v pisemné formé se vyzaduje podpis jednajiciho.
Podpis muze byt nahrazen mechanickymi prostredky tam, kde je to obvyklé.

* nazor:
— prosté elektronické podpisy odpovidaji ,, podpistim, které nejsou vyvedeny vlastni
rukou” (resp.: nahrazeni podpisu mechanickymi prostredky (NOZ)*)
* ale: jejich vyuziti neni omezeno jen na ,tam, kde je to obvyklé” 111
— §7 zakona ¢. 297/2016 Sb.:

* K podepisovani elektronickym podpisem lze pouzit zaruceny elektronicky podpis, uznavany
elektronicky podpis, pfipadné jiny typ elektronického podpisu, podepisuje-li se elektronicky

dokument, kterym se prévné jedna jinym zplsobem nei‘zpﬂsobem uvedenym v § 5 nebo § 6 odst. 1'.

Y
,verejnopravni jednani“

13

(prosté) elektronické podpisy

* definice elektronického podpisu v nafizeni:

— data v elektronické podobé, ktera jsou pripojena k jinym datlm v elektronické
podobé nebo jsou s nimi logicky spojena a ktera podepisujici osoba pouziva k

podepsani
* preloZeno do ¢estiny:
— mohou to byt , jakékoli nuly a jednicky”, které jsou ,,néjak provazany“
s ,podepisovanymi nulami a jednickami, a podepisujici osoba je povaZzuje za svij
podpis N
/ ‘ data se pouziji k podepsani dat ‘ i
1100101010 E===p 01100110100101 "é
— —
(prosty) el. podpis podepisovana data
 dlsledek:

— je to tak obecna definice, Ze ji vyhovi Uplné cokoli .....
* jakykoli zplsob uréeni/ziskani ,,nul a jedni¢ek”, predstavujicich podpis
* jakykoli zpUsob , provazani“ podpisu a podepisovanych dat
* prosty elektronicky podpis:
— vylouc¢ime asymetrickou kryptografii ....

14
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priklad: dynamicky biometricky podpis
* vyhovuje definici prostého elektronického podpisu
— je tovlastné ,vzorek podepisujici osoby”

* podobné, jako otisk prstu, vzorek DNA (krey, sliny, ...), ...
— ziskava se pomoci Ukonu, ktery ma charakter odbéru

* obdobné, jako odbér vzorku krve, vzorku slin, otisku prstd ..... 1100101010

* vyhody: ‘ & e P‘] g el. podpis

)

— odbér vzorku vytvafi iluzi podepisovani N o — -
. T P P “ [42 il s
— je to,elektronické reseni pro masy =
— vzorek je dostate¢né charakteristicky R
* |ze znalecky zkoumat, zda patfi pfislusné osobé

— ale nelze z néj poznat, z jakého diivodu (v souvislosti s ¢im) byl vzorek odebran !!
* nevyhody:
— dalsi osud odebraného vzorku neni v rukou ,podepisujici“ osoby

* ona nema kontrolu nad tim, k ¢emu je jeji vzorek pfipojen — musi se spoléhat
na korektnost druhé strany

— podepisujici se timto zplsobem nem{ze podepsat sam
* potrebujete na to druhou (smluvni) stranu, neni to pro jednostranné Gkony

15
s . ’ ’ l‘ .
priklad: ,,obrazkovy“ el. podpis
tzv. obrazkovy podpis
Vv praxi se pouziva,
mdame tendenci mu véfit
a akceptovat ho
analogie v listinném svété

véfil by tomu nékdo?

Jsem zapfisahly abstinent
16
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obrazkovy podpis: priklad z praxe

* ... posildm ndvrh smlouvy ve Wordu .... prosim podepiste,
naskenujte a poslete zpét mailem
— Ize udélat rlznymi zplsoby:

a) skutecné vytisknout, vlastnorucné podepsat, naskenovat (do PDF) a poslat mailem
— nebo: nepodepisovat, ale pfriloZit listek s podpisem, naskenovat a poslat mailem

SMLOUVA

Timto se zavazu)i, i SMLOUVA
|:> |:> T o
008 X088 008 X5 X ﬁ>
K0 0 3 =
* i e
K XK 08 .

o~

poznate
rozdil?

T e SMLOUVA

“nl : Timto se zavazuii, ze

X N K T K

: ! =
: || N
:

{ otazka: pro¢ to viibec posilat? Postup dle b) si miize udélat druha strana sama (staci ,vzit” podpis z jiné smlouvy) J

17

priklady prostych el. podpisti

* jak by vypadaly v tradi¢nim papirovém (listinném) svété .......

Dluzni tpis Dluzni upis Dluini Gpis
Timto stvrzuji prevzeti ¢astky Timto stvrzuji prevzeti ¢astky Timto stvrzuji prevzeti ¢astky
10 000 K¢ jako plijeky od xxxx 10 000 K¢ jako plijcky od xxxx 10 000 K¢ jako pGjcky od xxxx

p@léa @ Dluzni Gpis
\ 1 Timto stvrzuji pfevzeti

&astky 10 000 K& jako pUjeky
7 7 \ od xxxx

* je zde stale zachovana pisemnd forma?

— kterd vyzaduje podpis, nikoli jen néjaké znameni, "razitko", Ustni odsouhlaseni apod.
* lze urcit podepsanou osobu?

— kdo je Pepa? Kdo je © ? Kdo je 1?

mUZe to byt vice osob — a jak pozname — ¢i dokonce ovéfime, v pfipadé sporu — o kterou konkrétni
osobu jde?

extrém: vsichni jsme jednicky, a proto se podepisujeme stejné, jako | i

* co se bude zkoumat v pfipadé sporu? Jak se bude dokazovat pravost?

18
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problém digitalni kontinuity (zjednodusené)
* jizdnes:

* teSenim je ,Skalovani sloZitosti
— zvySovani sloZitosti toho, co je potreba
prekonat (,,prolomit”, napodobit, .....)
* aniz by to mluvila ona, a aniz by se * musi se délat proaktivné (dopredu),
nikoli reaktivné (az kdyzZ uz dojde k ..)

— pocitace dokazi syntetizovat hlas
konkrétni osoby

dal poznat rozdil
* je pouze otazkou Casu, kdy:

— pocitace dokazi napodobit pismo
konkrétni fyzické osoby, véetné
jejiho vlastnoruc¢niho podpisu

* tak, aby to nedokazal poznat (ani

sebelepsi) pismoznalec

— pocitace dokazi ,prolomit” (dnesni)
elektronicky podpis

vyhoda , kryptografickych” el. podpist:
* a vytvofit tzv. kolizni dokument sloZitost (vypoctu / proloment) Iz
(jiny dokument, ale se stejnym auEeElpe e iy
podpisem)
— pak nepljde poznat, ktery dokument
byl plivodné podepsan

19

vyhoda , kryptografickych” el. podpist

* maji v sobé zabudovanu ,,éasovou pojistku”

— proti svému ,,prolomeni”

Vlastnosti podpisu

1 Platnost podpisu je NEZMAMA,

. kde? Jak je realizovéna? Cas podepsani: 2016/08/06 16:41:24 +01°00'
- jde o Casové omezeni certifikdtd « jak (&im) se projevuje?
* kazdy certifikdt ma jen omezenou Ly s o L
dobu Fdné platnosti — tim, Ze po urcité dobé jiz neni mozné
P ovérit platnost konkrétniho el.

— urcuje vydavatel certifikatu, podle svého podpisu

odhadu vyvoje ,vypocetni sily” pocitacl . . . .
* podpis bez ¢asového razitka

Viystaveno pro: RNDr. Ing. Jii Peterka — lze ovéfit jen to té doby, neZ skonci

e A Queiied 2CARSA DA »podpisovy” certifikat fadna doba platnosti ,podpisového”
Vystavitel CA Qualife ;
profcncereld certifikatu
uzivatele: 1 rok
Platnost od 31.07.2018 do 31‘07‘2019J

* tj.,kolik zbyvd do 1 roku ....“
Mate privatni Kic, jenz odpovida tomuto certifikatu.
* podpis s casovym razitkem
-———— — —_——— — lze ovéfit jen to té doby, neZ skonci
Vystaveno pro: PostSignum TSA -TSU 2

fadna doba platnosti certifikdtu
i i i certifikat autority autority ¢asového razitka
Vystavitek PostSignum Qualified CA 3 Carmidie rmrilar 6 & y
.

PO — ] tj. ,kolik zbyvd do 6 let ...."

20
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princip zajisténi digitalni kontinuity

* predstava:

* neboli:

— jesté nez skonc¢i moZnost ovéreni (nez protistrana stihne , prolomit”), je nutné

v

provést napravné opatreni (analogie: vlozit do jesté ,bytelné;jsi” schranky)
* stacilo by: znovu podepsat , kryptografickym“ elektronickym podpisem
— protoze se pouzije ,,aktudlné dostatecné silny/slozity” elektronicky podpis
* ale: podpis ma urdité pravni Ucinky (je projevem vdle)
* lepsi feseni: pripoji se dalsi Casové razitko
— technicky je to stejné, jako podepsani (opatieni , kryptografickym” podpisem)

* ale: pravni Ucinky jsou vhodnéjsi — nejde o projev vile, ale o ,zafixovani v ¢ase”
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dékuji za pozornost

Jifi Peterka
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