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« WLAN (Wireless LAN) je obecné oznaceni pro vSechny bezdratové sité LAN

— dnes nejrozsirenéjsi jsou takové site, které vychazi ze standardii IEEE 802.11

®

» ale existuji i jiné bezdratové sité LAN, napt. HiperLAN, HomeRF .......
@

WLAN | I[EEE 802.11 Wi-Fi\
CERTIFIED

* Wi-Fi (od: Wireless Fidelity) je ,nalepka®, vyjadrujici ziskani certifikace o:

— dodrzeni standardu IEEE 802.11 P
— interoperabilité s ostatnimi produkty dle standardu IEEE 802.11 w
y,halepku“ Wi-Fi udéluje sdruzeni Wi-Fi Alliance ——
Vs v ’ . ST . "{ O@
e drive: sdruzeni WECA (Wireless Ethernet Compatibility Alliance) LIAW

— udéluje ji konkrétnim produktiim od konkrétnich vyrobct http://www.wi-fi.org/
* poté, co tyto produkty uspésné projdou testovanim v nezavislych odbornych laboratorich
— které Wi-Fi Alliance autorizuje (a které testuji podle jeji metodiky a kritérii)
» vysledky testovani lze nalézt v databazi Wi-Fi Alliance (http://www.wi-fi.org/product-finder)

— certifikuje se viici riznym profilim (programum), které se tykaji dilcich standardt

— atim i konkrétnich schopnosti, funkci, vlastnosti atd. ne véechny produkty, které se prezentuiji
* napt. podpory standardt 802.11b/g/n/ac, WPA, WPA?2 atd. jacdliipisoucantitiornyaall

pravo nosit ,nalepku Wi-Fi“ !l!
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NOILYDIAYN MOHS

Consumers & Retailers START HERE

e
Fi The worldwide network of companies
that brings you Wi-Fi*
— ¥
Teianc®

Clear all filters

ADD

I [[] Computers & Accessories
[4545)
I = Gaming, Media & Music (1107)
| @ ehones 4722)
I & routers (6228)
Smart Home (38)

Iz
[F] Tablets, Ereaders & Cameras
(1036)

[F1 Televisions & Set Top Boxes
(4850)
O

Other (1119)

Featured Capabilities hd

[[] Passpoint™ (729)
Miracast® (3470)

Wi-Fi Direct® (6359)

Wi-Fi CERTIFIED™ ac (1071)
Wi-Fi CERTIFIED™ n (16815)

Voice-Enterprise (66)

Ooooooao

Wi-Fi Protected Setup™
(12716)

Show Advanced Filters

priklad konkrétniho produktu

pocet certifikovanych
produktd v databazi

Your Search Results (22179) start new search

Samsung Galaxy Note 4

(S@-QQWF) Charcoal Black

LOB

26x

517

SKVELY
SERVIS

SAMSUNG

vycet profild, viici kterym je
dany produkt certifikovan

http://www.wi-fi.org/product-finder

Product Details

SAMSUNG ELECTRONICE

Certification ID: WFA55732

Date of Last Certification: 2014-09-02
Manufacturer: Samsung Electronics

Product: SM-N910F

Model Number: SM-MNS10F

Category: Smartphone, multi-mode (Wi-Fi and other)
Hardware Version: REV1.1

Firmware Version: REV1.0

Operating System: Android

Frequency Band(s): 2.4 GHz, 5 GHz

Summary of Certifications

CLASSIFICATION PROGRAM
Connectivity Wi-Fi CERTIFIED™ b
Wi-Fi CERTIFIED™ a
Wi-Fi CERTIFIED™ g
WPA™ - Enterprise
WPA™ - Persona
WPAZ™ - Enterprise
WPAZ™ - Personal
Wi-Fi CERTIFIED™ n
Wi-Fi Direcit®

Wi-Fi CERTIFIED™ ac
WMM®
WMM®E-Power Save
Wi-Fi Protected Setup™

Optimization

Access
Passpoint™ (Release 1)
Applications & ServicesMiracast - Source
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« ma nasledujici prvKky: {(«
— (koncove) stanice: STA
* uzly, vystupujici v roli koncovych stanic

— pristupovy bod: AP (Access Point)

* uzly, vystupujici v roli pristupovych bodl
— bunka: BSS (Basic Services Set)

« zdakladni jednotka infrastruktury

segmentu
v dratovych sitich

(o
jde o obdobu >% m §

— miuze fungovat ve dvou riznych reZimech

* vrezimu infrastruktury ma 1 pristupovy bod (AP) a nékolik \_ ~ BSS J
stanic (STA)
* vrezimu ad-hoc nema zZadny pristupovy bod
W N (W) (0
— kazda bunika ma svij jednoznacny identifikator: BSSID {Q; ;‘9} { \m( \Km(
. . v s , ! : ! ) (i ) (tc ) (1
— distribucni systém: DS (Distribution System) = | &) & | & | =

 zajiStuje vzajemné propojeni dvou Ci vice bunék (BSS)
— sit: ESS (Extended Services Set)

* nékolik bunék (BSS), propojenych mezi sebou pomoci
distribu¢niho systému (DS)

DS: Distribution System

)}”
=

W
=

» kazda sit ma svij jednoznacny identifikator: ESSID
)))J “((
& &

— portal ESS L
 zajiStuje propojeni sité (ESS) s jinymi sitémi LAN — portal =




NSWI021

waesen  BSS Basic Services Set (bunka)

 jde o zakladni prvek infrastruktury siti dle standardu IEEE 802.11
— odpovida segmentu u ,,dratovych” siti

* presnéji: kolizni doméné v Ethernetu - vSechny uzly v BSS spolecné sdili dostupnou kapacitu!!
* je podobna burice v mobilnich sitich / \

— funguje v rezimu infrastruktury BSS
* tj.ma 1 pristupovy bod (AP) a jednu ci
vice stanic (STA)
— vramci pristupové metody DCF maji

vSechny uzly (AP i STA) stejné n“ )“‘ { ( ( ( {{ ( (

postaveni
* pouze v ramci PCF ma vysadni postaveni
AP, které se dotazuje jednotlivych stanic K STA STA STA STA /
* stanice v BSS spolu nekomunikuji primo,
ale jen pres AP !!!

— kdyzZ jedna stanice (STA1) potrebuje
néco poslat jiné stanici (STA2) ve stejné
BSS, posle to nejprve pristupovému 1.
bodu (AP), a ten to nasledné preda

druhé stanici (STA2) ))“
 vramci BSS probiha vzdy nejvyse jedna % |:'> <E §
komunikace (a to od/k pristupovému

bodu)
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« ESSje,vyssi“ prvek infrastruktury siti dle standardu IEEE 802.11

— odpovida siti (u , dratovych” siti)
* celku, propojenému na urovni linkové vrstvy (L2)
* ma vlastni identifikator: SSID (32-znakovy retézec)

— vSechny stanice (STA) v ESS jsou ,jakoby: na jedné hromadé“
* mohou si myslet, Ze patri ,do stejného oblaku“ a maji primé (L2) spojeni mezi sebou

— obdobné, jako uzly ,dratovych” siti
5 o - S D) R n\ (TR ( (O ((7
— ve skutecnosti je to ale jinak: = = = o = =

* jednotlivé stanice (STA) patii do konkrétnich bunék (BSS)

——

— kazda stanice milize ,patrit jen do jedné buriky (BSS)
« v kazdé burice je jeden piistupovy bod (AP) predstava U

— akaZzda stanice v BSS komunikuje jen s timto pristupovym boder\
* jednotlivé BSS jsou vzdjemné propojeny (do vysledného ESS) _

prostfednictvim distribu¢niho systému (DS) realita

— na distribu¢ni systém (DS) jsou napojeny jednotlivé pristupové body
[

’U) U‘ »u \“ »)) w
BSS1 BSSZ BSS3
ESS I I_
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 SSID (32 znaki) je ,jméno sité“ < BSSID (6 bytii) je identifikator bunky

* nékdy oznacovano téz jako ESSID * identifikator BSS
— identifikator ESS — jde o MAC adresu pristupového bodu
* je spolecny pro vSechny bunky v siti « BSSID zobrazuji jen specializované programy
— pro vSechny BSS v ESS ? ST ‘ o ‘ A

— tento identifikator nastavuje spravce

ey , P, ¥ eduroam (...)
site, podle svého uvazeni SSID ® o T |
Povolit Wi-Fi [WPA-EAP-CCMP+TKIP][WPA2-EAP-CCMP+TKIP][ESS]
Jméno sité (SSID) eduroam{ (00:1f:9d:21:e5:cf) 59

CISCO systems, Inc

@@ CH 40 5200 MHz B & e |

[WPA-EAP-CCMP+TKIP][WPA2-EAP-CCMP+TKIP][ESS]

eduroarr{(00:1 e:4a:5f:04:c0)

— zobrazuje se pri hledant sitt WLAN

Wi-Fi

Zapnuto

CISCO systems, inc

CH 11 2462 MH
Bssip, | | @ * R e |

iy [WPA-EAP-CCMP+TKIP][WPA2-EAP-CCMP+TKIP][ESS]
-

0| uk-visitors BSSID, eduroan{(00:1 e:4a:5f:03:50)

eduroam

nezabezpecené
sité

CISCO systems, INC

% CH 6 2437 MHz
O uksimple

[WPA-EAP-CCMP+TKIP][WPA2-EAP-CCMP+TKIP][ESS]

ed uroarr{(OO:l e:4a:5f:03:70)

ESS [ BSS ][ BSS ][ BSS ][ BSS ] Fh CH 1 2412 MHz dBmClSCOSVSTEMS,INC
eduroam 5351 R0 B0, fonlly | [WPA-EAP-CCMP+TKIP][WPA2-EAP-CCMP+TKIP][ESS]
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* DS (distribucni systém) je nutny kviili tomu, aby bylo mozZné:
— napojit buriku (BSS) na ,,0koli“ [ SN EEEaE

eduroam BSSID, BSSID, BSSID, BSSID,

« aby bunka nebyla zcela izolovana od vnéjsiho svéta

— existuji i izolované bunky (bez napojeni na okoli): IBSSS (Independent BSS), viz dale

— ,spojit” vice bunék (BSS) do jedné sité (ESS) G
* abylo moZné vytvaret iluzi, Ze vSechny stanice v siti (ESS) jsou “jakoby na jedné hromadé“

— realizovat agendu, spojenou se strukturou siti a prislusnosti jednotlivych stanic
(STA) do konkrétnich bunék (BSS) )\_\)

« které bunky tvori sit? Které uzly jsou jejich pristupovymi body? ?
* kdyz zde ,nejsou draty" jak se pozna, do které bunky patri konkrétni stanice? / \l
— zajistovat prenos dat v ramci bunék, mezi bunkami i z/do sité Lo, )L, )

» standardy IEEE nedefinuji zptiisob implementace DS !!!!
— ale definuji sluzby, které ma DS zajistovat !!!

« Station Services (SS) * Distribution System Services (DSS)
* tykaji se vazby mezi AP a STA v ramci buniky * tykaji se prislusnosti stanic do bunék
— Authentication (autentizace) — Association (asociace STA k AP)
— Deauthentication (de-autentizace) — Reassociation (dalsi asociace ...)
— Privacy (zajisténi divérnosti prenasenych dat) — Disassociation (zruseni asociace)
— MAC Service Data Unit (MSDU) Delivery — Distribution (prenos mezi BSS)

* vlastni pfenos dat mezi STA a AP — Integration ( prenos do jinych siti)
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« proc je nutna asociace (a de-asociace)?

— u,dratovych” siti o prislusnosti uzlu ke ] ° o F
konkrétnimu segmentu Ci siti rozhoduje jeho pripojeni

(,vedeni dratu*)
* ubezdratovych siti to ale takto fungovat nemtze )n\
— mezi pristupovym bodem (AP) a stanicemi (STA) %

nevedou zdadné draty ....

— u bezdratovych siti je nutna ,,vzajemna domluva“ mezi smim se
stanici (STA) a pristupovym bodem (AP) konkrétni asociovat?

‘ )
butiky n}

* jak probiha ,domluva“ na zarazeni do bunky?

* stanice (STA) musi byt v dosahu signalu pristupového a4 BSA
bodu (AP) konkrétni buiiky (BSS) BSS
— dosah se oznacuje jako BSA (Basic Set Area) )“‘ 1
1. stanice pozada pristupovy bod o, Clenstvi® v BSS <

« STA posle AP Zadost o asociaci (DSS: Association)

2. pristupovy bod Zadosti o asociaci Vyhovi /BSA BSS b
« AP posle STA kladné vyrozuméni o asociaci Zamitne M @
/

* obdobné probiha i vyrazeni z bunky \ﬁ <&
* pomoci Zadosti o zruseni asociace (DSS: Deassociation)

\

4/
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ALl DSS: Reassociation

e pripomenuti:
. ., . L, . ESS [ BSS ][ BSS ] [ BSS ][ BSS ]
— jedna sit’ (ESS) muZe mit vice bunék (BSS) eduroam \_BssiD, J|_Bssin, J|_Bssio; J {_Bssip,

e propojenych pomoci distribu¢niho systému (DS)

: o v )
— stanice (STA) se asociuje vZdy k ,nejlepsi“ bunce éﬁ
(BSS) .
STA,
* resp. kjejimu pristupovému bodu (AP) s (S — —
— ,nejlepsi“ na zakladé podminek pro prenos [ eduroam B33 mi: [BSS“’* ][BSS‘D4 ]
0

* dosahu, sily signalu, nejméné ruseni atd.

* dusledek:

— distribucni systém (DS) si musi vést urcitou formu evidence (databazi) toho, , kde se
kterd stanice nachdzi*
\ ’w

,STA, : BSSID,

* se kterym AP ve které bunce je stanice asociovana

 otazka: §X1'A1
_ 7 1 Ani? E BSS BSS BSS BSS
Cco kdyZ S€ pOdmlnky zment: edursosam [Bssm1 BSSIDZ BSSID3 BSSID4 ]

« napriklad kdyz se stanice (STA) premisti a bude mit

lepsi podminky pro komunikaci s jinym [ oo i oo )7\/

pristupovym bodem (AP) v jiné bunce téze sité? stanice STA1

— pak by mélo dojit ke zméné asociace
T . - [comu odpovidajic% )

e pomoci sluzby DSS: Reassociation sména v evidenci |STA, : BSSID,.

— pro zménu asociace v ramci téZe sité (ESS)
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» kdy miiZe pristupovy bod (AP) vyhovét Zadosti o asociaci"
— kdyz vi, kdo (ktera stanice, STA) ho o asociaci zada! jsem stanice XY ..

* teprve pak se mliZe rozhodovat “ o
. ru , y ve o a1 7s ) jsem
— zda novou stanici ,pusti” do své burnky, ¢i nikoli % ochoten se s
o pr()t() ie nutni autentizace [ autentizuje se stanice, nikoli uzivatel !! ] tebou bavit ...

* coby ovéreni identity té stanice, ktera se chce asociovat
« stanice (STA) musi byt v dosahu signalu (BSA) pristupového bodu (AP) konkrétni bunky (BSS)

1. stanice poSle pristupovému bodu zadost o (svou) autentizaci (SS: Authentication)
* spolu s dalSimi Udaji, které osvédcuji identitu stanice

— nhapr. Sdﬂen},’ klic autentizuje se pouze stanice Authentication)
v 7 s ’ v O V= . - l'
2. pristupovy bod odpovi kladné L@‘ AP, naopak nikoli ! )

) Yes/No
&=

* pokud se mu podarilo UspéSné autentizovat stanici

— nebo odpovi zaporné, pokud autentizace nebyla aspéSna

« puvodni standard 802.11 definoval 2 varianty autentizace

v =7

* novejsi standardy moznosti autentizace rozsiruji (MAC address, 802.1X, WPA, WPA2, viz dale)

— Open System Authentication — Shared Key Authentication
* skrze znalost tajného (sdileného) klice

,prazdna“ autentizace
plivodné
jen
volitelné

— pristupovy bod vyhovi kazdé Zadosti — implementovano pomoci technologie

WEP (Wired Equivalent Privacy)

* anicneposuzuje, na nic se nepta
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 dalsi sluzby ze skupiny SS (Station Services)

— Delivery: prenos dat mezi stanici (STA)
a pristupovym bodem (AP)
* v podobé blokii MSDU (MAC Service Data
Unit)
— fakticky jde o prenos linkovych (MAC)
ramctl
— tyto ramce jsou specifickeé pro
bezdratové sité na bazi standardi
802.11

* jsou,pribuzné“s ramci Ethernetu
(802.3), ale nejsou totozné - viz dale

* napt. obsahuji az 4 MAC adresy (zatimco
ramce 802.3 obsahuji jen 2 MAC adresy)

Adr 1 Adr 2| Adr 3 Adr 4

obsah neni Sifrovan

— Privacy: (volitelné) zajisténi diivérnosti
prenasenych dat

vhodné kvili moZnosti snadného
odposlechu dat prenasenych bezdratove
(,otevienym prostorem®)

zajistuje se Sifrovanim prenasenych dat
— obsahu MAC ramct (MSDU)

puivodni standard IEEE 802.11 nabizel
pro Sifrovani (zajisténi diivérnosti) pouze
technologii WEP (Wired Equivalent
Privacy)

— ktera dnes jiz ale neni dostatecneé silna
novejsi standardy nabizi dalsi,

— silnéjsi moznosti Sifrovani ....

obsah je Sifrovan

o 7 LI
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[ ] [ ] [ ]
Potitatove is | DSS: Distribution

* sluzba Delivery

— je soucasti sluZeb SS (Station Services)
* protoze se tyka prenosu dat jen v ramci bunky (BSS) @ng: @ @ @
— mezi stanici (STA) a pristupovym bodem (AP) BSS

e nemusi resit , kde se kdo nachazi“

e sluzba Distribution

— tyka se prenosu i mezi bunkami (BSS)

e proto jiZ musi resit, ,kde se kdo nachazi“

— potrebuje mit informace o tom, kde se nachazi zdrojova i cilova stanice (STA)
* aztoho si odvodit, pres které pristupové body (AP) musi data projit

— takovéto informaci ma a udrzuje distribucni systém (DS)
« ziskava je na zakladé asociaci/deasociaci/reasociaci

,STA, : BSSID,.
,STA, : BSSID .

* Kk pristupovym bodlim v jednotlivych burikach
— proto je tato sluzba soucasti sluzeb DSS (Distribution System Services)

4 BSS; BSS, 1)

BSS,

BSSzn‘
)
SR

“ll‘ll
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e pripomenuti:
— standardy IEEE 802.11 nedefinuji, jak ma byt distribucni systém (DS) implementovan
 ale definuji sluzby, které ma distribucni systém zajiStovat
— funkce DSS: Association, Reassociation, Disassociation, Distribution, Integration
» v praxi (obvykle):
— distribucni systém (DS) je realizovan propojenim pristupovych bodl (AP) pomoci
klasického ,dratového” Ethernetu (dle IEEE 802.3)
» predstava: pristupovy bod ma 2 rozhrani a ,mezi nimi“ se chova jako prepinac
— jedno rozhrani je bezdratove (802.11), druhé je ,dratové” (802.3)

« dtsledek: pokud MAC ramec prochazi skrz pristupovy bod, je prekladan z/do ,bezdratového*
formatu (dle 802.11) a , dratového” formatu (dle 802.3)

— zatimco vloZeny obsah (LLC ramec) zlistava beze zmény
— sluzby distribucniho systému (DSS) zajistuji jednotlivé pristupové body (AP)

e ve vzajemné soucinnosti

L iy P ¢Sl b

802.11 LLC
802.11 MAC 802.11 MAC | 802.3 MAC 802.3 MAC |802.11 MAC 802.11 MAC

802.11 PHY 802.11 PHY | 802.3 PHY 802.3 PHY | 802.11 PHY 802.11 PHY
S ﬁ.— |
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e pripomenuti:
— mezi sluzby distribucniho systému (DSS, DS Services) patri sluzba Delivery
e pro (bezdratovy) prenos mezi stanici a pristupovym bodem (v ramci burnky)
— vyuziva MAC ramce 802.11
— samotny (dratovy) distribu¢ni systém pouziva MAC ramce 802.3
* které se lisi od ramcti 802.11

 dusledek:

— musi existovat dalsi sluzba distribucniho systému (DSS): Integration
* umoZiuje provazat (propojit) bezdratové sité dle IEEE 802.11 s jinymi sitémi
— hlavné se sitémi IEEE 802.3 (,,dratovym“ Ethernetem)
— integrovat je do jednoho celku
* hlavni ukol sluzby: prevod mezi MAC ramci 802.11 a jinymi (obvykle MAC ramci 802.3)

QL <t m . @4.8.9%3}. -

nespada Deli
Dehvery — o — elivery

Integration 802.11 Integration
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* bezdratové sité dle standardu IEEE 802.11 pouzivaji 3 druhy MAC ramcu
1. ridici MAC ramce (Control Frames), slouZi potrebam rizeni piistupu
* ramce pro zpravy RTS/CTS (feSeni problému predsunuté a skryté stanice)
* ramce pro zpravy ACK (potvrzovani prijatych datovych ramcti)
2. MAC ramce pro spravu (Management Frames)
* Beacon ramce ("majak")
— vyuziva je pristupovy bod (AP) k inzerovani své pritomnosti a svych parametri

Probe, Probe Response
— ramce pro zjiStovani pritomnosti a schopnosti uzll (stanic i pristupovych bodi)

Authentication, De-authentication

— ramce pro Zadost o autentizaci/ukonCeni autentizace ramce Class 1 T

« Association Request/Response ramce Class 2 l
— ramce pro Zadost/odpovéd’ na asociaci ,lzerO‘}ZlVat az po.
Uspésné autentizaci

* Re-association Request/Response
— ramce pro Zadost/odpovéd’ na asociaci stanice (STA) s pristupovym bodem (AP) v jiné
bunce (BSS) téze sité (ESS)
* Disassociation
— ramec pro Zadost o ukonceni asociace stanice (STA) s AP

3. datové MAC ramce
— pro vlastni prenos dat



NSWI021

format IVIAC ramcu 802.11

2B
Frame Control Adress 1 | Adress 2 | Adress 3 Adress 4 |
2b 4p 1b 1b

-

‘ Type I Subtype‘ To DS From DS

* Frame Control:

— Lhlavni ¢ast” hlavicky MAC ramce, obsahuje udaje o typu ramce
* Type: zda jde o ridici ramec (00), ramec pro spravu (01) nebo datovy ramec (10)
* Subtype: detailnéjsi rozliSeni typu ramce pro jednotlivé kategorie
— 0000: Association Request (zadost o asociaci), 0001: Association Response (odpovéd)
— 0100: Probe Request (,,dotaz", viz dale), 0101: Probe Response

Type=00
ype _ 1000: Beacon (,vysilani majaku® viz dale)
— 1011: Authentication (zadost o autentizaci), 1100: Deauthentication
— 1011: zprava RTS (Request to Send), 1100: zprava CTS (Clear to Send)
Type=01 — 1101: zprava ACK (potvrzeni dorucenych dat)
— 0000: Data (datovy ramec)
Type=10

— 0100: Null Data (prazdny datovy rdmec, nenese Zadna uzitecna data)
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format MAC ramcu 802.11

2B
Frame Control Adress 1 lAdress 2 'J‘Adress 3 L Adress 4 ‘
2b 4b 1b 1b

Type lSubtypﬂ To DS ‘From DS

e priznaky,To DS“a,From DS“

— tykaji se toho, zda (datovy) MAC ramec sméruje z/do distribu¢niho systému

e apodle toho jsou nastaveny i MAC adresy v MAC ramci Adress 1 | Adress 2 | Adress 3

— musi rozliSit 3 adresy: STA, AP a uzlu v DS

To DS From DS To DS From DS

Address 2 1 ! Address 1 Address ,1J - 1 Address 2
—h e e

BSS . ) BSS

Address3 l Address 3 — T—

i A — desilatel v DS
(prijemce vDS)|  DS: Distribution System (odesilatel v DS)

|/

DS: Distribution System
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format IVIAC ramcu 802.11
2B 6B
Frame Control Adress 1 | Adress 2 | Adress 3 Adress 4
2b 4b 1b 1b

Type ‘Subtype‘ To DS From DS

« otazka (na fungovani sluzby Integration):

— jak se prekladaji MAC adresy pri prevodu ,bezdratového” datového MAC ramce 802.11
na ,dratovy“ ramec 802.3?

ramec 802.11 (,bezdratovy*)

Adress 1 | Adress 2 | Adress 3

ddress 1 >< ramec 802.3 (,dratovy”)

prijemce |odesilatel

\l_

Address /ZJ

% ............. > pro opacny smer ramec 802.3 (,dratovy”)
(,From DS’) piijemce |odesilatel

P RS

amec 802.11 (,bezdratovy“

Address 3 / ¢t ( vy)
(prijemce v DS) | DS: Distribution System Adress 1 | Adress 2 | Adress 3

B e gy
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* odbocent:
— kemu je v ,bezdratovém“ MAC ramci (ramci [EEE 802.11) 4. MAC adresa?

« pro pripad pouziti bezdratového distribucniho systému
« WDS: Wireless Distribution System, nékdy téz: Wireless Bridge, WDS Bridge, .....
— jde o reSeni pro bezdratové propojeni dvou dratovych segmentu

. »dratovy” ,bezdratovy” »dratovy*
odesilatel ramec 802.3 ramec 802.11 ramec 802.3
IIIIIIIIIII) m@

To DS From DS
1 1
-\ ,bezdratovy“ ramec 802.11

\ Adress 1 | Adress 2 Adress 3 Adress 4 |

— pristupovy bod (AP) ale
mUSi um ét pTaCOVElt Wireless Basic Settings  Wireless Sea:l;rity Wireless Extender Access Control Connection Status
v takovémto rezimu

Extender Mode Disable v/

* ne kazdy to umi
Disable

Universal Repeater
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odboceni: rezim ad-hoc

* bunka bezdratové sité (BSS) nemusi fungovat jen dosud popisovanym

zpﬁsobem /J jsou soucasti néjaké ,vétsi sitové infrastruktury” ]
— vrezimu infrastruktury: s prist. bodem (AP) a napojenim na distribucni systém (DS)
* toto je obvyklé reseni - pro ,planované“ bezdratové sité

— takové bezdratové sité, které si nékdo dopredu vytvori (napr. doma, v kancelari, skole, ...),
a pak je opakované pouziva
* typicky: jejich pristupové body (AP) jsou umistény pevné (nepremistuji se), a jsou propojeny mezi
sebou a napojeny na pevné (dratové) sité pomoci distribucnich systémii (DS)
* alternativa:

— bunka (BSS) miZe fungovat v rezimu ad-hoc, jako tzv. Independent BSS (IBSS)

* nema zZadny pristupovy bod e ”” \u( ~
— vSechny uzly jsou si rovné (,,peers”) «— >
* a komunikuji mezi sebou piimo % 1><$ §
— burika je izolovana od okolniho svéta ) (¢t
 neni napojena na zadny distribu¢ni systém \% IBSS *§J

e proto pro vSechny MAC ramce plati:

To DS From DS :
— typické vyuziti: 0 0 — g

* pro ,spontanni“ propojeni mobilnich zarizeni

— za Uucelem jejich docasné komunikace D — ( ,

* napft. pfenos souborl mezi tablety, tisk na tiskarné apod. =
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moesen {0 {CI FAMCE @ ramce pro spravu
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* tyto MAC ramce (dle 802.11) ,neprechazi“ do distribuc¢niho systému (DS)
— prenasi se jen mezi stanicemi (STA) a pristupovymi body (AP)
e pripadné jen mezi stanicemi (STA) v ramci bunék, fungujicich v rezimu ad-hod (IBSSS)
— proto pro tyto ramce musi byt nastaveno ToDS From DS
0 0

4 4

 ridici ramce slouzi potrebam rizeni pristupu
— pro zpravy RTS/CTS, pro potvrzen ACK atd.
* ramce pro spravu zajistuji ,agendu fungovani bunky“
— ve smyslu ,domluvy” mezi stanicemi (STA) a pristupovymi body (AP)
* mj. pro potreby autentizace (deautentizace), asociace (reasociace, de-asociace) atd.

— ale také v podobé:
* ramcu Probe (,vyzva“) * ramcl Beacon (,majak®) &
— vysila je (z vlastni iniciativy) stanice, jako — vysila je (z vlastni iniciativy) pristupovy
Probe Request, a vyzyva tim pristupové bod, aby inzeroval svou existenci a své
body (Ci jiné stanice) k urcité reakci parametry  (“o;; vdaj lze skryt w
* testuje jejich existenci a dostupnost

* napriklad informoval o jméné sité (SSID)

— ostatni uzly na tyto ramce odpovidaji . . .
y y p ] a o dostupnych moznostech prenosu

* existuji ,odpovédni“ ramce: Probe

— na tento druh ramci se neodpovida
Response

* neexistuje ramec pro odpoved
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« otazka:
— jak se konkrétni stanice (STA) dozvi o tom, které sité a bunky jsou v jejim dosahu?

* vCetné jejich parametri: jmen siti a bunék, podporovanych rychlosti, zptisobti zabezpeceni ....

e moznosti:

— aktivni skenovini -~~~ T

* stanice (STA) sama vysila vyzvy (MAC ramce m m m m

Probe Request) na konkrétnich kanalech

— musi to byt frekvené¢ni kanaly, které je — pasivni skenovani
mozne (povolené) vyuZzivat * stanice (STA) pasivné poslouchd na
* vizlicencni/bezlicencni pasma zvoleném kanale
* tim sama vyzyva dostupné pristupové body, — mohou to byt i jiné nez povolené
aby se ozvaly (formou ramct Probe Response) kanaly
— v odpovedi pristupove body (AP) sdeluji * Ceka naramce Probe Response nebo
pozadované informace o sobé Beacon, z nich se dozvi vSe potiebné

* k cemu (a jak) stanice vyuziva informace ziskané skenovanim?
— pro vybér sité (ESS) a prechazeni mezi sitémi (,roaming”)
* toto neni soucasti (zakladnich) standardd IEEE 802.11 !!!!
— TeSi to uzivatel, nebo aplika¢ni SW na jeho stanici
— pro vybér bunky (BSS) v ramci sité (ESS) a prechazeni mezi bunkami
* toto je soucasti standardli IEEE 802.11 a stanice by mély zajiStovat samy (automaticky)



NSWI021
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 jak se stanice (STA) dozvi, ke kterému pristupovému bodu (AP) se ma,
resp. muze asociovat?

— provede pasivni nebo aktivni skenovani
— aktivné: pomoci ramct Probe Request, pasivné cekdnim na Beacon ¢i Probe Response

» dozvi se o existenci siti (ziska jejich SSID) i jednotlivych pristupovych bodl | & wiiansyzer | = | o
¥ eduroam (...)
i,silu“jejich signalu, pozadavky na zabezpeceni, i dalSi parametry ... L[ —
7 Ve . o v . ; ;o eduroam (00:1f:9d:21:e5:cf) (59
— svemu uzivateli muze sestavit seznam dostupnych siti W0 e g o

[WPA-EAP-CCMP+TKIP][WPAZ-EAP-CCMP+TKIPJ[ESS]

Wi-Fi

* isprisluSnymi parametry N ——
dBm

[WPA-EAP-CCMP+TKIP][WPA2-EAP-CCMP+TKIP][ESS]

— jméno sité, zabezpeceni, sila signalu I | e o (0010 405£0050)

Zapnuto [ CH 11 2462 MHz

CUE 6 2 CISCO sroreus e

"4 v = | W ]
® VOlbu Slte pl‘OVEde llZlvatel 0| uk-visitors [:m.mp.;:::u:»:.»:g:::s:.ccmp.mpusss]
— ,rucné” vybere sit 0] wesmle W e g OO

[WPA-EAP-CCMP+TKIP][WPA2-EAP-CCMP+TKIP][ESS]

— pokud je v takto zvolené siti vice pristupovych bodu (AP), stanice mezi nimi sama
vybere ten, ktery je (podle ni) nejlépe dostupny
« ktakto zvolenému pristupovému bodu se stanice nejprve autentizuje (,802.11 autentizace®)

— stanice (STA) vysle k pristupovému bodu MAC ramec Authentication Authentication

* identitou stanice je jeji MAC adresa (48-bitova Ethernet adresa) < Authentication

« autentizacnim udajem bud’ neni nic (Open System Authentication), nebo WEP klic¢

— pristupovy bod odpovi, opét pomoci MAC ramce Authentication Assoc. Requst

* nasledné se stanice k pristupovému bodu asociuje Assoc. Response

<€
— stanice posle Association Request, pristupovy bod odpovi pomoci Association Response
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dosud popisované zabezpeceni
— vychazi ze standardu IEEE 802.11 z roku 1999 (IEEE 802.11-1999), zahrnuje

1. autentizaci: jde o autentizaci stanice (nikoli uZivatele), resi se sdilenim WEP klice
2. duvérnost (Sifrovani) dat: resi se pomoci algoritmu WEP (Wired Equivalent Privacy)

WEP pouziva Sifru RC4 a puvodné pracoval s Klici o velikosti 64 bitu

— 40 bitt zakladu klice (proto: WEP-40), 24 bitu inicializa¢ni vektor
* bylo to dano hlavné exportnim omezenim Sifrovacich technologii ze strany USA

* 40-bitové zaklady pro 64-bitové WEP kliCe se zadavaly jako posloupnost 10 hexadecimalnich
Cisel (0-9,A-F), tj. 10x4 bity, nebo jako 5 ASCII znakt (5x8 bitii)

pozdéji (bez exportnich omezeni) se pouzival WEP s klicem 128 bitii

— 104 bita zakladu klice (WEP-104), 24 bitt inicializacni vektor -
v roce 2004 Wi-Fi
* 104-bitt zakladu se zadavalo jako 26 hexadecimalnich cisel Alliance WEP

oficidlné ,pohrbila“

toto zabezpeceni se velmi brzy ukazalo jako prilis slabé!!!

— WEP-u Ize zadat az 4 rtzné Kklice, ale prepinat mezi nimi musi sam uZzivatel

 WEP jinak pracuje stdle se stejnym klicem DefaultKey keyl «
— coZ vyznamneé usnadnuje prolomeni WEP-u WEP key 1 ASCI
* pridostatecné dlouhém odposlechu WEP key 2 ASCII
- " WEP key 3 ASCI| ASCIl ~
[ cca 2001/2002: bylo nezbytné postarat se o rychlou napravu !!! ]
WEP key 4 ASCII ASCIl ~
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* vroce 2004 byl prijat standard IEEE 802.11i (tykajici se bezpecnosti)
— jako doplnék puvodniho standardu IEE 802.11 (z roku 1999), ktery:

 meéni tu ¢ast plivodniho standardu, ktera definovala oblasti autentizace a divérnosti

(privacy)
— hlavné: slaby a zranitelny WEP nahrazuje silnéjSimi metodami
* aumoZnuje autentizovat i konkrétni uzivatele (a ne pouze stanice jako takové)

 konkrétné: Counter Cipher Mode with

Block Chaining Message v s o .
Authentication Code Protocol — meni ZpUSOb autentizace

— protokol TKIP * puvodné 2 moznosti:
nahrazuje protokolem CCMP — Open System Authentication: Zzadna
« ktery vychazi z AES autentizace, kazda stanice je
autentizovana

e Advanced Encryption Standard
— Shared Key Authentication: autentizace

— pro Sifrovani pouziva klice velikosti 128
skrze znalost sdileného WEP klice

bitl a Sifruje bloky o velikosti 128 biti

« ,master key", ze kterého CCMP odvozuje * nove jiné 2 moznosti:
sifrovaci klice, ma 256 bitii — Enterprise: feSeni vhodné pro firmy,
— zajistuje: umoznuje autentizovat konkrétni
« Sifrovan{ ptenasenych dat uzivatele
* atimjejich divérnost — Personal (téZ: PSK, Pre-Shared Key):
 ochranu proti jejich zméné jednodussi reseni, na bazi znalosti

* tj. zajiStuje jejich integritu sdileného klice
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* jde o (docCasné) resSeni, které vytvorila Wi-Fi Alliance v roce 2003
— nenl to standard IEEE 802.11 \ “yanc?
— vychazi z pracovni verze standardu IEEE 802.11i (ten byl dokoncen az v roce 2004)

»WPA vzniklo z nedocCkavosti - prdce na standardu nepokracovaly dostatecné rychle, a Wi-Fi
Alliance se nemohla dockat .... proto vydala nehotové resenti .... jako WPA .....,,

* hlavni odliSnosti (oproti finalni verzi standardu 802.11i):

— misto protokolu CCMP pouziva protokol — pro zajisténi integrity prenasenych
TKIP B—r zprav (ramci) pouziva algoritmus

* Temporal Key Integrity Protocol m Michael

G Gt G G B G B

— zjednoho ,vychoziho“ klice generuje * Michael Message Integrity Code
docCasné Sifrovaci kliCe, a rychle je strida — zkratkou MIC
« aby se ztizila moZnost odposlechu Kklice, « nahrazuje CRC, pouZivané u WEP-u

a tim moZnost prolomeni Sifrovani

\
¢ dnes ]e WPA prekonane my Zabezpeceni bezdratove sité Filtr MAC

— hlavné kvili protokolu TKIP, ktery se ukazal jako -
slaby a zranitelny Sirovani | WPA2-PSK -l

s 01: v /s . S-S . Mo Encryption
 ale takeé kviuli dalSim ,,slabym mistim“ v implementaci &, |WEP Open System

— napftiklad v ramci funkce WPS (Wi-Fi Protected Setup) Sdileny ki WEP

WPA2-PSK
WPA-PSKMWPAZ-PSK Mixed Mode

— presto je WPA dodnes implementovano ve vétsSiné Klie
Wi-Fi zarizeni
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® WPAZ je ,,finélnim“ f'eéenim (Z rOku 2 O 0 6) & 2015 Wi-Fi Alliance. All rights reserved. Wi-F®, the Wi-Fi
) , , . i logo, the Wi-Fi CERTIFIED logo}Wi-Fi Protected Access®
— opiraseo (ﬁna]n] VGFZI) standardu IEEE 802.11i (WPA). WiGig®, the Wi-Fi ZONE logo, the Wi-Fi Pratected

Setup logo, Wi-F Direct®™, Wi-Fi Alliance®, WMM®, and
° formélné. ne]de 0 Standard’ ale 0 Cely "bezpeénostni rémec“ Miracast® are registered trademarks of Wi-Fi Alliance.

Wi-Fi CERTIFIED™, Wi-Fi Protected Setup ™, Wi-Fi
* ataké o trademark: obchodni znacku/chranénou znamku Multimedia™{Wpaz™ wi.Fi CERTIFIED Passpoint™,
Pazspoint™ , Wi-Fi CERTIFIED Miracast™, Wi-Fi ZOMNE™,
— Stejné jako u WPA: od Wi-Fi Alliance WiGig CERTIFIED™, Wi-Fi Aware ™, the Wi-Fi Alliance logo,

, , o, L. . ; .. and the WiGig CERTIFIED logo are trademarks of Wi-Fi
* konkrétni zarizenti jsou certifikovana na podporu WPA ¢i WPA2  aiiance.

 hlavni rozdil (oproti WPA):
— protokol TKIP byl nahrazen ,bytelnéjSim“ protokolem CCMP
* tak, jak to poZaduje (findlni verze standardu 802.11i) protokol CCMP zajistuje:
— protokol CCMP zajistuje
 Sifrovani prenasenych dat, a tim jejich diivérnost (u WPA toto zajistoval protokol TKIP)
* ochranu prenasenych dat proti zmeéng, resp. zajisSténi integrity (toto u WPA délal Michael MIC)
» existujeitzv. smiSeny rezim (WPA/WPA2 mixed mode)
— tyka se pristupovych bodu (AP)
* umoznuje, aby v jedné burce (BSS) koexistovaly stanice fungujici dle WPA i stanice WPA2
— princip fungovani smiseného rezimu:
* pristupovy bod ,inzeruje” (ve svych beacon ramcich), jaké Sifrovani podporuje
— TKIP, CCMP ¢i jiné
 stanice, ktera se chce asociovat, si vybere Sifrovani, které pak vii¢i pristupovému bodu pouziva
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autentizace dle IEEE 802.11i

« puvodni standard (IEEE 802.11-1999):

— reSil autentizaci (z dnesniho pohledu) nedostatecné, ,slabé“ a nevhodné

* autentizovala se pouze stanice

— 1identifikovala se pomoci své MAC adresy, autentizovala nijak / pomoci sdileného WEP Kklice
» vSechny stanice se autentizovaly stejné (pomoci stejnych WEP klicti)

* nedal se brat zretel na to, kdo je uZivatelem stanice

« WEP byl prili$ slaby a zranitelny (navic se pouzival soucasné i pro Sifrovani)

* ani samotny postup autentizace (prenos autent. idajli, komunikace obou stran) nebyl idealni

* novy standard (IEEE 802.11i-2004) méni celou koncepci autentizace

— zavadi dva riizné reZimy autentizace
« WPA(2) Enterprise (pro firmy, ...)

— identifikuje a autentizuje se uZivatel

« uzivatel poskytne pristupovému bodu
(AP) své autentizacni udaje,
a pristupovy bod si podle nich ovéri
identitu stanice u autentiza¢niho
serveru

* napt. u serveru Kerberos, .....

: Q
W — g ——
). R —

« WPA(2) PSK, téZ: WPA(2) Personal
* vhodné pro domacnosti, ....
— identifikuje a autentizuje se stanice
* vSechny stanice (STA) se vici
pristupovému bodu (AP) prokazuji
znalosti stejného (predem na-)
sdileného Kklice

* PSK: Pre-Shared Key

* neni nutny Zadny autentizacni
server

2T ’mﬁﬁ@@-ﬁz@ﬁ}

princip
fungovani je
stejny jako
plivodné
(u802.11-1999)
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* jde o samostatny standard od IEEE (pracovni skupiny 802.1)
— umoZnuje autentizaci zarizeni, ktera se chtéji, prihlasit“ do (dratovych) siti LAN, Ci
do (bezdratovych) siti WLAN
* dokaZe brat ohled na konkrétni uZivatele
— pouzité identifikacni a autentizacni udaje mohou patrit uzivateli (a ne stanici jako takové)
* dokaze soustredit (lokalizovat) ,rozhodovani“ do jednoho mista
— posuzovani a hodnoceni identifika¢nich a autentiza¢nich udaji (tzv. credentials) zajiStuje
jeden spolecny server
* jeden autentizacni server, spolec¢ny pro vice pristupovych bodi (AP)
* ke kterym se stanice (STA) se svymi uZzivateli prihlasuji
— je nezavisly na konkrétnich zptisobech a metodach identifikace a autentizace
* nerik3, jaké konkrétni udaje maji slouZit pro identifikaci a autentizaci (ani koho .....)
— ani jak maji byt vyhodnocovany a posuzovany
— terminologie:
« suplikant: ,ten, kdo Zada o pristup / prihlasuje se” (stanice, resp. SW béZici na stanici)
* autentizator: ,ten, kdo pridéluje pristup ...“ (pristupovy uzel / AP)
* autentizacni server: ,ten, kdo o pristupu rozhoduje” (spolecny autentizaCni server)

supllkant -
&: )“ —> ﬂ —> ‘2 autentizacni server |

[ autentlzator
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« standard IEEE 802.1x predpoklada, Ze:

— existuje mechanismus (protokol) pro vzajemnou komunikaci mezi vSemi 3 prvky
* mezi suplikantem, autentizatorem a autentizacnim serverem

— aby si mohli vzajemné predavat poZadované udaje, Zadosti i odpovédi
» takovym protokolem je protokol EAP (Extensible Authentication Protocol)
— priklad dialogu: m m : @
& . 0

— pokud neodmitne Zadatele (suplikanta) jiZ na zakladé jeho identity

1 - autentizator (AP) vyzve suplikanta (STA), aby se identifikoval ! N

E — posle mu Zadost EAP-Request/Identity EAP Requesit/ Identlt):’
Q) 1 1
= | * suplikant (STA) poSle autentizatorovi (AP) své identifika¢ni tidaje : !

o y y _ EAP Response/Identity
> — posle mu odpovéd EAP-Response/Identity : i
* autentizator (AP) se obrati na autentizacni server

'I EEE il [ N ] '

* autentizacni server posle suplikantovi Zadost o poskytnuti autentizacnich ! |
udajt EAP Request

— zpravu EAP-Request, posila ji zprostredkované pres autentizatora (AP) < ! * $
* suplikant (STA) poskytne autentizatnimu serveru své autentizacni udaje EAP Responsé
— zpravu EAP-Response, posila ji zprostredkované pres autentizatora (AP) — ¢ ! >

* autentizacni server posoudi poskytnuté tidaje a rozhodne o povoleni pristupu EAP Sucéess

— vrati zpravu EAP-Success (nebo EAP-Failure)
e autentizator ji preda suplikantovi, sdm na jejim zakladé povoli/nepovoli pristup
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EAP je obecné reSeni, ptivodné vyvinuté pro protokol PPP
— umoZnuje i ,opacny smeér“ autentizace: aby stanice (STA) védéla, k cemu se prihlasuje
« aby seji identifikoval a autentizoval pristupovy bod (AP / Autentizator)
— astanice (resp. jeji uzivatel) védéli, komu poskytuji své identifikacni a autentizacni idaje

EAPOL (EAP over LAN) je konkrétni variantou EAP

— urcenou pro nasazeni a fungovani v prostredi siti LAN (nad Ethernetem ¢i Wi-Fi)

» zpravy EAP se vkladaji do ethernetovych linkovych ramcti

zprava EAP
— u ,dratovych” siti Ethernet s EtherType=888E, | 4

standard IEEE 802.1x pouZziva praveé EAPOL vUMAC S
— resp. EAPoW (EAP over Wireless), pro vkladani do MAC ramcu 802.11

EtherType=888E,

RADIUS (Remote Authentication Dial In User Service)
— je obvyklym reSenim pro autentizacni server (v ramci IEEE 802.1x)

* ma vlastni protokol pro komunikaci se svymi klienty | zprava RADIUS

— zde: pro komunikaci autentizacniho serveru s autentizatorem (AP)
« zpravy EAP se vkladaji do zprav protokolu RADIUS

RADIUS
— RADIUS spada do kategorie reSeni pro AAA: ] zprava EAP
" . .
* Authorization .
zprava EAP zprava RADIUS

« Authentication )11\ q
e Accounting =

S 11

suplikant autentizator <€ autentizacni server
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verze 4.0, lekce 6, slide 33

* EAP je pouze obecnym ramcem pro autentizaci

— nedefinuje konkrétni metody a postupy autentizace
* ty definuji azZ jeho rozsireni (proto také: , Extensible” Authentication Protocol)
— rozSireni protokolu EAP se tykaji:
* celkové metody

* tesi hlavné zpisob pienosu udajt
suplikantem a autentiza¢nim serverem

— EAP-TLS

* vznika zaSifrované spojeni, na bazi TLS

* konkrétniho postupu/procesu ovéreni

— PAP (Password Authentication Protocol)
* jméno a heslo, bez dalsiho zabezpeceni
» 2-fazovy handshake
* pouzitelné jen v ramci TTLS
— CHAP (Challenge Handshake
Authentication Protocol)

vieivs

* bezpelnéjsi nez PAP

* je nutny SSL certifikat autentizacniho
serveru

* je nutny SSL certifikat suplikanta
— EAP-TTLS * 3-fazovy handshake
* pouzitelné jen v ramci TTLS

— MS-CHAP-V2
e varianta CHAP
* pochazi od Microsoft-u

GTC (Generic Token Card)

* moznost vyuziti tokenti a ¢ipovych karet

— [ aut. server se prokazuje SSL certifikatem, ]
vz ' ' { dGver uzivatel zadava své jméno a heslo
o pl‘lkl a dy: klient (suplikant) mu musi diivérovat R/ )

— Eduroam pouziva: 802.1x s RADIUS, metodu PEAP a ovérovani MS-CHAP-V2

* jako EAP-TLS, ale staci jen certifikat serveru
— PEAP: Protected EAP

e jako EAP-TTLS, ale s podporou Microsoft-u
— EAP-SIM, EAP-AKA

* vyuZivaji se SIM karty (USIM karty v UMTS)
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eduroam Ylastnosti

= Od — Y B —
Pfidufeni | Owéfavani | Ffipojeni
etoda EAF
» \ D
OvVEFe _ Typ pratokolu E,-_\.P;l Protakol PEAP [Protected EAF) ' »
AD Vlastnosti protokolu Protected EAP
Pro pFipojeni:
s C 4 [T] Ovfit jaka | Ot certifikat serveru
dizpozici
eSpe oVvVano [v] Fiipojit k bEmto serverim:
] D"-"\éf“ if_'k»':' | radius.ms.mff.cuni.cz
pocitacl nej;
OLO O . 2 g3 g AL @ 57
Divérvhodné kofenové certifikacni OFady:

A567(0 nutno zadat pouze tehdy, [] acaelD - Qualified Root Certificate {kvalifikovany systémao, #
pokud certifikat serveru [] acaeIDz - Qualified Root Certificate (kvalifikovany systéma.
jesté neni povazovan za = AddTrust External CA Root |

ANO (€ c dﬁvéryhodn}’/ [] avast! Mail Scanner Root
y [] Balkimare CyberTrust Root
0/ (a | [1cat
jméno a heslo lze [] Certiposte Classe & Personne w
adejte heslo zadat dopiedu L L
[ ]Mezobrazavat wyzwvu k ovéreni novich serverd nebo
_— divérvhodrrych certifikacnich GFadi
jméno a heslo se
b aalo zadava az pri vlastnim Vyberte mekodu oviFovan:
prlhlasovanl /T Zabezpetens heslo (EAP-MSCHAR +2) w
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