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JSene v ¢em se lii TCP/IP a 1ISO/OSI?

+ v celkovém pfistupu autord « ve zplGsobu tvorby novych
+ ISO/OSI: véechno musime feseni:
vymyslet sami (neboalespoi  _ 50/ od slozitého k
prevzit to, co vymysleli jini, a iednodussimu
udélat z toho vlastni J
standard) « feSeni vznikaji od zacatku jako
~ priklad: ISO vydava dokonala o
Ethernet jako svij — nejprve navymysli vzdusné
standard ISO 8802.3 zamky, pak musi slevovat
. ) - * nejprve vznikne standard, pak se
T?P/IP' to coje rozumne zkouma prakticka realizovatelnost
pfevezmeme a vyuzieme . o
_ soustfedi se na — TCP/IP: od jednodussiho ke
"provazani” viastnich slozitéjsimu
feSeni s cizimi feSeni vznikaji nejprve jako
— Fesi napf. jak provozovat "skromna", postupné se obohacuiji
IP nad Ethernetem nejprve se feSeni oveéri, a teprve
pak vznika standard
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var pohled do historie

jiz pfi budovani sit¢ ARPANET se uplatnila néktera koncepcni
rozhodnuti - motivovana zapojenim vojaka - ktera "vydrzela"
az do dnesniho Internetu a TCP/IP

nedélat zadny centralni prvek * predem pocitat s vypadky a s
(uzel, ustfednu, .....) nespolehlivosti
— 3 Fii iej e — jako kdyby kterakoli ¢ast jiz
;rséo;rev:?prltel LyiSieesESl byla odstfelena &i poskozena
dnesni Internet stale nema » dusledek: ARPANET (i Internet)

ox o e . jsou feseny velmi robustné
Zadny centrélni prvek (ridici s - 4 )

— maji velmi dobrou schopnost
centrum, ...)

adaptability, dokazi se
— plati to jak pro technické prizptsobit podminkam, ...
fungovani, tak i pro fizeni

"vydrzel" i samotny princip paketového pirenosu (packet switching),
namisto prrepojovani okruhii (circuit switching).
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v motto

Vis-li, jak na to, Ctyri vrstvy
ti pIné postaci ....

v

... hevis-li, ani sedm ti jich

nepomuze

Rc(J:din/a protokoltl
TCP/IP 4 )4
v.Z1 konkrétné ....
+ vpohledu na poéetvrsteva  TCP/IP ISO/OSI
zpUsob jejich fungovani —
— jaké sluzby maji byt nabizeny ) it v
« ana jaké Grovni maji byt aplikaéni
poskytovany t prezentacni v.
— kde ma byt zajistovana vrstva
spolehlivost relaéni v.
— jak maji sluzby fungovat
« spolehlivost/nespolehlivost, transportni v. transportni v.
spojovanost/nespojovanost,
princip maximalni snahy vs. sitova vrstva) . .
garance kvality sluzeb, ... (IP vrstva) sitova v.

— zda ma byt ponechana
moznost volby
« maji aplikace pravo si vybrat
napf. mezi spolehlivym a
nespolehlivym prenosem?
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V37 dasledky

» obliba nespojované (connectionless) komunikace
— pfenosové mechanismy funguji na nespojovaném
principu, teprve vyssi vrstvy mohou fungovat spojované,
resp. komunikovat se svymi proté&jsky na spojovaném
principu
» obliba nespolehlivého pfenosu
— teze: pfenosové mechanismy se maji starat o prenos a
délat jej co nejefektivnéji
* nemaji se ohliZzet na event. ztraty dat
» fungovani na principu maximalni snahy, ale
nezaruceného vysledku (best effort)
— pfenosové mechanismy se maximalné snazi, ale kdyz se
jim néco objektivné nedafi, maji pravo se na to "vykaslat"
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W nespojovana komunikace

* prenosové sluzby TCP/IP funguji
na nespojovaném principu

— nenavazuji spojeni, posilaji data v

dobré vife Ze pfijemce existuje a
bude ochoten je pfijmout
— hlavni pfenosovy protokol sitové

vrstvy (protokol IP) je nespojovany

* vyhody:
— je to bezestavové
« neméni se stav odesilatele ani
prijemce
— neni nutné sloZité reagovat na

zmény v pfenosové infrastrukture,

ruSenim a novym navazovanim
spojent

« vée zajisti adaptivni mechanismy

smérovani
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* vyhody/nevyhody:

— je to vyhodné pro "Fidké"
prenosy
« prenosy mensich objem0 dat,
hodné rozlozené v ¢ase
— neni to vyhodné pro
"intenzivni" prenosy
« prenosy vétsich objemu dat v
kratkém Gasovém intervalu

 vy88i vrstvy mohou fungovat

spojité

— tyka se to predevsim jejich
komunikace, ne samotného
prenosu (na drovni sitové
Vrstvy)

— transportni protokol (TCP)
vytvafi iluzi spojovaného
prenosu

i jiny pohled na spolehlivost

» spolehlivost je o tom, kde v siti ma byt

umisténa "inteligence"
— vypocetni kapacita, logika

implementujici zajisténi spolehlivosti
+ pripomenuti: sitova vrstva je jesté ve

v8ech uzlech, transportni jiz jen v
koncovych uzlech

* ISO/OSI:

— inteligence ma byt v siti
« spolehlivost musi byt feSena na trovni
sitové vrstvy
— inteligence je ve smérovagich
— jeto drahé a nepruzné
— nedavé to moznost vybéru

)

sitova vrstva

vrstva sit’. rozhrani

koncovy uzel

Rodina protokol

sitova vrstva ’
vrstva sit’. rozhram'

smérovac

TCP/IP:

— inteligence ma byt v koncovych uzlech
« spolehlivost je feena a2 v transportni
rstvé
- jetolacingjsi, pruzngjsi
« umoziuje to, aby si aplikace vybiraly zda
spolehlivost chtéji & nechtéji
teze (TCP/IP):
— prenosovd vrstva se md starat o
prenos dat
* ma to délat co nejefektivnéji
* nema se rozptylovat dal$imi ukoly
(napF. zajistovanim spolehlivosti,
kdy? to si snéze a lépe zajisti
koncové uzly sité)
— zajisténi spolehlivosti je ikolem
koncovych uzld

sitova vrstva

vrstva sit’. rozhrani

koncovy uzel

v.27 princip maximalni snahy

» anglicky"best effort"

— prenosova cast sité se
maximalné snazi vyhovét
vSéem pozadavkum, které jsou
na ni kladeny

— pokud se ji to nedafi, ma
pravo kratit pozadavky
(limitovat, ignorovat je,
nevyhovét jim, ...)

* napf. pozdrzet pfenasené
pakety do doby, nez je bude
moci zpracovat

* muZze i zahazovat pakety,
které viibec nedokaze
zpracovat

— déla to rovnomeérné vici vsem
pozadavkim

« "méfi véem stejné"
s prioritami

, nepracuje

je to celkova filosofie TCP/IP

— je praktickym dusledkem pouZziti
paketového prenosu a pistupu ke
spolehlivosti

alternativa:

— garance sluzeb (QoS, Quality of
Service)

* QoS nabizi telekomunikacni sité
vyhoda:

— sité funguijici na principu "best
effort" jsou mnohem efektivnéjsi (i
ekonomicky) nez sité nabizejici
QoS

« kdyby Internet poskytoval QoS, byl
by mnohem drazsi nez dnes a
méné rozvinuty
nevyhoda:
— vadi to multimedialnim pfenostim
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var nespolehliva komunikace

* spolehlivost pfenosu
— neni nikdy absolutni (100%), je
vzdy pouze relativni (napf. 99%)
« dlvod: jiz samotné mechanismy
detekce chyb nejsou 100%
« nékomu mhze konkrétni mira
spolehlivosti stacit, jinému ne
— zajisténi spolehlivosti je vzdy
spojeno s nenulovou rezii
« spotifebovava to vypocetni
kapacitu, pfenosovou kapacitu,

« pokud by spolehlivost zajistovalo
vice vrstev nad sebou, rezie se
scita (nasobi)

— neni to rozumné
— TCP/IP to nechce délat,
ISO/OSI to déla
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— zpusobuje nerovnomérnosti

(nepravidelnosti) v doruovani
dat
« tim, Ze se opakuje prenos
chybné pfenesenych dat
« vadito hlavné u
multimedialnich pfenosu

* zvolené feseni v ramci
TCP/IP:

— spolehlivost neni nikomu

vnucovana
« kazda aplikace si muze vybrat:

— zda vystaci s nespolehlivym
pfenosem, event. si
spolehlivost zajisti sama

— nebo zda vyuZzije spolehlivost
kterou nabizi spolehlivy
transportni protokol

var hloupa sit’ vs. chytré uzly

* jina interpretace:

— prenosova ¢ast sité (IP sit) ma byt "hloupa"
« ale efektivni, ma co nejrychleji a nejefektivnéji pinit své zakladni ukoly

— "chytré" maji byt koncové uzly

« inteligence ma byt soustfedéna do koncovych uzl

S
IP sit’
-
inteligence rychlost inteligence
Rodina protokoll
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var pohled do historie II.

« koncepce protokoltl TCP/IP vznikala
v dobé, kdy se rodil Internet
— kdyz se na tehdejs$i zarodecny
ARPANET nabalovaly dalsi sité
— byly to sité, které ¢asto fungovaly na
jiné technologické platformé
+ pouzivaly rizné prenosové
technologie, rizné adresy, rtizné
pfistupy ke spolehlivosti, ke
spojovanosti, rizné velikosti ramcu
atd.

« cil TCP/IP:
— umoznit plnohodnotné pfipojeni
jakychkoli siti
— fakticky: duraz na internetworking

konkrétné:

— $lo o to, aby protokoly TCP/IP
mohly byt pouzivany nad
nejriznéj$imi pfenosovymi
technologiemi

— tyka se to hlavné protokolu IP

vysledek: podafilo se, dnes je

mozné provozovat IP nad ¢imkoli
—"IP over everything"

bylo tfeba pfijmout mnoho

koncepénich rozhodnuti, které

s tim byly spojeny

— zpUsob propojeni diléich siti
— adresovani
— "viditelnost" specifickych

viastnosti pfenosovych
technologii

— vazbu na fyzické (linkové)
prenosové technologie
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v.27 pfi€iny uspéchu TCP/IP

+ vlastni systém adresovani » dobra Skalovatelnost
— zabudovany do mechanismu — puvodni feseni vzniklo pro
fungovani sité s desitkami uzlt

— umoznuje identifikovat a — dnes funguje pro Internet s
adresovat uzly (zafizeni) i diléi miliony uzlt
entity (sluzby atd.) bez znalosti « v zésadé beze zmény
detailli jejich pfipojeni « vyjimka: IPv4 — IPv6
+ IP-aDNS, nové ENUM ... — z&kladni rozhodnuti vznikla
« soucasti je systém celosvétové pFed 30 lety

koordlzalce P ad « adodnes se nemusela ménit
— pridélovani IP adres, stromova . Y
struktura DNS — zmény v TCP/IP byly spiSe

"inkrementalniho" charakteru
* néco se pridalo

systém adresovani se dokazal
uzpUsobit stale vétsimu rozsahu

siti
« vyjimka: rozsah adres IPv4,
vznik IPv6
Rodina protokoltl
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pfi&iny uspéchu TCP/IP

« podpora internetworkingu ~ * univerzalnost, dobra
podpora aplikaci

a smeérovani a %
— protokoly TCP/IP vychazi = lze vyuzit pro vSechny
dobre vstfic vzajemnému p byt nékterym s evychézi
propojovani siti vatfic méné

— obsahuji dal$i protokoly pro
podporu prace smérovacu
« ICMP, hierarchické
smérovani (IGP, EGP) — vysledek:
* nezavislost na fyzickych - "Everything over IP"
(linkovych) technologiich « otevieny, neproprietarni
— protokoly TCP/IP (hlavng IP) ~ Charakter o
dokazi bézet nad kazdou — standardy jsou oteviené a
pFenosovou technologii pfistupne kazdému
nizich vrstev — proces vzniku standardd je
« "IP over everything" otevieny

— aplikacim neni vnucovano,
co a jak maji pouzivat
« volba TCP vs. UDP

_ll?_ocdgﬂ lgmtokolﬁ
w2z hostitelské poc€itace vs. smérovace

1P sit’ 1P sit’

* TCP/IP predpoklada, dva typy uzlt v
siti:
— hostitelské pocitace (host computers)
+ tj. koncové uzly, napf. servery,
pracovni stanice, PC, rlzna zafizeni
(tiskarny, ...)
+ jsou pfipojeny jen do jedné IP sité
(maji jen jednu sitovou adresu)
— smérovace (IP Routers, dfive
nespravné IP Gateways)
+ jsou pfipojeny nejméné do dvou IP siti
« zajistuji "prestup” (smérovani)

ﬁ = smérovac

® . M), | IS =hostitelske
- teze: h - pocitace
— oba typy uzlt by se nemély prolinat (hOStS)

« smérovace by nemély pinit dalsi &
funkce i
« hostitelské pocitace by nemély

= multihomed host

-
fungovat jako smérovace
— v podobé tzv. multihomed-hosts, kdy @ @
jsou pfipojeny do vice siti sou¢asné
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v.ar jaky bude Future Internet?

4 THEFUTUREO!THEINTERNET  AEesSul
c, Perspectives emerging fram RED in Eurape =i

» dosavadni vyvoj byl ,inkrementalni (az na IPv6).
Je ale takovyto vyvoj udrzitelny dlouhodobé&?
— pro ,Future Internet* — s ¢asovym horizontem 10 az 15 let

* nazor: ano, je ¢ nazor: ne, neni
— ,evoluéni“vyvojova — ,clean slate” varianta
linie - je tfeba zagit znovu,
fika, Ze i nadale bude - ,0d ¢istého stolu*
mozné vystacit s fika, Ze potencial
viceméné inkrementalnich zmén se uz
inkrementalnim vyCerpal a je tfeba pfijit se

Future

vyvojem Dnremser zcela novym feSenim
_IIR_c(J:dg/al |gmtokolﬂ
w27 koncepce TCP/IP:katenetovy model

* TCP/IP pfedpoklada ze "svét"
(internetwork, internet) je:
— tvoren soustavou dil€ich siti
« chapanych jako celky na drovni
sitové vrstvy, tzv. IP siti
— dilGi sité jsou vzajemné propojeny
na drovni sitové vrstvy
« pomoci smérovac (diive
nazyvanych IP Gateways, dnes: IP
Routers)
— toto propojeni muze byt libovolné
* muze byt stylem "kazdy s kazdym",  glytedna sit’
nebo "do fetézce" apod.
— jedinou podminkou je souvislost
grafu =1Psit’

— "katenet" je "fetézec" —ten je
i = IP Router

OO0

predstava katenetu

jakousi minimalni podminkou pro
souvislost celé soustavy siti

* mozné je i redundantni propojeni

Rodina protokoll

ol vrstva sitového rozhrani

« TCP/IP se nezabyva tim, co je pod Grovni
sitové vrstvy
— presnéji: sdm nedefinuje protokoly které

. v . :? funguji "pod" sitovou vrstvou (na trovni
aphkacm _;E vrstvy sitového rozhrani)
=} + jde napf. o Ethernet, ATM, Token Ring, FDDI,
vrstva r‘_.‘; Frame Relay ...
: — zaméfuje se pouze na to, jak propojit sitovou
@) vrstvu s vrstvou sitového rozhrani
" = * napf. jak provozovat IP nad Ethernetem, nad
transportni v. "poklicka" | = ATM
== + jak pfekladat IP adresy na linkové adresy (a
sifova v. (IP )| Sprotokol IP 2 naopak)
E — protokoly ARP a RARP

« vyjimka: protokoly SLIP a PPP
P/IP — definuji zptsob pfenosu po dvoubodovych
epo 4 spojich
« zasahuji do vrstvy sitového rozhrani
+ disledek:

— nezavislost na fyzické (linkové) prenosové
technologii

Rodina protokolti TCP/IP, verze 2.7
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V37 sitova vrstva: dilema poklicky

autofi TCP/IP se museli rozhodnout, zda:

— vytvori jednotnou nadstavbu
nad soustavou vzajemné
propojenych siti

« prenosovy protokol na Urovni
sitové vrstvy (IP protokol),

— nebo zda nadstavba nebude
vSude stejna
« 1j. protokol IP bude mit v

resp. nabizet rizné sluzby
ktery bude mit vSude stejné P

vlastnosti a poskytovat stejné I
sluzby ano
« stejné adresovani ne \l
.o 1 ne
alily
vyssi vrstvy mohou byt jednotné,
nemusi se zabyvat odli§nostmi

umoziuje to dosahovat maximalni
mozné efektivnosti, pfizpisobenim se
specifickym vlastnostem
pienosovych mechanismi

Rodina protokoltl
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V57 predstava poklicky

apli kacé

apli kacé

rGznych sitich rizné vlastnosti,

Rodina protokolll

TCP/IP
v.2.7

vysledek — koncepce sit'ové vrstvy

« autofi TCP/IP se rozhodli pro "jednotnou poklicku", ktera zastira
konkrétni specifika jednotlivych IP siti
« fakticky jde o jednotnou nadstavbu, kterou tvori:
— prenosovy protokol IP, ktery ma v8ude stejné vlastnosti a vSude
poskytuje stejné sluzby
« je nespojovany, nespolehlivy, funguje na principu maximalni snahy
— jednotné adresovani
« virtudlni 32-bitové adresy (nemaji zadny redlny vzor), tzv. IP adresy

— tyto adresy by mély vyhovovat "pohledu na svét", ktery ma TCP/IP — Ze svét je
tvofen diléimi sitémi a hostitelskymi pocitaci (a smérovaci)

— IP adresy maji "sitovou ¢ast", identifikujici sit jako celek, a dale "uzlovou ¢ast",
identifikujici uzel v ramci sité

« existuje ale jedna vyjimka:
— |P protokol i vy$si vrstvy "vidi" maximalni velikost linkového ramce (skrz
parametr MTU, Maximum Transfer Unit) a méli by jej respektovat
« tak aby nedochazelo ke zbyte¢né fragmentaci pfi pfenosech

Rt(J:din/a protokoltl
TCP/IP Y SPTIN T -
v.27 soucasti sitove vrstvy
+ v sitové vrstvé jsou « se sitovou vrstvou Uzce souvisi:
"zabudovany": — protokoly podporujici smérovani a
— sitové adresy vymeénu aktualizaénich informaci o stavu
sité

transportni
protokol

jednotné prostiedi

<
3
c

S '“
vrstva sit’. rozhrani

koncovy uzel

Rodina protokol
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sitova vrstva

vrstva sit’. rozhram'

smérovac

poklicka

sitova vrstva

vrstva sit’. rozhrani

koncovy uzel

s koncepce transportni vrstvy

+ realizuje "end-to-end" komunikaci
— nabizi dva transportni protokoly

* TCP (Transmission Control Protocol)
— funguje spojované

+ vyzaduje navazani/ukon&eni spojeni ..

— od aplikace prebira data po bytech
+ jako "bytovy proud"
+ ale sam data pfenasi po blocich, jako
tzv. TCP segmenty
— funguje spolehlivé
« zajistuje spolehlivy pfenos
— pouziva kontinualni potvizovani a
selektivni opakovani
— je velmi adaptivni
« dokaze se pribézné prizplisobovat
raznym podminkam pfenosu
~ prenosové zpozdéni, rozptyl zpozdéni
atd.
— je velmi komplikovany
« velky a slozity kod, ...

* UDP (User Datagram Protocol)
— je pouze jednoduchou nadstavbou
nad sitovym protokolem IP

+ jeho kod je maly a jednoduchy

— funguje nespojované
* nenavazuje spojeni

— funguje nespolehlivé

— od aplikace prebira data po blocich
+ avklada je do svych "datagramu”

+ UDP datagramt, User
datagramtl

+ transportni vrstva zajistuje

multiplex/demultiplex

« adresuje entity v ramci jednotlivych
uzlt

« pomoci ¢isel portd

« 32-bitové abstraktni adresy
— nevychazi z linkovych adres
— prevodni mechanismy, které

« RIP, OSPF, IGP, EGP, ...
— mechanismy pridélovani IP adres
prekladaji mezi fyzickymi - mechanismy pquladu mezi symbglickymi
(linkovymi) adresami a virtualnimi d’ome’novymljmeny a IP'advr.es’aml )
P adresami + do sitové vrstvy byly nové pfidany také

« protokoly ARP, RARP, ... — mechanismy prekladu adres

« NAT

— koncept privatnich IP adres

— mechanismy déleni adres a sdruzovani
adres

+ subnetting, supernetting, CIDR
— bezpecnostni mechanismy

— mechanismy fragmentace
« vazba na MTU
— protokoly na podporu fungovani
sitové vrstvy
+ protokol ICMP
— "posel $patnych zprav"

< « IPSec
— zajistuje informovani o .
nestandardnich situacich — podpora mobility
+ Mobile IP

Rodina protokoll
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ey koncepce transportni vrstvy

— prenosové mechanismy do j /

urovné sitové vrstvy funguiji — Aﬁ

nespolehlivé transportni vr:/}‘
— na arovni transportni vrstvy jsou
dva alternativni protokoly - N ﬁ
« UDP, nespojovany, nespolehlivy sitovd vrstva
« TCP, spojovany, spolehlivy
— aplikace si mohou samy
vybrat, zda budou pouzivat
TCP nebo UDP

» "realizuje demokracii":

SMTP SNMP TFTP BOOTP DHCP
RPC rlogin FTP Telnet HTTP DNS RPC NFS XDR

aplikaéni vrstva

TCP | UDP transportni vrstva

Rodina protokolti TCP/IP, verze 2.7
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.27 prezentacni a relaéni sluzby v TCP/IP

* ISO/OSI méa samostatnou

prezentadni a relagni vrstvu TCP/IP ISO/OSI
— vychazi z predpokladu ze et o
prezentacni a relacni sluzby budou P _
potfebovat vSechny aplikace aphkacnl prezentacni v.
« pak maji samostatné vrstvy smyl vrstva
« TCP/IP neméa samostatné vrstvy ittt v
— vychazi z pfedpokladu, ze transportni v. transportni v.
prezentacni a relacni sluzby budou
potiebovat jen nékteré aplikace
« pak nema smysl délat samostatné
vrstvy
« aplikace, které tyto sluzby potfebuiji,
si je musi realizovat samy
Rocdina protokol
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var aplikace v TCP/IP
* puvodné: + pozdsji se objevuji "multimedialni”
— elektronicka posta (SMTP, RFC aplikace
8?2) . — "audio over IP"
= prenos soubord (FTP) « rozhlasové vysilani
— vzdalené pfihlaSovani(TELNET, VOIP
rlogin) - . .
« témto aplikacim dobfe vyhovovalo + Voice over IP, IP telefonie
fungovani sité "na principu - IPTV

maximalni snahy, ale
nezaruc¢eného vysledku"

* pozdéji se objevily a prosadily
nové aplikace:
- news
— sdileni soubort (NFS)
- WWW (HTML, HTTP, ....)
— on-line komunikace (chat, IRC,

+ TVoverIP, TV na Zadost po IP
— pro tyto aplikace princip "maximaini
snahy" neni optimalni, ale jesté
postacuje, dulezita je hlavné
disponibilni pfenosové kapacita
< dochazi k "platformizaci" aplikaci
— plvodné samostatné aplikace se

ICQ, messengery, ...)
« princip maximalni snahy je pro né
stale jesté akceptovatelny

presouvaji do role nadstavby na
platformé jiné aplikace
* nejcastéji WWW

Rodina protokolll
Cl

s vyjimka: RPC a XDR

+ aplikaéni protokol NFS pouziva ke
svému fungovani prezentaéni a
relaéni sluzby

— protokol RPC (Remote Procedure Call)
pro relaéni sluzby)

— protokol XDR (eXternal Data
Representation) pro prezenta¢ni sluzby

+ tyto protokoly jsou implementovany

jako vicenasobné vyuzitelné
— jako samostatné moduly, jejichz sluzby
muze vyuZivat kazda aplikace ktera
chce

* anaopak nemusi ta aplikace, ktera
nechce (a v tom pfipadé nenese jejich
reZii 1111)

\

aplikacéni
vrstva

\

[

transportni vrstva

Rodina protokoltl
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e aplikace v TCP/IP

» prakticky vSechny (obvyklé) aplikace v ramci TCP/IP jsou
zaloZeny na architektufe client/server
— servery poskytujici "vefejné" sluzby jsou dostupné na
tzv. dobfe znamych portech (well-known ports)

— pfenosové mechanismy TCP/IP jsou uzplsobeny
komunikaci stylem 1:1 (mezi 1 serverem a 1 klientem)

komunikace .
« _ _ _ Xomunikace _ _ _ .
R ——

pienos dat

sitova vrstva

_sit’ové vrstva

rstva sit’. rozhrani

sitova vrstva

rstva sit’. rozhrani

vrstva sit’, rozhram'\/

— byt ne ideaini

Rodina protokol
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g problém distribuénich aplikaci

« s postupem Casu se objevily i takové aplikace, pro které je fungovani
prenosovych mechanismG TCP/IP principialné nevhodné
« distribuni sluzby" = videokonference, vysilani rozhlasu a TV, ....
— potiebuji dopravovat stejna data od 1 zdroje k vice pfijemcim soucasné
« tzv. multicasting (event. broadcasting)
— prenosové mechanismy TCP/IP to neumi !!!
« prenosové mechanismy pocitaji s pfenosem 1:1 (od jednoho zdroje k jednomu
pfijemci)
 pokus: sluzba MBONE (nepfili§ Uspésna)
« fesi se az v ramci IPv6 a IP Multicast Initiative

jsou sluzby s pienosy typu 1:1

netfka se VOIP a IPTV, to ‘

bez multicastingu s multicastingem ~_ =

koncovy uzel smérovac koncovy uzel
_IIR_Edina protokoll
v.27 problém multimedialnich aplikaci
+ potfebuji dostavat sva data: * mozna feSeni:

— s malym zpozdénim
— s pravidelnym zpozdénim
« s pravidelnymi odstupy mezi sebou
+ tyka se to napfiklad pfenosu Zivého
obrazu ¢i zvuku
— aplikace VOIP, TV vysilani, rozhlas,
video-on-demand
+ problém je s fungovanim
prenosovych mechanismt TCP/IP
na principu "maximalni snahy, ale
nezaruc¢eného vysledku"
— byla by zapotfebi podpora QoS
(kvality sluzeb)
* QoS je v zasadé "protipdlem"
principu maximalni snahy

— "kvantitativni": zvySovani
disponibilni kapacity
+ fungovani na principu "maximalni
snahy ..." zustava
« zlep$eni je statistické
— je mensi pravdépodobnost, Ze bude
muset dojit ke kraceni pozadavki
« tyka se:
— prenosovych kapacit (tj. linek)
— "prepojovacich kapacit" (smérovaci,
switch()
— "kvalitativni": zavedeni podpory
QoS
« fungovani na principu "maximalni
snahy ..." je nahrazeno jinym
zptisobem fungovani
« ZzlepSeni je garantované
— ale drahé a obtizné

Rodina protokolti TCP/IP, verze 2.7
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w27 QoS v TCP/IP — mozné pfistupy
+ prioritizace * rezervace

— rlznym druh(m pfenosu se
pfifadi rtizné priority a je s
nimi naklddano odlisné

« prenosy s vyssi prioritou
dostavaji "kvalitn&jsi
obsluhu" (a pfidél zdroju) na
ukor prenosu s nizsi prioritou

— priklady feSeni:

« DiffServ
- Differentiated Services .
*« MPLS
— MultiProtocol Label
Switching
Rodina protokoltl
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— pro potfebu konkrétnich prenosu si Ize
vyhradit (rezervovat) pozadované
zdroje a ty pak vyuzivat

« tyka se i vyhrazeni pfenosové kapacity,
prepojovaci kapacity atd.

— priklady feseni:

+ IntServ (Integrated Services)
+ RSVP (ReSource reserVation Protocol)
"hruba sila"

— princip "best effort" se neméni, pouze

se predimenzuji dostupné kapacity
« tak aby nedochazelo ke kapacitnim
problémdm — tak ¢asto

IP Security (IPSec)

» jeto cely ramec (framework)
— nejde o (jeden) konkrétni protokol
« ale o soustavu vzajemné
provazanych opatfeni a dil¢ich
protokolll

— nejde o jeden internetovy standard
« je definovan nékolika RFC
— funguje na sitové urovni!!!
» IPSec puvodné vznikl pro IPv6
— ale zacal se pouzivati pro stavajici
IPv4
» IPSec zajistuje:
— davérnost
« Sifruje pfenasena data
— integritu
« Ze pfenadena data nejsou pfi
pfenosu zménéna

Rodina protokol
TCP/IP

v. 2.7

* umoziuje:

— aby si komunikujici strany
dohodly algoritmy a kli¢e pro
zabezpeceni svych prenosl

« chrani
— i proti nékterym druhtim Gtoku
* napi. "replay attack"
* ma dva rezimy fungovani:
— transport mode
+ "zabezpecovaci Udaje" se
vlozi pfimo do IP datagramu
~ do jeho hlavicky a za ni

— tunnel mode

« IP datagram se vloZi do jiného
(zabezpecteného) datagramu

koncepce IPv6

* pouZziva adresy v rozsahu 128 bitl
~ celkem 340'282'366'920'938'463'463'374'607'431'768'211'456 unikétnich

IPv6 adres

« kazdy dnes Zijici ¢lovék by mohl dostat na 4 miliardy adres,
« kazdé zrnko pisku na plazich svéta by mohlo dostat na 2128 riznych adres
« na kazdy &tverecni mikrometr zemského povrchu by pfipadlo na 5000 adres IPv6

— 128- bitovy adresovy prostor je hierarchicky ¢lenén
+ multicast adresy, lokalni adresy pro sité a segmenty, pro ISP, "IPv4

embedded"....
* ma novy format IP datagramu
— "IPv6 datagramu"

* nabizi rizné strategie pridélovani IP adres
— véetné moznosti, aby si uzel sdm urcil svou vlastni IP adresu
« podle toho, jak je naadresovano jeho okoli

» podporuje hierarchické smérovani,

bezpeénost, kvalitu sluzeb (QoS), ...

— nema broadcast, ma unicast, multicast a nové také "anycast"

Rodina protokolll
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problém bezpecnosti

« prenosové mechanismy TCP/IP .

neposkytuji Zadné zabezpeceni

— nebylo to "v puvodnim zadani"
ARPANET (budouci Internet) byl tehdy
spi$e privatni siti, jeho uzivatelé byli
"hlidani" jinak
uzivatelé byli "dobfe znami"
spise se aplikovala "fyzicka

bezpe¢nost" .

~ ochrana budov, zafizeni atd.
pfenasena data nejsou zadnym
zpUsobem chranéna proti "odposlechu”
+ nejsou Sifrovana ani jinak kédovana &i
chranéna
+ chybi tzv. divérnost
nejsou ani chranéna proti ztraté ¢i
zméné
« pfi nespolehlivému prenosu
+ chybi tzv. integrita
« predpoklad:
— pokud néjaka aplikace potfebuje
uréitou miru zabezpec&eni, musi si ji

jde o stejny "kompromis" jako u
spolehlivosti:

— budto poskytnout zabezped&eni viem (i
tém ktefi jej nepotrebuji), nebo si jej
bude muset kazdy zdjemce udélat sam

 teze: pfenosové mechanismy by mély
hlavné prenaset data, ne se starat o
dalsi funkce ...
dusledek:
— prenosova infrastruktura je jednodussi,
« oproti stavu, kdy by fungovala
zabezpecenym zpusobem
praxe:

— zabezpeceni se fesi na aplikacni

urovni
IPSEC:

— CGasem byl vypracovan cely framework
(rdmec) pro zajisténi bezpecnosti jeste
na urovni sitové vrstvy

zajistit sama
Rodina protokoltl
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w27 IP verze 6
. 197x: » soucasné se zacalo pracovat na
— rozhodnuti o 32-bitovych IP adresach, "definitivnim" feSeni
IPv4 — Zji$téni: 32-bitové adresy jsou v

— tehdejsi predstava:
+ ARPANET muze mit aZ tisice uzli
dnes: Internet ma miliony uzld
+  198x/9x:
— zacina hrozit nebezpeci vycerpani 32-
bitového adresového prostoru
— |AB zacina problém fesit
+ vznikd samostatna oblast (area) v ramci

IETF
+ docasna feSeni - usiluji zpomalit Ubytek
IP adres
— prisnéjsi zpusob pfidélovani IP adres .
— subnetting

— privatni IP adresy
— mechanismus CIDR
+ docasna feSen vyznamné uspéla v
oddaleni problému
— nebezpeci vyCerpani se stalo méné akutni

protokolu IP tak hluboce "zakofenény",
Ze neni zvétsi adresovy prostor
« jesté v ramci téhoz IP (IPv4)

— je nutné vyvinout zcela novy protokol IP !
s vét§im adresovym prostorem, ale i
dal$imi zménami

dnes pouzivany protokol IP je verze 4

- IPva

novy protokol IP je verze 6
- IPv6
+ IPV5 neexistuje
IPnG (IP — The Next Generation)

— obecné oznaceni pro vSechny navrhy,
které se sesly v ramci IETF pfi hledani
nové verze

+ IPv6 je jeden z protokolt IPNnG
* nékdy se bere IPv6=IPnG

_T_%dg/al Ferotokolﬂ
v.27 TCP/IP a mobilita
* mobilita » IP Mobility Support

— IP adresy nejsou "mobilni"
* nelze je prenaset mezi sitémi
* sméruje se na zakladé IP adres,
podle jejich sitové casti
— nelze jen tak "vytrhnout" jednotlivé
IP adresy z jejich "matefské" sité
— protokol IP vznikal v dobé, kdy
pocitace nebyly pfenosné, nebyl
pozadavek na mobilitu
« feSeni mobility:
— pfidéleni nové IP adresy v nové siti
« BOOTP, DHCP atd.
— skrze agenty a tunely
+ "na pavodnim misté" zdstane
agent, ktery v8e preposila "skrze
tunel" tam, kde se uzel pravé
nachazi
— jinak

— "Mobile IP"

+ RFC 2002 a dal$i (3220, 3344)
— princip fungovani:

+ metoda "agentd”

— pakety jsou smérovany na pavodni
misto, odkud jsou nasledné
pfeposilany na nové misto

« pro vyS3i vrstvy je to neviditelné
« vzdalené zafizeni nemusi Mobile IP
podporovat

— v8e zafizuje agent, mobilni zafizeni o
tom nevi

— je to ur€eno pro "pfileZitostnou
mobilitu"
* napf. pohyb 1x za tyden
« nikoli pro "¢astou mobilitu", jako napf.
v mobilnich sitich, roaming apod.
— mobilni zafizeni musi mit staticky
pfifazenou IP adresu

Rodina protokolti TCP/IP, verze 2.7
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i NGN a IMS

* NGN (Next Generation Networking)
je koncept "ze svéta spoji",

— velmi Siroky pojem, zastfesuje trendy
ke kterym dochazi v sitich svéta
spoju

« cilem téchto trend je to, aby na
vsechny sluzby (vEetné
multimedidinich) stacila jedna sit,
fungujici na paketovém principu a s
podporou kvality sluzeb

— postaveni na IP protokolu (all-IP)
mimo jiné pfedpoklada pfechod hlasu
na IP (VOIP) a pouZiti protokolu SIP
pro navazovani spojeni a signalizaci

— nazor: je to &tvrty pokus o
konvergenci, pochazejici ze svéta
spoju a inspirovany Internetem a
protokoly TCP/IP

Rodina protokoltl
C

IMS (IP Multimedia Subsystem):
jedna z konkrétnich NGN
architektur

— definovana od ETSI a 3GPP (z
"mobilniho svéta")

— usiluje o vytvofeni jednotné
platformy pro poskytovani sluzeb,
ktera by "prekryla" jak pevné sité
tak i mobilni sité 3G, a nabizela
moznosti dne$niho broadbandu

e SCTP - vlastnosti

* multi-homing
— TCP vytvafi spojeni mezi <IP,port>
a <IP,port>
« pokud ma koncovy uzel vice
rozhrani (je "multihomed"), musi se
vybrat pravé jedno rozhrani (jedna
IP adresa) !!!

— pokud spojeni pfes toto rozhrani
pfestane fungovat, je uzel
nedosazitelny

— SCTP dokéaze vyuzit véechna
rozhrani, ktera jsou k dispozici
« dokud funguje alespori jedno, je
uzel stale dostupny
« zabudovana ochrana proti Utokim
(SYN-flooding)
— pouziva 4-fazovy handshake, plus dalsi
mechanismy ochrany
+ vzdy je zajiStovana ochrana proti
zahlceni

multi-streaming
— TCP vytvafi jen jeden proud, data
jsou vzdy doru¢ovéana v poradi

+ kdyZz se v ném "néco zasekne",
pozdrzena i dal$i ("nasleduji

— SCTP dokéaze pracovat s vice
proudy

+ az 64K proud(

« ikdyz se v jednom "néco zasekne",
ostatni pfenasi data nezavisle na
ostatnich

¢lenéni na zpravy
— TCP nijak necleni pfenasena data

* je to "byte stream protocol"

+ pfijemce musi "rekonstruovat " ptvodni
Clenéni

— SCTP zachovava puvodni ¢lenéni
(rdzné dlouhych zprav)
* je to "packet stream protocol"

Rodina protokoll
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SCTP

(Stream Control Transmissio

* novy transportni protokol
— zroku 2000, RFE-2960, RFC 4960
+ idea:
— TCP a UDP jsou dva extrémy
+ TCP: "vSechno najednou”
~ spolehlivy, spojovany, predchazi
zahlceni, fidi tok, bytovy proud,
+ UDP: "holé minimum"

— nespolehiivy, nespojovany, bez
ochrany proti zahiceni, blokovy prenos

— je vhodné mit k dispozici i "néco
mezi nimi*
+ vybrat si miru spolehlivosti, .....
- plus podporu "noveéjsich
potreb", jako je:
multinoming a podpora redundantnich cest
multistreaming,

moznost urcit parametry prenosu (timeout,
opakovani, .....)

Rodina protokoltl
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e
[rﬂl]spuf[l1l /
vrstva @ @

sitova vrslva

+ plvodné:
SCTP vznikl jako specializovany transportni
protokol pro prenos krétkych zprav v ramci
signalizace

*  pozdéji:
SCTP se stal univerzalnim transportnim
protokolem

dnes:
— teprve se stava sougasti TCP/IP stacku na

riiznych platformach

DCCP

(Datagram Congestion Control Protocol)

« dalsi novy transportni protokol,
zajistuje:
— prenos datagramt
+ jako UDP
— spojovany prenos
« jako TCP
— nespolehlivy pfenos
« jako UDP
— predchazi zahlceni
+ na vybér je vice variant ochrany
pred zahlcenim
— jedna z nich jako v TCP
— potvrzeni o doruceni
+ odesilatel se dozvi, jak "dopadI"
jeho datagram
— zda byl fadné dorucen, zahozen,
zpozdén kvili zahlceni apod.
— ale nikdy se neposila znovu

transportni
vrstva
SCTP

sitova vrstvd

+ dalsi vlastnosti:
— nefidi tok
* nema zadné "okénko"
— Cisluje pfenasené datagramy
= nikoli byty
— ma zabudovanou podporu pro
multihoming a mobilitu
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