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co jsou "techniky prenosu dat"?

e obecng: .
— vSechno, co se tyka samotného
prenosu dat
« zplsoby, postupy, ....
e patii sem:
— paketovy prenos
* prenos dat na principu piepojovani
paketl — bylo diive

— prvni prednaska, jako jedno ze
zakladnich "paradigmat"

» podobné&: prenos bunék, prenos na
principu piepojovani okruhil

— spolehlivy a nespolehlivy pfenos
— spojovany a nespojovany prenos
— pienos "best effort" a s QoS

» vSe bylo diive (1. pfednaska)
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dale take:

simplexni, duplexni a poloduplexni pienos
» jak je to s pfenosem v riznych smérech

asynchronni, arytmicky a synchronni
pienos

 jak je to se vzajemnou synchronizaci
pfijemce a odesilatele

1zochronni pfenos
* je prenos v realném Case?
zajisténi transparence dat
» kdy jsou pfenaSend data ptikazy a kdy
"Cista data"
framing (zajiSténi synchronizace na rovni
ramcu, paketl, bun¢k, ...)

 jak spravné rozpoznavat celé¢ ramce,
pakety ...

detekce chyb
zajisténi spolehlivosti prenosu
fizeni toku
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tyka se moznosti prenosu v obou dalsi varianty:

smérech - semiduplex (dusimplex): kdyz je pienos
* (pIné€) duplexni pfenos: kazdym z obou smérti realizovan jinak
— je mozny v obou smérech, a to — na jinych frekvencich, jinou cestou, jinou
soucasné technologii
* poloduplexni ptfenos: — piiklady:
_ Je moin}’] \V4 Obou Smérech, ale nlk011 ° jednosmémé satelitni pf‘lpOJeni k Internetu
soudtasnd — technologie DirecTV, zpétny kanal

. .Y realizovan "pozemni" cestou
* simplexni pfenos:

— je mozny jen v jednom sméru éj
- priklady 7 ~
optické vlakno bez WDM Internet

 digitalni TV vysilani systémem

DVB-T > n =
 obecn€ R a TV vysilani, jednosmérné - e

satelitni pfenosy o
» tyka se komunikace obecn¢: « asymetricky pfenos:
— nejde jen o to, co umoziuje — kdyz jsou (maximalni, nomoinélni)
pienosové médium rychlosti v obou smérech rtizné
— jde také o zpusob vyuziti — priklad:
« nad plné duplexni pfenosovou cestou « ADSL (Asymmetric DSL),
1ze komunikovat napf. jen — pomér rychlosti dany technologii je cca
poloduplexné 1:10
—  stylem: otazka - odpovéd — pomeér rychlosti v rdmci komer¢nich

Lekee nabidek je (dnes, obvykle) 1:4
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problematika synchronizace

« kazdy bit je pfendSen v ramci ur¢itého e problém synchronizace:
bitového intervalu
— tj. pfenos bitu neni "okamzity", ale trva
urcitou dobu (bitovy interval)
— pfenaSena data reprezentuje stav signalu
béhem bitového intervalu « zjednoduSeni:
« pfijemce vyhodnocuje stav prenaSen¢ho
signalu "nckde" v ramci bitového

— prijemce se musi "strefit" do
spravného bitového intervalu

 jinak pfiyme nesmyslna data

— odesilatel 1 pfijemce odméiuji
odesilana data podle vlastnich

intervalu :
o .. , hodinek.
— rozhodujici je okamZzik vyhodnoceni _ o o
signalu — tyto hodinky musi "tikat" dostatecné
— na zéklad& vyhodnoceni okamzitého soubézné (synchronné)

stavu signalu pak usuzuje na to, jaka data
jsou pifenaSena

éasovéniodesilatelel:>l l l l l l l l l l l l l l l l

110{0|12|0|0O|2(1(1(0(1(0|1|1]|1
. T T T
1 0010011010111
7 I ztrata sznchronizace

* musi byt tzv. v synchronizaci

r s

1
gasovani piijemce ) I
1
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e jeden z moZnych zptisobu zajiSténi 7N\ 2
synchronizace \“//\; /C\\—//% -
@
e a-synchronni = zcela postrada Q 0\——\' NS —’(/ ¢$
jakoukoli synchronizaci NS5

— bitovy interval nema konstantni

terminologicky problém:

délku
. > X n m
— zacatek 1 konec kazdeho bitoveho kdyz ST, dne; refrze asyn(i[hr'o'r'lm ’
intervalu musi byt explicitné hemysit se 1@ alo vatianta --:
vyznaden  ale to, co je spravné oznaCovano
: o, y jako "arytmické" !!!
* je k tomu potfebna alespon _ _
tfihodnotova logika — tato varianta se dnes prakticky
nepouziva

By N ey I

Lekce ¢. 7

e o oddé¢lovace bitovych interval
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e arytmicky prenos:
— snaZzi se prenaSet celé skupiny bit,
tvoftici tzv. znaky
* 4 az 8 bitli (dnes spiSe 8 bitil)

— na zacatku kazdeho znaku je tzv.
start-bit

 slouzi k tomu, aby si pfijemce
"sefidil své hodinky"
» piedpoklad:
— po sefizeni na zacatku kazdého
znaku budou hodinky piijemce

"tikat" po celou dobu trvani
daného znaku

— ). ptfijemce bude spravné
vyhodnocovat jednotlivé bity v
ramci znaku

?

start
bit

>

RN

pevny pocet datovych bitu

— cCasove prodlevy mezi jednotlivymi
znaky mohou byt rizné velké !!!

* proto a-rytmicky prenos: chybi mu
rytmus pienosu jednotlivych znakt

* béhem prodlevy mezi znaky se hodinky
ptijemce mohou libovolné "rozejit"

— na zacatku dalSiho znaku budou znovu
"zasynchronizovany" pomoci start bitu

Lekce
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synchronni prenos

e synchronni pfenos:

— synchronizace je udrZzovana
trvale

— prendsi se cel€ souvislé bloky dat
* libovolné velké!!

— synchronizace se udrzuje po

celou dobu pienosu souvislého
bloku

» nékdy se udrzuje 1 mezi bloky
 jindy se mezi bloky neudrzuje
— hodinky odesilatele 1 piijemce
se se mezi bloky mohou
"rozejit", a na zacatku nového

bloku se zase
"'zasynchronizovat"

* vyhody:

— synchronni pfenos je obecné
rychlej8i nez asynchronni a
arytmicky

* pouziva se na vysSich
rychlostech

~N
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zpusob zajisténi trvalé synchronizace:
— bloky jsou libovolné dlouhé = jiZ neni
mozné se spoléhat na to, ze hodinky
ptijemce "vydrzi"

* a '"nerozejdou se" béhem pienosu bloku
synchronizaci je tteba udrzovat
prubézné

— prubézné sefizovat hodinky pfijemce
béhem celého prenosu
— moznosti:
» skrze samostatny "synchroniza¢ni"
(Casovaci) signal
— prenasi "tikani" hodinek odesilatele

— prili§ nakladné, samostatny signél neni
k dispozici

e skrze redundantni kodovani

— zahrnuti ¢asového signalu do kédovani
jednotlivych biti

— priklad: kddovani Manchester
 synchronizaci z dat
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e pfedstava:

1 | pfenaSena data

casovani se smicha s daty

 slouci (secte) se datovy a
I I W )4 . r
. : . ¢asovaci signal

=
(@)

_____5___
=

____;___
=
(@)

‘ casovani — prijemce vyuzije "Casovaci
L ast" pro pribézné sefizovani
L P S . kodovani svych hodinek

0 | @ Manchester ~ « nevyhoda:
.~ 10=H>L, 1=L>H _
: ' i - — modulacni rychlost (1 Sitka

| diferencidlni pasma) je 2x vysSi nez
| Manchester . A
— A — prenosova rychlost !!!

I . o , v
! 10 = Je zména, 1=neni zména

o , , y * na | bit jsou 2 zmény signalu
» piiklad: kodovani Manchester (napi u Ethernetu)

— uprostied kazdého bitového intervalu je vZzdy hrana, kterd "nese" data (svou polaritou)
— soucasn¢ tato hrana mtize slouZit i pro potieby synchronizace O
« vyskytuje se vZdy, bez ohledu na hodnotu dat
» piiklad: kddovani "diferencidlni Manchester" (napt. u Token Ringu)
— uprostied kazdého bitového intervalu je hrana, slouzi pouze potiebam casovani .

— data "nese" hrana/absence hrany na zacatku bitového intervalu

Lekce
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8  data nesdili stejnou hranu s ¢asovanim !!!
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* mysSlenka: —a

— pfenaseny signal nebude obsahovat zadné 1100 00O0O O/ 110 O
casovani
— prijemce si pribézné sefizuje hodinky podle - ~ /0
datovych biti 7X
« v okamziku vyskytu hrany ktera signalizuje bit N~ v dy
*  problem: . priklad (techniky bit-stuffing):

— mohou se vyskytnout dlouhé posloupnosti biti,
které negeneruji Zddnou zménu pienasen¢ho
signalu

* hodinky pfijemce by mohly ztratit synchronizaci

— je zndmo, zZe hodinky piijemce "vydrzi" 7
bitovych intervall bez synchronizace
» pii 8 a vice by se jiz rozesly

A 14 - f.eéeni:
. .
resent. _ _ _ . » na stran¢ odesilatele: za kazdou Sestou
— technika bit-stuffing (vkladani bitt) (po sobé jdouci) nulu zaradi jeden
* pokud by se vyskytla ptili§ dlouh4 sekvence biti, jednickovy bit
ktera by mohla zplsobit ztratu synchronizace, * na strané pfijemce: po kazdych 7
odesilatel vlozi do odesilanych dat vhodny bit, souvislych nulach smaze nasledujici
ktery vyvola hranu jednic¢ku
— apfijemce ji zase odstrani _ "spotfeba"
* pouzivdse i jinde » zvySuje se tim pocet prenesenych bitl,
— pro tzv. framing, u bitové orientovanych R 1 bit=1 " tenasenéh
protokoli Jiz tq nent 1 bit = | zmena prenaseneho
signalu

 ale je to velmi blizko (limitn€ rovno)
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1sochronni prenos

e isochronni:

= "probihajici ve stejném case"

vhodné (nutn¢) pro multimedialni pfenosy
 obraz, zvuk

miuZze byt ur¢ité prenosove zpozdeéni
* napt. az 500 ms

ale je pozadovana vysoka pravidelnost !!

» ptenosové zpozdéni je konstantni a neméni
se !l

« dasledky "isochronnosti:

data maji zaruceno, za jak dlouho se
dostanou ke svému cili
» nemusi to byt "thned", ale je to pravideln¢

A
v

predstava:
— jdou to asynchronni data, vkladana do
synchronniho pfenosového mechanismu

* napiiklad do ¢asovych slotli, event. pfimo do
bitovych intervall

— podstatng¢ je:
* mezi jednotlivymi "Castmi" (asynchronnich)
dat jsou vZdy celistvé nasobky prazdnych
slotil intervall)

priklady:
— pfepojovani okruhil je (mize byt) isochronni
— Casovy multiplex (TDM) zachovava
isochronni charakter
— statisticky multiplex a piepojovani paketti
nejsou isochronni!!!

| | /

"synchronni

data

nosic¢"

Lekce
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— ] j — j — / linkovy ramec

e ¥ — [0 — [0 £
( IokalitaAB _ lokalita BB

S bitstream A~
« tzv. bitstream (bitovy proud) je  Dbitstream (bitovy proud) je
telekomunikacni sluzba vhodnym "podlozim" pro prenosové
— synchronni pfenos bitd mezi dvéma sluzby vyssich arovni
lokalitami — nad bitovym proudem lze realizovat
— ma konstantni pfenosovou rychlost prenos (linkovych) ramcu
 a konstantni pfenosové zpozdéni * nad bitovym proudem lze realizovat
* lze jej chapat jako sluzbu fyzické riizn¢€ druhy pienosu:
vrstvy — paketovy / best effort
— sluzbu charakteru odesli/ptijmi bit — 1sochronni
— se synchronnim zplisobem — s QoS
fungovani
Lekce €. 7
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xDSL pristup / LLU  SluZba pfistupu v pateini siti operatora

* v posledni dobé se hovoii o <4 > > > >

riznych urovnich bitstreamu ;

"

— naurovni DSLAM —
o N L4 = Modem xDSL I\I
* tradicni pojeti D )y
splhitter® 4 —
» "to, co vychazi z ¥ - |
DSLAM-u" DE]— :
— mnaurovnit ATM POTS/ISDN

fUJ
"

IP troven

DSLAM
LN

« piesnégji: pred agregalnim | gogy pristupu DSLAM Pns,_.up e | [Foioven
smérovacem, jeste 1ze P”Sf“P ‘""‘ o IParovni | |operatorem
nzene

operatorem

povazovat za bitstream @ @ ‘ @

— mna urovni IP
« nema zékladni « v CR nabizen jen "bitstream na trovni IP",
charakteristiky bitstreamu
— neni isochronni
 jde o "packet stream"
— data jiz jsou "zabalena
do paketu, podi¢haji — jde spiSe o uméle zavedeny pojem, ktery ma zastiit

agregaci kterou nelze . ., .
n?én?t absenci skute¢ného bitstreamu

— ostatni varianty nikoli
* byt EU po nas poZadovala jejich zavedeni

« ¢ nazor: "IP bitstream" neni zddnym bitstreamem

 oficidlni preklad: datovy tok

Lekce
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framing, aneb: synchronizace na trovni .....

 synchronizace na trovni bitt .
— Jde 0 spravné rozpoznani jednotlivych
bith (bitovych intervali)
* to, co jsme az dosud popisovali
« synchronizace na turovni znaka
— jde o spravné rozpoznani celych znaki
(u znakové orientovanych prenosti)
 pftiasynchronnim (arytmickém) pfenosu
je to dano start bity
 pfi synchronnim pfenosu je nutné
,odpocitavat* bity

« synchronizace na trovni ramci
— alias tzv. framing

— jde o spravné rozpoznani linkového ramec
ramce .
 zacatku, konce atd. frami ng \\i
lekee €. 7 bitstream
slide ¢. 13

priklady:
— znakoveé orientované linkové

protokoly:
» prenasi data ¢lenéna na znaky
» pro vyznaceni zaCatku/konce pouzivaji
specialni znaky ASCII sady

— bitove orientované linkové
protokoly:

» pienasi data jako posloupnosti bitl
— necleni je na znaky
» pro vyznaceni zaCatku/konce vyuzivaji
specialnich bitovych posloupnosti
— tzv. kiidlovych znacek
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e souvisejici problém: .
— jak vzdy spolehlivé poznat, ktera
data jsou:
« ridici (hlavicky, paticky, ptikazy
atd.) a maji byt interpretovana
« "uwziteCna data" a nemaji byt nijak
interpretovana
* mozn¢ zakladni pristupy:
— samostatn¢ prenosove kanaly pro
fidici pfikazy a pro data
* nékdy je mozné¢, nékdy ne
— slouceni ptikazl a dat do jednoho
pienosového kanalu
 Castéjsi
* nutné mit schopnost rozpoznat, kdy
se jedna o "uzite¢na data" a kdy o
piikazy

Lekce
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piiklady teSeni (se spoleCnym
pirenosovym kandlem):
— prefixace specialnim ESCAPE znakem

« pred kazdy znak, ktery ma mit vyznam
fidiciho znaku, se umisti specidlni "escape’
Znak

— napt. znak DLE (Data Link Escape) ze
sady ASCII

« ptipadny vyskyt specidlniho escape znaku
v "uzitecnych datech" se fesi jeho
zdvojenim

— prijemce musi druhy vyskyt odstranit
 tzv. character stuffing

'

— prefixace specidlni bitovou posloupnosti

(tzv. ktidlovou znackou)

* pouziva se u bitové orientovanych
protokoli, pro vyznaceni zacatku (a event.
1 konce ramce)

» ptipadny vyskyt specidlni bitove
posloupnosti v uZite¢nych datech se fesi
pomoci bit-stuffingu
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e prendSena data jsou chapana
jako posloupnost znaku
— kazdy o stejném poctu bitt
 jak rozpoznat zacCatek a
konec?
— na zacatek ramce dat specialni

,,uvozujici znak, a na konec
,,ukonCujici“ znak

 prefixovany pomoci znaku
DLE

— na zacatek ramce dat specialni
"uvozujici" znak, a za n¢j udaj
o délce ramce

o priklad:
— linkovy protokol IBM BiSync
* Zroku 1964

ASCII: Start of Text

sTX|
/

ASCII: End of Text

délka ve znacich

BS
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e pfenasSeny text je chapan jako
posloupnost bitl

— 1. pfenaSena data nejsou Clenéna na

znaky
e predstava:
— v pfenaSeném fetézci biti se hleda

vzorek (posloupnost, znacka), indikujici

zacatek (konec)
— tzv. kridlova znacka

— vyskyt ktidloveé znacky predstavuje

zacCatek ramce

» konec miZe byt také oznacen kiidlovou
znaCkou, nebo urcen tdajem o délce (za

uvodni kiidlovou znackou)

<3 11000101100010101010100101

kiidlova znacka, | ™~
8x 1 0111111110

Lekcd
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detekcni ,,okénko*

a
0/1111111(0)01

- J
Y U

7X\J

zajiSténi transparence dat:

— aby se kridlova znacka nevyskytla
"v datech"
fesi se pomoci techniky bit-stuffing
— priklad:
 tvofi-li kfidlovou znacku 8 po sobé¢
jdoucich jednicek, pak

» odesilatel za kazdych 7 po sob¢
jdoucich jednicek prida 0

010101 <
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bitove vs. znakove orientovane protokoly

* dnes se urovni linkové vrstvy pouzivaji témet

vylucné bitove orientované protokoly
— kvili nizsi rezii na zajiSténi transparence dat
— jsounovejsi ...
» ptiklady bitové orientovanych protokoli:

— SDLC
 vyvinula firma IBM v roce 1975
— prvni bitove orientovany protokol

— LAP (Link Access Protocol)

« vyvinula ITU-T od roku 1981,
podle HDLC
* ma n¢kolik verzi:
— LAPB
» pro B kanaly ISDN
— LAPD
» pro D-kanal ISDN

— LAPM
» Pro modemy

— HDLC
: — Ethernet
« vyvinula ISO v roce 1979 podle SDLC , : .
. . e , » ramce Ethernetu jsou takeé bitove-
— zéklad vSech dnesnich bitov¢ orientovanych . ,
protokold orientovane
 funguje poloduplexné¢ nebo duplexné * ?n?ecii(:rzSIee;Ika "preambule”
* lze pouzit na dvoubodovych i vicebodovych P
spojich —
8 bitl 8/16 bitt 8/16 bitl 16/32 bitd 8 bitt
format ramce y TR y
HDLC znacka | adresa | ridici bity data FCS | znacka
H_/ - ~ - J \ )
Lekce ¢. 7 01111110 pouZiva se bit-stuffing 01111110
slide ¢. 17
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ramce s pevnou velikosti

» v telekomunikacich se Casto pouzivaji ramce pevné
velikosti
— nejvice v rdmci digitalnich hierarchii
« PDH, SDH, SONET ....

— zacatek bloku (rdmce) obsahuje specialni bitovou
sekvenci

— udaj o délce/konci neni nutny
* predpoklada se pevna velikost bloku !!!
— nepouziva se bit stuffing !!!

» pfijemce zna velikost bloku a dalsi bitovou sekvenci
hleda az po "uplynuti" bloku

« priklad: rdmec SONET
— Synchronous Optical NETworking
— ramec ma pevnou velikost 810 bytt (90 "sloupct" x 9

« priklad: rdmec T1
— 23x 8 bith

* pro 23+1 hlasovych kanall, kazda z
nich potiebuje pfenést 8 biti 8000x za
sekundu

« ramec T1 se musi opakovat 8000x za
sekundu

193-hitovy ramec (125 mikrosekund)

d 'Y
hl L4

kan4al

kanil | kanal

"fadek")
7 dat.utjch ridiei bit o
5 | Data (na,klad) I::ltu 193. (Fidiei) bit
rezie [€ gl
'y » priklad: bunka ATM
— 5 byt hlavicka
© o ’
- ramec SONET STS-1 — 48 bytli ndklad
Y
Lekce ¢C. 7 [« *
ekce ¢. .
slide ¢. 18 90 sloupcu
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..V

* miuze byt realizovano na kter¢koli co délat, kdyz se zjisti chyba pii

vrstveé prenosu?
— kromé¢ fyzické — mnespolehlivy pfenos: nic
« TCP/IP: » spolehlivy pienos:
— TeSi se az na transportni vrstveé — postarat se 0 napravu
 protokol TCP e  mornosti:
« RMISO/OSI: — pouziti samoopravnych kodu
— ocekava se od vSech vrstev, * napt. Hammingovy kody
pocinaje linkovou vrstvou « problémem je velk4 mira redundance,

ktera zvysuje objem pienasenych dat
— soucasn¢ nizkd G¢innost
* pouziva se jen vyjimecne

e princip a zpusob realizace je v
zasadé¢ stejny na vSech vrstvach

e podminkou je schopnost detekce _ pomoci potvrzovéni

Chyb  pfijemce si necha znovu zaslat
— schopnost rozpoznat, Ze doslo k poskozena data
néjake chybé pii pienosu « podminkou je existence zpétné vazby /
* musi byt pouzit vhodny detek¢ni zpetného kanalu
mechanismus — alespoti polovi¢ni duplex, aby piijemce
mohl kontaktovat odesilatele
v pouziva se
Lekce c. 7
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Pocitacové sité

verze 3.5
cast . — Principy
© J. Peterka, 2010

jak resit detekc1?

* moznosti detekce chyb:
— parita (pficna a podélna)
* ma nejmensi ucinnost
— kontrolni soucty
* lepSi u€innost
— cyklické redundantni kody (CRC)
 zdaleka nejlepsi i€innost
 druhy chyb:
— pozmeénéna data
» nckteré bity jsou zménény
— shluky chyb
» celé vétsi skupiny biti/byth jsou
zménény nebo ztraceny
— vypadky dat

 napftiklad ztrata cel¢ho ramce

Lekce
Slide
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u synchronnich protokoli:
— staci detekovat chybu/bezchybnost
na urovni celych ramci/paketi
 kvili moZnost vyzadat si
opakovane vyslani
— to se déla pro celé bloky
— 1nformaci o chyb¢ v ur¢itém bytu
by nebylo mozné vyuzit
 stejné by se znovu prenesl cely
ramec/paket

* obecna predstava:
— k pfendSenym datiim se ptipoji
"zabezpecovaci uda;"

/—H
data >




Pocitacové sité

verze 3.5
cast . — Principy
© J. Peterka, 2010

obecna predstava

odesilatel

|

prenasi se

piijemce

» odesilatel podle obsahu pfenasen¢ho bloku vypocitd "zabezpecovaci uda;j",

ktery piipoji k datovému bloku a pfenese

data >
\
N data >
data — >

11211

N

A

)2

zabezpeCovaci
| daj

2
{

ano

— — (:)|<i

lne
chyba

» piijemce znovu vypocita "zabezpecovaci daj" (stejnym postupem) a porovna

jej s pfijatym zabezpecCovacim udajem

Lekce ¢. 7
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Pocitacové sité

e parita

© J. Peterka, 2010

e paritni bit

—  bit I?I'lda?ly navic k datovym bitim [ Tolil1l1lol1T1 10 _
— suda parita: s
 paritni bit je nastaven tak, aby celkovy 1{0j0(0|1(1|1]0{0 a
cet 1 byl sudy
| poem YR ol1|1|of1]o]1]1]1 =
— licha parita: =
° ...abybyllich}'l 00000000 é
— ] edniékgvé parita: %\ 1lol1l1lol2l1lo0l1 \g
 paritni bit pevné¢ nastaven na 1 4 >
— nema zabezpecujici efekt 8—4 Oj11110f(1({0f1|1]1 ;a
— nulova parita 53
e ... nastavenna (0 QE) veetretett -
e pri¢na parita: = Ml Il Il e Il el B =
3
— po jednotlivych bytech/slovech :g 110(0{0(1)10|1(0}0 =
 informace o tom, ktery byte 2 olol1l1l12lol1lof1 .§
(slovo) je poskozen, je nadbyteéna. S =
— stejné se znovu posila cely blok o 110{0j0j1|1(1j0}1 g
ramec, paket )
~ (ramec, pake) \[o]2]ofz]2]o]1]o0 5
e podélna parita: =
— parita ze vSech stejnolehlych bitt - ~ —/
vSech bytl/slov déln .
Lekce ¢. 7 pO e na parlta
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Pocitacové sité

verze 3.5
cast . — Principy

© J. Peterka, 2010

kontrolni soucet

jednotlivé byty/slova/dvojslova tvorici
prenaseny blok se interpretuji jako Cisla
a seCtou se
vysledny soucet se pouzije jako
zabezpeCovaci udaj
— obvykle se pouzije jen ¢ast souctu,
naptiklad nizsi byte ¢i niZzsi slovo
alternativa:
— misto souctu se pocita XOR
jednotlivych biti
ucinngjsi nez parita
— ale stale je "mira zabezpeceni" prilis
nizka

Lekce
Slide
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blok dat (rdmec, paket)
A

1234H

3AB/H

BC90H

/6B1H

330FH

0012H

CD93H

6401H

-®-

ABCDH




Pocitacové sité

it 1.~ Prncoy CRC — Cyclic Redundancy Check

© J. Peterka, 2010

« posloupnost bitd, tvorici blok dat, je  schopnosti detekce jsou
Interpretovana jako polynom "vynikajici":
— polynom nad télesem charakteristiky 2, kde — vSechny shluky chyb s lichym
jednotlivé bity jsou jeho koeficienty poctem bitll
o L H1IXM+0XxB+0x2+1x1+ . — vsechnv shlukv chvb do
\ velikostin biti
1/0(1/0/0/1/0|0]---  kde n je stupen

charakteristického polynomu

 tento polynom je vyd¢€len jinym polynomem _ viechny shluky chyb velikosti >

(tzv. charakteristickym polynomem) n+1 s pravdépodobnosti
 napt. CRC-16: x¥0 + x>+ x2 + 1 09.99999998%
« vysledkem je podil a zbytek « CRC-32
— v roli zabezpeceni se pouZije zbytek po
déleni charakteristickym polynomem pouziva se CRC v rozsahu
» chapany jiz jako posloupnost bitti 16 bith nebo 32 bitu
data podil
(T = (T = e -+
Lekce ¢&. 7 char. polynom zbytek
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vypocet CRC

Pocitacové sité
verze 3.5
cast . — Principy

© J. Peterka, 2010
 spolehlivost CRC kodu se opira o silne teoreticke vysledky z

nejmeéné

algebry

jednoduchy
— amuze byt snadno implementovan v HW, pomoci
vyznamny bit
LSB

XOR-hradel a posyvnych registrt
B MSB
1011000101010011001101 —

« samotny vypocet CRC-kodu (zbytku po déleni) je velmi

data

X° " X4 ” )Z?’ XOR X2 x1
T T T

(charakteristicky polynom je x>+ x*+ x2 + 1)

Lekce ¢. 7
Slide ¢. 25




Pocitacové sité

verze 3.5

s, Prcipy potvrzovani (acknowledgement)

© J. Peterka, 2010

* Jde o obecnéjsi mechanismus, « existuje vice moznych zpusobu jak
ktery slouzi (muze slouzit) realizovat potvrzovani ("stupiid volnosti"):
vice ucelim soucasné: — kladné a zaporné potvrzovani
— zajiSténi spolehlivosti * potvrzuji se sprave resp. chybné pfijaté
» umoziuje, aby si pfijemce bloky
vyZadal opakované zaslani — jednotlivé a kontinualni potvrzovani

poskozeneho ramce « podle toho, zda odesilatel vzdy ¢eka na

— Tfizeni toku potvrzeni nebo odesila "do foroty"
* aby pfijemce mohl regulovat — samostatné a nesamostatné potvrzovani
tempo, jakym mu odesilatel

posila data » zda potvrzeni cestuje jako samostatny

ramec/paket, nebo je vnofeno do datového

ramce/paketu
_Odesllatel o T — . — metoda okénka
\ / potvrzeni
_pryemee . ] eeos
Lekce ¢. 7 cas
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Pocitacové sité

verze 3.5
cast . — Principy
© J. Peterka, 2010

Stop&Wait ARQ

e jde o samostatné jednotlive .

potvrzovani

— samostatné = potvrzeni je
pirenaSeno jako samostatny (fidici)

blok
— jednotlivé = potvrzovan je kazdy
jednotlivy ramec/paket
« kladné: Ze doSel v poradku

« zaporné: 7e dosel, ale nebyl v
pofadku
 timeout: kdyz potvrzeni nepfijde
do predem stanoveného intervalu
(interpretuje se stejné jako zaporné
potvrzeni)
— mozn¢ pri¢iny:
» ramec/paket viibec nedosel,
ptijemce nevi Ze by m¢l
néco potvrdit
» ztratilo se potvrzeni

Lekce
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prubéh:
— odesilatel odesle datovy ramec a ¢eka na
jeho potvrzeni (kladné ¢i zaporné)
* tj. dal$i ramce jesté neodesila
— prijemce odesle potvrzeni
» kladné nebo zaporné
— podle druhu potvrzeni odesilatel bud’
opakuje pienos t€¢hoz ramce, nebo vysle
dalsi rdmec
* nebo ¢eka na vyprSeni timeoutu, které
interpretuje stejné jako zaporne
potvrzeni

odesilatel

piijemce




Pocitacové sité

cis . - ey priklad (stop & wait ARQ)

© J. Peterka, 2010

kladné potvrzeni, odesilatel reaguje na po vyprseni
pokraduje se dal§im zaporn¢ potvrzeni timeoutu Je
ramcem opakovanim pienosu pienos opakovan

ramec dosel poSkozeny,
piijemce generuje
zaporne potvrzeni

ramec piijat bez chyb,
je generovano kladné
potvrzeni

potvrzeni se
po cesté ztratilo

Lekce ¢. 7
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Pocitacové sité

sl — sy vlastnosti ,,stop&wait

© J. Peterka, 2010

 jednoducha a ptimocara * masmysl v sitich LAN,
Implementace — kde je pfenosové zpozdéni tinosné
malé

e ale nikoli v sitich WAN

— kde je zpozdéni velke

 charakter pfenosu vychazi ryze
poloduplexni
— mnevyuziva se ptripadné (plné)
duplexnosti pienosoveé cesty pi1 vétSim pienosovem zpozdéni se
* pouziva se napt. v protokolech tento zplisob potvrzovani stava velmi
IPX/SPX firmy Novell neefektivni

— dochazi k velkym prodlevam mezi
pienosy jednotlivych bloku

— novellské protokoly IPX/SPX nejsou
vhodné pro nasazeni v rozlehlych

\r sitich!!!
(] @ — fedeni s IPX/SPX
I « nahrada protokoly TCP/IP
malé prenosové \ ) » specialni Gprava, kterd zméni
zpozdeéni velké pfen(\)gové zpozdéni jednotlive potvrzovani na kontinudlni

Lekce ¢. 7
Slide ¢. 29




Pocitacové sité

il — Prviy priklad: Ethernet

© J. Peterka, 2010

1526 bytt
- - —| potvrzenl
TRANS, PROP, = ACK, = PROP,
1228,8 us 25,6 us * 51,2us i 25,6 ps
veetné IFG
(mezery mezi bloky) TRANS

efektivnost = TRANS + ACK + 2 * PROP

e pro 10 Mbps Ethernet v prostfedi LAN, s RTT (Round Trip Time) 52,1us
— vychazi efektivnost cca 92%

« Vv prostredi WAN se RTT pohybuje v fadu milisekund!
— napt. pii RTT = 100 ms (PROP=50 000 ps) klesla na pouhé 2,3%

Lekce ¢. 7
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Potitatové sitd kontinualni potvrzovani

verze 3.5

¢ast I. — Principy COﬂtInUOUS ARQ

© J. Peterka, 2010

» 1dea: odesilatel bude vysilat datové ramce ,,doptedu®, a pfislusSna potvrzeni bude
ptijimat pribézné, s urcitym zpozdénim

----- n [ n+tl || nt2 || n+3 { n+td || nt5 o

otazka: jak se ma odesilatel zachovat, kdyZ dostane zaporn¢ potvrzeni?

— auz mezitim odeslal nékolik dalSich ramcu

e varianta ,,selektivni opakovani®:

— odesilatel znovu vysle jen ten ramec, ktery se poskodil
 dalsi ramce, které se mohly Usp&$né prenést, se nevysilaji znovu (Setfi to pfenosovou
kapacitu)
» pifijemce musi aspesSné piijaté ramce ukladat do bufferti (je to narocné na jeho

Lekce &. 7 hospodareni s pamé&ti)
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O s kontinualni potvrzovani,
cast . — Principy 5 . y r 7
© 1. Peterka, 2010 varianta se selektivnim opakovanim
[ prenos ramce n+1 } a dal se pokracuje
se opakuje bez navratu
—

S n |- N+l n+2 t-{n+3 |-+l || n+4 |--{ N+5 f-- odestlate]

[ ramec piisSel poskozeny, je

piijemce musi piijimat
generovano zaporné potvrzeni

a ukladat do bufferu




Pocitacové sité

verze 3.5
cast . — Principy
© J. Peterka, 2010

varianta: navrat zp¢ct

« alternativa k selektivnimu opakovani
« fesi situact kdy zaporn€ potvrzeni
(informace o poskozeni urCitého rdmce)
piijde se zpozdénim
— v dobé¢ kdy jiz byly odeslany néjaké
dalsi ramce
— fesi se ,,zahozenim* jiz odeslanych
ramcl
» odesilatel znovu vysle poSkozeny ramec
e apo ném postupné vysila nasledujici
ramce
— které jiz mohly byt jednou odeslany
* nevyhody:
,,plytvani‘“ pfenosovou kapacitou
* vyhody:
— prijemci staci ¢ekat na novy prenos

poskozeného ramce, a pak pokracovat v
pfijmu dalSich ramct

Lekce
Slide
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obecn¢ vlastnosti kontinualniho
potvrzovani:
— dokaze lépe ,,snadset™ vétsi prenosove
zpozdéni
* hodi se 1 do prostiedi WAN, kde pfenosové
zpozdéni je velké
— pouziva se napft. v protokolech TCP/IP
* potvrzovani se pouziva v protokolu TCP,
ktery zajistuje spolehlivy pfenos
» TCP se snazi pribézné adaptovat na
podminky ptfenosu
— dynamicky si upravuje rizné ¢asové limity a
dalsi parametry, aby se choval optimalné
dalsi otazky:
— kolik ramcii si odesilatel miize dovolit vyslat
,,dopfedu‘
* jeSte nez dostane jejich potvrzeni?
— odpoveéd’ zalezi na konkrétni velikosti
pienosového zpozdéni, reakéni dobé
protistrany, velikosti ramcti, .....



rositacove s kontinualni potvrzovani,
cast . — Principy - -
©1. Peterka, 2010 varianta s navratem
pfenos ramce n+1 a dal se pokracuje
se opakuje bez navratu
—

----------- n || n+1l{n+2 - {n+e3 | [n+2] [n+2| | n+3 | odesilatel

f1jaté ramce

{ ramec prisel poskozeny, je

prijemce op¢t
musi piijimat

generovano zaporné potvrzeni

pfijemce miize
prestat piijimat




Pocitacové sité

ORI i samostatn¢ a nesamostatne potvrzovani

© J. Peterka, 2010

e samostatn¢ = potvrzeni je e nesamostatné = potvrzeni je
prenaSeno jako samostatny zasilano jako soucast
ramec specialniho typu ,,datovych* ramctl
— je to spojeno s relativné velkou — prenasenych v opa¢ném smeéru
rezii nez ramce, které jsou
* samotn¢ potvrzeni je hodné potvrzovany

malé, ,,obal* je pak velky — oznadovano jako tzv.

piggybacking

Lekce ¢. 7
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verze 3.5
cast . — Principy
© J. Peterka, 2010

problematika tizeni toku

e podstata problému:

— rychlost (vypocetni sila) dvou
komunikujicich stran mize byt 1 dosti
vyrazn¢ odliSna

— je nutn€ se vyvarovat toho, aby
piijemce ,,nestihal*

 kvili své rychlosti

» kvuli nedostatku buffert

— amusel kviili tomu zahazovat spravné
prenesené ramce/pakety

e proto je nutné fidit tok dat mezi
odesilatelem a pfijemcem

— podle moZnosti ptijemce!!!

\ t]. prijemce by m¢l

7 diktovat tempo

Lekce
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* lze fesit na ruznych urovnich:
— na urovni jednotlivych znakt
e tzv. hardwarovy handshake
(vyuzivaji se k tomu samostatné

signaly, RTS a CTS rozhrani RS-
232-C)
* tzv. softwarovy handshake

(ptijemce posila odesilateli znaky
XON/XOFF, regulujici tok dat)

— mna urovni celych ramct

* ptijemce si reguluje, zda chce nebo
nechce poslat dalsi ramce

]

g

L R

TR




Pocitacové sité

P s rizeni toku vs. zahlceni

© J. Peterka, 2010

 fizeni toku (flow control) se tyka
koncovych uzlu
— aby odesilatel nezahltil ptijemce
— pritom se predpoklada, ze
prenosova cesta mezi nimi neni
uzkym hrdlem

» 7e je dostateCné dimenzovana, Ze
se nezahlcuje

— obvyklé fesent:
» ptijemce diktuje tempo pienosu

Lekce
Slide

predchazeni zahlceni (congestion control)
se tyka prenosove sité
— opatfeni proti tomu, aby se zahlcovala
pienosova Cast sité mezi komunikujicimi
stranami
» jakoby: odesilatel 1 pfijemce jsou
dostate¢né rychli, potencialnim uzkym
hrdlem je pfenosova sit’
— moZna feSeni:
« traffic shaping, traffic policing, piechod z
kontinualniho na jednotlivé potvrzovani, ...




Poéitaé\(/);ges;tg pi’.ikl q d :
O3, peera, 2010 fizeni toku pomoci XON/XOFF

Znaky
buffer se ] . ,
vyprézdnil komunikace s tiskarnou vybavenou bufferem  XON/XOFF
poc_i d_olni . . posila tiskarna
limit, - - jako piijemce
tlskamg " y H n
obnovuje - -
piisun dat - -
—
casovy | nogli X-ON :
. . buffer je zaplnén
. . ptes horni limit,
= s tiskarna zastavuje
. > ™ dalsi vysilani dat
5 = posli X-OFF
: — E
0% * mira vyuziti bufferu  : 100%
dolni limit horni limit
Lekce ¢. 7
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Pocitacové sité

sl prny metoda okénka (sliding window)

Idea: velikost okénka urcuje:

odesilatel, dle ,.,chovani‘ a vlastnosti

— spojit potvrzovani s fizenim toku e
, -, ° site
na urovni ramcu _ _ _

e vétSinou stanovi maximalni velikost

» odesilatel si udrzuje vysilaci o , . y
— pfijemce, podle svych moznosti (napf.

r (44
»okenko dostupnosti buffertt)
— velikost okénka udava, kolik ramct « ovliviiovanim velikosti okénka miZe
smi vyslat "dopfedu” piijemce efektivné regulovat tok dat
 aniZ by je mél jesté potvrzene smérem k sobég !!!!!
. pouiivé napf. protokol TCP * zmenSenim okénka na nulovou velikost

|ze zastavit vysilani

]1Z potvrzené ramce . Lt v
Jizp ramce, které jesté nelze odeslat

/I \ N
[ I [ N

4 b el

(W%

ramce, kter¢ mohou byt odeslany (1 bez potvrzeni)




Pocitacové sité

verze 3.5 4
cast . — Principy pOZnamka
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piijemce by mohl regulovat tok dat 1 tim, Ze nebude potvrzovat prijaté ramce

— nebude posilat zadna potvrzeni

odesilatel bude ¢ekat na vyprSeni timeoutu, a pak vysle ramec znovu

bude to fungovat, ale nebude to pfilis ,,Setrné*

— budou opakovany prenosy, které prob&hly uspésné, bude se plytvat prenosovou

kapacitou

— hrozi nebezpeci, Ze pii1 vétSim poctu neuspeésSnych pokusu (bez kladného potvrzeni)
to odesilatel vzda

e v praxi se to nepouziva

Lekce
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