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N V &em se lisi TCP/IP a ISO/OSI?

» v celkovém pifstupu autort ¢ ve zpusobu tvorby novych feSeni:

¢ ISO/OSI: viechno musime
vymyslet sami (nebo alespon
pievzit to, co vymysleli jini, a
udélat z toho vlastni standard)
— piiklad: ISO vydava
Ethernet jako svij
standard ISO 8802.3
* TCP/IP: to co je rozumné
pievezmeme a vyuZijeme
— soustiedi se na
"provézani" vlastnich
feSent s cizimi
— feSi napf. jak provozovat
IP nad Ethernetem

— ISO/OSI: od slozitého k jednodussimu
+ feSeni vznikaji od zacdtku jako
"dokonald"
— nejprve navymy3li vzdusné zémky, pak
musf slevovat
* nejprve vznikne standard, pak se
zkoumad praktickd realizovatelnost
— TCP/IP: od jednodussiho ke
slozitéjsimu
« feSeni vznikaji nejprve jako "skromnd",
postupné se obohacuji
* nejprve se feSeni ovért, a teprve pak
vznikd standard
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w22 Konkrétné ....

* v pohledu na pocet vrstev a TCP/IP ISO/0SI

zpusob jejich fungovani
— jaké sluzby maji byt nabizeny
e Xt
 ana jaké drovni maji byt apllkacnl
poskytovany
— kde md byt zaji¥fovana vrstva
spolehlivost relaéni v.
— jak maji sluzby fungovat
« spolehlivost/nespolehlivost,
spojovanost/nespojovanost,
princip maximdlni snahy vs.
garance kvality sluZeb, ...
— zda md byt ponechdna moznost
volby
* maji aplikace prévo si vybrat
napf. mezi spolehlivym a
nespolehlivym pfenosem?

aplikaéni v.

prezentacni v.

transportni v, transportni v.|

sitovd vrstva
(IP vrstva)

sitovd v.

© J.Peterka, MFF UK, 2005 4

© I.Peterka, MFF UK, 2005 3
Ro(d:ina /ﬂ;)tokolﬁ
TCP . .
v.22 Pohled do historie
jiz pfi budovani sit¢ ARPANET se uplatnila néktera koncepéni
rozhodnuti, kterd "vydrZela" az do dne$niho Internetu a TCP/IP
« nedélat zddny centrdlni prvek * pfedem pocitat s vypadky a s
(uzel, ustiednu, .....) nespolehlivosti
— protoZe nepiitel by jej odstielil - ]akodeybyVl_(lerzjkoll &ast jiz byla
jako prvni odstielena ¢i poSkozena
- p P diisledek: ARPANET (i Internet)
* dnesni Internet stdle nemd Zddny 3 gy . =
L o Jjsou FeSeny velmi robustné
centrdlni prvek (Fidici centrum, ...) . .
o o — maji velmi dobrou schopnost
— platito jak pro technické adaptability, dokdZi se pFizpiisobit
fungovdani, tak i pro Fizeni podminkdm, ...
"vydrzel" i samotny princip paketového prenosu (packet switching),
namisto prepojovdni okruhii (circuit switching).
© J.Peterka, MFF UK, 2005 5
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32.2 Dﬁsledky

* obliba nespojované (connectionless) komunikace
— prenosové mechanismy funguji na nespojovaném principu,
teprve vyssi vrstvy mohou fungovat spojovang, resp.
komunikovat se svymi protéjsky na spojovaném principu
* obliba nespolehlivého ptenosu
— teze: pfenosové mechanismy se maji starat o pienos a délat jej
co nejefektivnéji
* nemaji se ohliZet na event. ztrity dat
 fungovani na principu maximalni snahy, ale
nezaruceného vysledku
— prenosové mechanismy se maximalné snaZi, ale kdyZ se jim
néco objektivné nedafi, maji pravo se na to "vykaslat"

© J.Peterka, MFF UK, 2005 6
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T . 2 .
v.22 Nespojovana komunikace

*  pienosové sluzby TCP/IP fungujina * vyhody/nevyhody:

nespojovaném principu
— nenavazuji spojent, posilaji data v
dobré vife Ze pifjemce existuje a bude
ochoten je pfijmout

— hlavni pfenosovy protokol sitové

vrstvy (protokol IP) je nespojovany
« vyhody:
— jeto bezestavové
* neméni se stav odesilatele ani
prijemce

— neni nutné sloZité reago
v pfenosové infrastruktufe, rufenim a
novy

n navazovéanim spojeni
* vie za] adaptivni mechanismy
smérovani

© J.Peterka, MFF UK, 2005

— je to vyhodné pro "fidké" pfenosy
* prenosy mensich objemi dat,
hodné rozloZené v Case
— neni to vyhodné pro "intenzivni"
pienosy
* prenosy vétich objemu dat v
kratkém ¢asovém intervalu

¢ vys$§i vrstvy mohou fungovat

spojité
— tykd se to pfedevsim jejich
komunikace, ne samotného
pienosu (na tdrovni sitové vrstvy)
— transportni protokol (TCP) vytvaii
iluzi spojovaného pfenosu
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TCP/IP o 2 .
v.22 Nespolehliva komunikace

* spolehlivost pfenosu
— neni nikdy absolutni (100%), je
vzdy pouze relativni (napf. 99%)
+ divod: jiz samotné mechanismy
detekce chyb nejsou 100%
+ n¢komu miiZe konkrétni mira
spolehlivosti stacit, jinému ne
— zajistén{ spolehlivosti je vzdy
spojeno s nenulovou rezif
* spotiebovivd to vypocetni
kapacitu, pfenosovou kapacitu, ...
+ pokud by spolehlivost zajistovalo
vice vrstev nad sebou, reZie se
s¢itd (ndsobi)
— neni to rozumné
— TCP/IP to nechce délat, ISO/OSI
to deld

— zpusobuje nerovnomérnosti
(nepravidelnosti) v doru¢ovani
dat

tim, Ze se opakuje pfenos
chybné pienesenych dat
vadi to hlavné u
multimedidlnich pfenost
* zvolené feSeni v rdmci
TCP/1P:
— spolehlivost neni nikomu
vnucovéna
 kazdd aplikace si mize vybrat:
— zda vystadi s nespolehlivym
pienosem, event. si
spolehlivost zajisti s
— nebo zda vy
kterou nabizi spolehlivy
transportni protokol

Rodina protokoli

B Jiny pohled na spolehlivost

« spolehlivost je o tom, kde v siti ma byt
umisténa "inteligence"

— vypocetni kapacita, logika implementujici

zajisténi spolehlivosti
« piipomenuti: sitové vrstva je jesté ve
viech uzlech, transportni jiz jen v
koncovych uzlech
« ISO/OSI:

— inte

nce mé byt v siti

« spolehlivost musf byt feSena na Grovni sitové

vrstvy
inteligence je ve smérovatich
~ je to drahé a nepruzné
~ neddvé to moznost vibéru
Y —

)

sitovd vrstva

vrstva sit’. rozhrani|

koncovy uzel

© J.Peterka, MFF UK, 2005

 ——
sitovd vrstva
vrstva sit’. rozhranil

smérovac

«  TCPIP:
inteligence mé byt v koncovych uzlech

spolehlivost je feSena aZ v transportnf vrstvé

¢ 0 lacinef

e

vost chidjf ¢i

e vybiraly zda
nechtgji

pienosovd vrstva se md starat o pienos
dat

« mi to délat co nejefektivndji
nemd se rozptyle

sitovd vrstva
vrstva sit’. rozhrani|

koncovy uzel

© J.Peterka, MFF UK, 2005 8
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v.22 Hloupa sit’ vs. chytré uzly
* jind interpretace:
— prenosovi ¢ést sité (IP sit’) md byt "hloupd"
« ale efektivni, mi co nejrychleji a nejefektivnéji plnit své zdkladni dkoly
— "chytré" maji byt koncové uzly
« inteligence ma byt soustfedéna do koncovych uzli
_
- IP sit’
\ U
in[elig@nce l‘yCh]OSl inlelig&nce
©J.Peterka, MFF UK, 2005 10
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T . . o sy s
w22 Princip maximalni snahy

* anglicky"best effort"

— prenosovi Cést sité se maximédlné
snazi vyhovét viem pozadavkim,
které jsou na ni kladeny

— pokud se ji to nedaii, ma pravo
kratit pozadavky (limitovat,
ignorovat je, nevyhovét jim, ...)

 napf. pozdrZet prendsené pakety
do doby, neZ je bude moci
zpracovat

* miiZe i zahazovat pakety, které
viibec nedokdZe zpracovat

— déla to rovnomérné vici viem
pozadavkim

* "méff viem stejné", nepracuje s
prioritami

© J.Peterka, MFF UK, 2005

¢ jeto celkovi filosofie TCP/IP
— je praktickym dusledkem pouZiti
paketového pienosu a piistupu ke
spolehlivosti
alternativa:
— garance sluZeb (QoS, Quality of
Service)
* QoS nabizi telekomunikaéni sité
vyhoda:
— sité fungujici na principu "best effort"
jsou mnohem efektivnéjsi (i
ekonomicky) nez sité nabizejici QoS
+ kdyby Internet poskytoval QoS, byl by
mnohem draZ§i neZ dnes a méné
rozvinuty
¢ nevyhoda:
— vadi to multimedidlnim pfenosim
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e Pohled do historie II.

« koncepce protokolit TCP/IP vznikala
v dobg, kdy se rodil Internet
— kdyz se na tehdejsi zdrodec
ARPANET nabalovaly dal
— byly to sité, které ¢asto fungovaly na
jiné technologické platformé
« poutivaly riizné prenosové
technologie, riizné adresy, riizné
pristupy ke spolehlivosti, ke
spojovanosti, riizné velikosti rdmei
atd.
 cil TCP/IP:
— umoZnit plnohodnotné pfipojeni
jakychkoli sitf

— fakticky: diiraz na internetworking

© J.Peterka, MFF UK, 2005

*  konkrétné:

— $lo o to, aby protokoly TCP/IP mohly
byt pouZiviny nad nejroznéjsimi
pienosovymi technologiemi

— tykd se to hlavné protokolu IP

+ vysledek: podafilo se, dnes je mozné
provozovat IP nad ¢imkoli

— "IP over everything"

* bylo tieba pfijmout mnoho
koncepénich rozhodnuti, které s tim
byly spojeny

— zpiisob propojent dileich siti

- adresovini

~ "viditelnost" specifickych vlastnosti
prenosovych technologii

~ vazbu na fyzické (linkové) prenosové
technologie
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B Pric¢iny uspéchu TCP/IP

¢ vlastni systém adresovani ¢ dobré skalovatelnost
— zabudovany do mechanismi — puvodni ni vzniklo pro sité
fungovani s desitkami uzl

umoziuje identifikovat a dnes funguje pro Internet s
adresovat uzly (zafizeni) i dil¢t miliony uzli
entity (sluzby atd.) bez znalosti Y dé& beze zmény
detailli jejich pfipojeni « vyjimka: IPv4 — IPv6
* IPaDNS, nové ENUM ... — zdkladni rozhodnuti vznikla
 soucdsti je systém celosvétové pied 30 lety
koordinace . ad la méni
delovind IP adres a dodnes se nemusela ménit
— pfi s, . o
stromovi struktura DNS - zmény v TCP/IP byly spise
"inkrementdlniho" charakteru

« néco se piidalo

— systém adresovani se dokazal
uzpusobit stdle vetSimu
rozsahu siti

* vyjimka: rozsah adres IPv4,
vznik IPv6

© J.Peterka, MFF UK, 2005
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Pric¢iny uspéchu TCP/IP

podpora internetworkingua ~ ® univerzdlnost, dobrd podpora

smérovani aplikaci
— protokoly TCP/IP vychaz{ = lze vyuZit pro vSechny
dobfe ; aplikace
propojovani siti * byt nekterym s evychdzi
R ) vstiic méné

— obsahuji dalsi protokoly pro
podporu prace smérovaci
« ICMP, Interior a Exterior
Routing Protocols
nezdvislost na fyzickych
(linkovych) technologiich ¢ otevreny, neproprietarni
protokoly TCP/IP (hlavng IP) charakter
dok4zi bézet nad kazdou - standardy jsou oteviené a
pienosovou technologii niz§ich piistupné kazdému
vrstev — proces vzniku standardi je
otevieny

— aplikacim neni vnucovino, co
a jak maji pouzivat
« volba TCP vs. UDP
— vysledek:
« "Everything over IP"

« "IP over everything"

Rodina protokoli

1535 Koncepce TCP/IP: katenetovy model

¢ TCP/IP piedpoklada ze "svét"
(internetwork, internet) je:
— tvofen soustavou dil¢ich siti
« chdpanych jako celky na drovni sitové
vrstvy, tzv. IP siti

predstava katenetu

trovni sitové vrstvy
« pomoci smérovaci (dfive nazyvanych
IP Gateways, dnes: IP Routers)
— toto propojeni miiZe byt libovolné
« miZe byt stylem "kazdy s kazdym",
nebo "do fetézce" apod.
~ jedinou podminkou je souvislost grafu

— "katenet" je "Fetézec" — ten je jakousi
inimélni podminkou pro souvislost = IP sit’
celé soustavy siti

. zné je i redundantni jeni
moZné je i redundantni propojent i:ll—' Router

skute¢nd sit’

© J.Peterka, MFF UK, 2005
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Hostitelské pocitace vs. smérovace

TCP/IP predpoklddd, dva typy uzld v siti:

teze: ) B hostitelské
— oba typy uzli by se nemély prolinat o v
dPy Y SEHAmEY PO pocitace
« smérovade by nemély plnit dal3f funkce
« hostitelsk by nemély fungovat (hosts)

1P sit 1P sit’

— hostitelské pocitace (host computers)
« . koncové uzly, napf. ser
stanice, PC, rtiznd zaf1 .
* jsou pfipojeny jen do jedné IP sité (maji
jen jednu sitovou adresu)
— smérovace (IP Routers, diive nespravné
IP Gateways)

+ jsou pfipojeny nejméné do dvou IP siti « %
o ey emen 02 == = smérovas
« ZzajiStuji "prestup” (smérovéin)

jako smérovace
~ v podobé tzv. multihomed-hosts, kdy jsou
pipojeny do vice sitf sougasné

= multihomed host

Rodina protokoli

T 2 ’ v
w22 Vrstva sit’ového rozhrani

* TCP/IP se nezabyva tim, co je pod
drovni sitové vrstvy
— piesnéji: sdm nedefinuje protokoly

[kaisadl ; které funguji "pod" sit'ovou vrstvou
aplikacni g (na drovni vrstvy sitového rozhrani)
g * jde napf. o Ethernet, ATM, Token
vrstva g{? Ring, FDDI, Frame Relay ...
o= se pouze na to, jak propojit
IL—/ sitovou vrstvu s vrstvou sitového
transportni v. "poklicka” | = mzhmn} )
S * napf. jak provozovat IP nad
T w S Ethernetem, nad ATM ...
e £« vyjimka: protokoly SLIP a PPP

— definuji zpiisob pfenosu po
P/IP dvoubodovych spojich
epo 4 * zasahuji a7 do vrstvy sitového
rozhrani
o dusledek:
— nezavislost na fyzické (linkové)

© J Peterka, MFF UK, 2005 pienosové technologii
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w22 Sit’ova vrstva: dilema poklicky
Autoii TCP/IP se museli rozhodnout, zda:
— vytvoii jednotnou — nebo zda nadstavba nebude
nadstavbu nad soustavou viude stejnd
vzdjemné propojenych siti * tj. protokol IP bude mit v
* prenosovy protokol na rlznych sitich riizné
tdrovni sit'ové vrstvy (IP vlastnosti, resp. nabizet riizné
protokol), ktery bude mit sluzby
vSude stejné vlastnosti a . I
poskytovat stejné sluzby ano
g P ne
« stejné adresovén{
S | ne - Lo
ano umoziuje to dosahovat maximalni
I/ mozné efektivnosti, pfizpiisobenim se
X B specifickym vlastnostem
vy “,l\-\ 111(7]}<7L| 7 vﬁL]llOlll.ﬁ. pienosovych mechanismi
nemusi se zabyvat odli§nostmi
© J Peterka, MFF UK, 2005 18
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%o(d:li;a /ﬂ;)tokolﬁ %o(d:li;a protokolt
v.22 Vysledek —koncepce sit’ové vrstvy v22 Predstava poklicky

 autofi TCP/IP se rozhodli pro "jednotnou poklicku", kterd 4
zastird konkrétni specifika jednotlivych IP siti el . . o
plikace lika aplikace .
 fakticky jde o jednotnou nadstavbu, kterou tvoii: apikace aplikace

— pienosovy protokol IP, ktery ma viude stejné vlastnosti a v§ude
poskytuje stejné sluzby
* je nespojovany, nespolehlivy, funguje na principu maximalni snahy
— jednotné adre
+ virtudlni 32-bitové adresy (nemaji zadny redlny vzor), tzv. IP adresy

~ tyto adresy by mely vyhovovat “pohledu na svét", kiery md TCP/IP - Ze svét je
tvofen dil¢imi i a hostitelskymi poc¢ (a smérovaci)

— IP adresy maji "sitovou &dst”, identifikujici sit j
identifikujict uzel v ramei sité
 existuje ale jedna vyjimka:

— IP protokol i vyssi vrstvy "vidi" maximdlni velikost linkového ramce
(skrz parametr MTU, Maximum Transfer Unit) a méli by jej respektovat

transportni
protokol

jednotné prostiedi

jako celek, a ddle "uzlovou ¢dst",

2
=]
c
m

poklicka

sitovd vrstva '

sitovd vrstva '“ sitovd vrstva '
’ vrstva sit’. rozhranil ’

vrstva sit’. rozhranil vrstva sit’. rozhram

+ tak aby nedochdzelo ke zbyte¢né fragmentaci pfi pienosech koncovy uzel smérovac koncovy uzel
© J.Peterka, MFF UK, 2005 19 © J.Peterka, MFF UK, 2005 20
Rodina protokoli Rodina protokoli
TCP, Ve e i K ,
v.22 Soucasti sit'ové vrstvy v.22 oncepce transportni vrstvy
e vsit (,)YC Yl’StVCJSOU zabudovany": e se sitovou vrstvou uzcc SOL}VISI: ) « realizuje "end-to-end" komunikaci + UDP (User Datagram Protocol)
- sitove “d'e”?' i - p_'f“cfk"l?' !mdpn/nfuﬂ smerovanta — nabiz{ dva transportnf protokoly — je pouze jednoduchou nadstavbou
* 32-bitové abstraktni adresy vyménu aktualiza¢nich informaci o stavu « TCP (Transmission Control Protocol) nad sitovym protokolem IP
- lnevychéz:’.z linkovych aeres site — funguje spojované * jeho kod je maly a jednoduchy
~ pfevodni mechanismy, které * RIP, OSPF, IGP. EGP. ... « vyZaduje navizdni/ukongens spojens .. — funguje nespojované

— mechanismy pfidélovani IP adres * nenavazuje spojeni
funguje nespolehlivé

od aplikace piebird data po

— od aplikace pfebird data po bytech
. Jako "bytovy proud”
4m data prend¥i po blocich, jako

(linkovymi) adresami a virtudlnimi

) — mechanismy piekladu mezi symbolickymi
IP adresami

doménovymi jmény a IP adresami

+ protokoly ARP. RARP. ... ¢ do sit'ové vrstvy byly nové pfidany také tzv. TCP segmenty blocich
— mechanismy fragmentace — funguje spolehlivé + avklddd je do svych "datagrami”

— mechanismy pfekladu adres

« vazba na MTU . NAT * zajituje spolehlivy prenos . dUnll)ggldﬁﬁmmu User
— protokoly na podporu fungovani o — pouzivi kontinudlni potvzovini a alagra
fit?c‘:éovgm'd\' odporu fungovd — koncept privétnich TP adres selektivni opakovani
. pr()l\)k()INICMP — mechanismy déleni adres a sdruZovéni - Je "el’“"i\ddp“\)n‘w o * transportni vrstva zajiituje
— “posel Spatnych zpriv" adres * ?‘fzk"a;";s;()%ﬁ;‘]?slfg;lgggln’g:ﬁbovm multiplex/demultiplex
- ajistue informovan o + subnetting, supernetting, CIDR — " prenosové zpozdéni, rozptyl zpozdént ° %\dd'CSUIie f'];")‘ T‘U'ﬁmu‘\
nestandardnich situacich — bezpec¢nostni mechanismy atd. jednotlivych uzlu
« IPSec — je velmi komplikovany * pomoci ¢isel porti
— podpora mobility + velky asloity kd, ..
© J.Peterka, MFF UK, 2005 * Mobile IP © J.Peterka, MFF UK, 2005
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% Koncepce transportni vrstvy LS Prezentatni a reladni sluzby v TCP/IP

* 'realizuje demokracii": ¢ ISO/OSI mé samostatnou
— pfenosové mechanismy do trovné éni éni TCP/TP ISO/0SI

prezentacni a relacni vrstvu

sitové vrstvy funguji nespolehlivé R

— vychazi z pfedpokladu Ze prezentacn{
— na drovni transportnf vrstvy jsou dva "a"Spmm Vrswa arelacni sluzby budou potiebovat aplika¢ni v.
alternativni protokoly viechny aplikace v o
wspojovan., nespolehlivy e aplikac¢ni
* UDP, nespojovany, nespolehlivy o N/  pak maji samostatné vrstvy smyl P prezentaéni v.
+ TCP. spojovany, spolehiivy sitové vrstva + TCP/IP nem4 samostatné vrstvy vrstva
— aplikace si mohou samy vybrat, BRI . . relaéni v.
zda budou pouzivat TCP nebo — vychdzi { P’ledPOkvldeUv {C
uDP prezentacni a relacni sluzby budou B J
potiebovat jen nékteré aplikace transportni v. transportni v.
SMTP SNMP TFTP BOOTP DHCP « pak nemd smysl délat samostatné
RPC rlogin FTP Telnet HTTP DNS RPC NFS XDR vistvy .
aplikagni vrstva « aplikace, které tyto sluzby potiebuji,
; ot vrst si je musi realizovat samy
ransportnf vrstva
TCP UDP
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LY Vyjimka: RPC a XDR

« aplikacni protokol NFS pouziva ke
svému fungovani prezentacni a relaéni
sluzby

— protokol RPC (Remote Procedure Call) pro
rela¢nf sluzby)

— protokol XDR (eXternal Data
Representation) pro prezentacni sluzby

\
aplikacni
vrstva

\

* tyto protokoly jsou implementovany
jako vicendsobn¢ vyuzitelné
— jako samostatné moduly, jejichZ sluzby
muiZe vyuZivat kazdd aplikace kterd chce

+ anaopak nemusi ta aplikace, kterd nechce
(a v tom piipadé nenese jejich rezii !!!!)

transportni vrstva

© J.Peterka, MFF UK, 2005 25
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Y Aplikace v TCP/IP

* pivodné: * pozdgji se objevuji "multimedidlni’
— elektronickd posta (SMTP, RFC 822) aplikace
— prenos soubort (FTP)
— vzddlené piihlaSovani(TELNET,
rlogin)

— "audio over IP"
« rozhlasové vysilanf
- VOIP

« témto aplikacim dobfe vyhovovalo ) o
+ Voice over IP, IP telefonie

fungovini sité "na principu maximdlni
snahy, ale nezaru¢eného vysledku" — IPTV
* pozdgji se objevily a prosadily nové « TV over IP, TV na zidost po IP
aplikace: — pro tyto aplikace princip "maximalni
— news snahy" nenf optimélni, ale jesté
— sdileni souborti (NFS) postacuje, dulezitd je hlavné
- WWW (HTML, HTTP, ....) disponibilni pfenosové kapacita
— on-line komunikace (chat, IRC, ICQ. «  dochdz{ k "platformizaci" aplikaci
messengery, ...)

— puavodné samostatné aplikace se
piesouvaji do role nadstavby na
platformé jiné aplikace

. nejcastdji WWW
© J.Peterka, MFF UK, 2005 26

* princip maximalni snahy je pro né
stile jesté akceptovatelny
~ byt ne idedlni
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B Aplikace v TCP/IP

 prakticky vSechny aplikace v ramci TCP/IP jsou
zaloZeny na architektufe client/server

— servery poskytujici "vefejné" sluzby jsou dostupné na tzv.
dobfe znamych portech (well-known ports)

— prenosové mechanismy TCP/IP jsou uzplisobeny
komunikaci stylem 1:1 (mezi 1 serverem a 1 klientem)

komunikace

sitovd vrstva

sitovd vrstva
| o

(=

Rodina protokoli
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* s postupem Casu se objevily i takové aplikace, pro které je fungovéni
pienosovych mechanismit TCP/IP principidlné nevhodné
e 'distribu¢ni sluzby" = videokonference, vysilani rozhlasua TV, ....
— potiebuji dopravovat stejnd data od 1 zdroje k vice pfijemciim souc¢asné
« tzv. multicasting (event. broadcasting)
— pienosové mechanismy TCP/IP to neumi !!!
* prenosové mechanismy pocitaji s pfenosem 1:1 (od jednoho zdroje k jednomu

pifjemci) A
s e s netyké se VOIP a IPTV, to
pokus: sluzba MBONE (nepfili§ tspésnd) jsou sluzby s prenosy typu 1:1

se az v ramci IPv6 a IP Multicast Initiative

bez multicastingu s multicastingem ~_ &

vrstva sit’. rozhranil { vrstva sit’. |
koncovy uzel smérovac koncovy uzel
© I.Peterka, MFF UK, 2005 27
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TCP, 2 . e sy 2 . ,
v.22 Problém multimedialnich aplikaci
* potiebuji dostdvat své data: * moznd feseni:

— s malym zpoZdénim — "kvantitativni": zvySovani disponibilni

— s pravidelnym zpozdénim kapacity

« fungovéni na principu "maximdlni snahy
" ziistavd

* s pravidelnymi odstupy mezi sebou
« tykd se to napiiklad pfenosu Zivého
obrazu & zvuku * zlepSeni je statistické
— aplikace VOIP, TV vysildni, rozhlas, - Je mendf pravdépodobnost, Ze bude
video.on-demand muset dojit ke krécenf pozadavkit
L. R L . . * tykdse:
* problém je s fungovdnim pfenosovych

1jes ren — prenosovych kapacit (tj. linek)
mechanismii TCP/IP na principu —~ “piepojovacich kapacit” (smérovagi,

"maximdlni snahy, ale nezaruceného switchi)
vysledku" — "kvalitativni": zavedeni podpory QoS
— byla by zapotfebi podpora QoS (kvality « fungovdni na principu "maximln{ snahy
sluzeb) ..." je nahrazeno jinym zptsobem
+ QoS je v zasadé "protipdlem” principu fungovénf
maximdlni snahy « zlepSeni je garantované

— ale drahé a obtizné

© J.Peterka, MFF UK, 2005 29
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w22 QoS v TCP/IP — mozné pristupy
* prioritizace e rezervace
— rliznym druhiim pienosii se — pro potiebu konkrétnich penost si Ize

piifadi riizné priority a je s
nimi naklddano odli§né
* pienosy s VySSi prioritou
dostdvaji "kvalitngjsi
obsluhu" (a pridél zdroji) na
tikor pfenost s nizsi

vyhradit (rezervovat) pozadované
zdroje a ty pak vyuzivat
+ tykd se i vyhrazeni pfenosové kapacity,
piepojovaci kapacity atd.

— piiklady feSenti:

» prmntmvl ) + IntServ (Integrated Services)
- prlk]Dd.ifysrucm. * RSVP (ReSource reserVation Protocol)
« DiffServ
- Differentiated Services  * 'hruba sfla”
* MPLS — princip "best effort" se neméni, pouze
- Is‘du,ll’“l:,“’“m’l Label se predimenzuji dostupné kapacity
witching . L
+ tak aby nedochdzelo ke kapacitnim
problémum — tak Casto
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v.22 Problém bezpecnosti

* Pfenosové mechanismy TCP/IP
neposkytuji Zidné zabezpeceni
— nebylo to "v piivodnim zadédni"
+ ARPANET (budouci Internet) byl tehdy
spfie privétnf siti, jeho uZivatelé byli
“hlidani" jinak

+ uZivatelé byli "dobfe zndm("
+ spiSe se aplikovala "fyzickd bezpegnost”
— ochrana budov, zaiizeni atd.
— pfendSend data nejsou Zadnym zpiisobem
chrénéna proti "odposlechu”
+ nejsou ifrovéna ani jinak kédovina &i
chringna

+ chybf tzv. divérnost

— nejsou ani chrdnéna proti ztrdté ¢i zméné
« pii nespolehlivému prenosu
«  chybf tzv. integrita
* predpoklad:
~ pokud n&jak4 aplikace potfebuje urgitou
miru zabezpeceni, musi si ji zajistit sama

© J.Peterka, MFF UK, 2005

¢ jde o stejny "kompromis" jako u
spolehlivosti:
— bud’to poskytnout zabezpeceni viem (i
t&m ktefi jej nepotiebuji), nebo si jej
bude muset kazdy zdjemce udélat sam
« teze: prenosové mechanismy by mély
hlavné prendset data, ne se starat o
dalsi funkce
e disledek:
— pfenosovi infrastruktur.
rychlejsf a také lacing
« oproti stavu, kdy by fungovala
Zzabezpecenym zpiisobem

a je jednoduss,

* praxe:
— zabezpedent se feSi na aplikacni drovni

na Grovni sitové vrstvy

Rodina protokoli
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e IP Security (IPSec)

* jeto cely rimec (framework)
— nejde o (jeden) konkrétni protokol

« ale 0 soustavu vzdjemné provizanych
opatieni a dil¢ich protokoli

— nejde o jeden internetovy standard
* je definovén nékolika REC
— funguje na sit'ové drovni!!!
¢ IPSec pivodné vznikl pro IPv6
— ale zacal se pouZivat i pro stavajici IPv4
« IPSec zajist'uje:
— davérnost
* Sifruje pfendSend data
— Integritu
« e prendSend data nejsou pfi prenosu
zménéna

© J.Peterka, MFF UK, 2005

¢ umoziuje:

— aby si komunikujici strany
dohodly algoritmy a klice pro
zabezpeceni svych prenosi

 chrini

— i proti nékterym druhim dtoku

* napf. "replay attack"
¢ md dva rezimy fungovani:
— transport mode
* "zabezpecovaci idaje" se VIoZi
pfimo do IP datagram
~ do jeho hlavieky a za ni
— tunnel mode
« 1P datagram se vlo¥i do jiného
(zabezpedeného) datagramu

32
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V.22 IP verze 6
197x: . . . soucasné se zacalo pracovat na
— rozhodnuti 0 32-bitovych IP adresich, "definitivnim" feSeni
Pv4 $
_ tehdeisi predstava: — zjiSténi: 32-bitové adresy jsou v
Jiprecstava: - protokolu IP tak hlubocé "zakofenény".
* ARPANET milze mit a7 tisice uzld Ze neni zvé(Si adresovy prostor
« dnes: Internet md milionu uzliy + jeste v rimei téhoz IP (IPv4)
M — je nutné vyvinout zcela novy protokol IP
4 hrozit nebezpedi vyderpani 32- m
bitového adresového prostoru * s vétsim adresovym prostorem, ale i
~ IAB zagind problém fesit dalSimi zménami .
 vznikd samostatnd oblast (area) v ramci * dnes pouzivany protokol IP je verze 4
IETF _ Ipv4
* docasnd feSeni - usiluji zpomalit ibytek «  novy protokol IP je verze 6
IP adres T
~ plisngjsi zpiisob pfidelovani IP adres o IPyS neexistuie
- subnetting ¢ IPnG (IP — The Next Generation)
= privatni IP adresy ~ obecné oznageni pro viechny navr
— mechanismus CIDR které se sesly v ramci IETF pfi h
* docasnd feSen vyznamné uspéla v nové verze
odddleni problému + IPY6 je jeden z protokolii IPnG
— nebezpeci vycerpdni se stalo méné * nekdy se bere IPVo=IPnG
akutni
© J.Peterka, MFF UK, 2005 33
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v.22 Koncepce IPv6

* pouzivd adresy v rozsahu 128 bitl
— celkem 340'282'366'920'938'463'463'374'607'431'768211'456 unikétnich IPv6

adres

+ kazdy dnes Zijici &lovek by mohl dostat na 4 miliardy adres,

+ kazdé zmko pisku na pldZich svéta by mohlo dostat na 2128 riznych adres
+ na kazdy Stvereénf mikrometr zemského povrchu by piipadio na 5000 adres IPv6

— 128- bitovy adresovy prostor je hierarchicky ¢lenén
* multicast adresy, lokaln{ adresy pro sité a segmenty, pro ISP, "IPv4 embedded"....

¢ mad novy format IP datagramu

— "IPv6 datagramu”

* nabizi riizné strategie pfidélovani IP adres
— vCetné moznosti, aby si uzel sém ur¢il svou vlastni IP adresu

« podle toho, jak je naadresovéno jeho okolf
* podporuje hierarchické smérovini, bezpecnost, kvalitu sluZeb (QoS), ...
— nemd broadcast, md unicast, multicast a nové také "anycast”

© J.Peterka, MFF UK, 2005
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e TCP/IP a mobilita

* mobilita .

— TP adres
* nelze je piendSet mezi sitémi
* sméruje se na zakladé IP adres,
podle jejich sitové edsti

y nejsou "mobilni"

~ nelze jen tak "vytrhnout" jednotlivé

IP adresy z jejich "matefské" sité
— protokol TP vznikal v dobé, kdy
pocitace nebyly prenosné, nebyl
pozadavek na mobilitu
« feSeni mobility:
— piidéleni nové IP adresy v nové siti
* BOOTP, DHCP atd.
— skrze agenty a tunely
* "na plvodnim mist&" ziistane agent,
ktery vie preposild "skrze tunel”
tam, kde se uzel pravé nachdzi
— jinak

© J.Peterka, MFF UK, 2005

IP Mobility Support

"Mobile IP"
* RFC 2002 a dal3i (3220, 3344)
— princip fungoviéni:
«+ metoda "agenti”
~ pakety jsou smérovény na piivodni misto,
odkud jsou nésledng preposilany na nové
misto

* pro vyS§i vstvy je to neviditelné
+ vzdilené zafizeni nemusi Mobile IP
podporovat
— vie zafizuje agent, mobilni zafizeni o tom
nevi

— jetourCeno pro "piileZitostnou mobilitu"
* napf. pohyb 1x za tyden
* nikoli pro tou mobilitu”, jako napf. v
mobilnich sitich, roaming apod.

mobilni zafizeni musi mit staticky
piifazenou IP adresu
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